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1. Introduccion

El Plan Estratégico de Tecnologias de Informacion (PETI) del Ministerio del Deporte - Mindeporte
2024-2027 que se establece en el presente documento, desarrolla una guia orientadora que define
lineamientos enfocados a mejorar el nivel de madurez institucional en la implementacion de soluciones
tecnologicas que generen valor y promuevan el cumplimiento de la mision con sostenibilidad
tecnoldgica, bajo el liderazgo del Grupo Interno de Trabajo de Tecnologias de la Informacién y las
Comunicaciones (en adelante GIT TIC's), para proporcionar los servicios tecnoldgicos requeridos, de
manera que transformen y mejoren sus procesos y procedimientos estratégicos, misionales, de apoyo
y de control y evaluacion, contribuyendo al cumplimiento del plan estratégico de la entidad 2023-2026.

La actualizacion del PETI adoptd los conceptos, metodologias y lineamientos establecidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC bajo la estrategia de
Gobierno Digital y el modelo de Arquitectura Tl. Es asi como la estrategia de Gobierno Digital se
convierte en la plataforma de referencia para la construccion del presente documento, del cual se
desprenden las bases que apoyaran su eficaz implementacion y su alineacién con las politicas
gubernamentales. La Arquitectura Tl se basa en el Marco de Referencia de Arquitectura Empresarial
(MRAE) que alinea la Gestion de Tl con la estrategia del Estado (Plan Nacional de Desarrollo, planes
sectoriales y territoriales).

Segun las definiciones de varios autores, la Planeacidn Estratégica es un proceso que se utiliza para
definir y alcanzar las metas organizacionales donde se deben establecer los mecanismos necesarios
para poder evaluar el cumplimiento de lo acordado; es un proceso de planeacion a largo plazo que se
realiza sobre la base de un andlisis del ambiente de la organizacion'. De cara a mantener el PETI
alineado a las necesidades de la entidad, este plan serd un instrumento dinamico que se encargara
de guiar de manera eficiente la gestion de las tecnologias de la informacién y las comunicaciones
(TICs) de manera que exista concordancia entre las estrategias de la entidad y las de TICs, acorde a
la misionalidad del Ministerio del Deporte.

1.1. Definiciones

Arquitectura Empresarial: segin TOGAF es el proceso de traducir la vision y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y modelos
clave que describen el estado futuro de la empresa y permiten su evolucion.

Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacion actual del proceso. Ayuda
a generar claridad respecto a como se ejecutan hoy las cosas y cuales son los desalineamientos.

Arquitectura Empresarial Objetivo (TO-BE): esta definiendo el futuro de la situacion del proceso, es
decir, a donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de negocios
con la estrategia corporativa.

1 https://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/diaz_gy/cap4.pdf (Enlace consultado el 31-Ene-2024)
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Arquitectura de software: es la estructura de la capa de aplicacion que expone la composicién de
interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la infraestructura
tecnologica.

Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catalogo de productos y
servicios disponibles para respaldar y aprovechar los sistemas de informacién.

Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la tecnologia
de la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los
sistemas de informacion para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre bspartes de un
contrato respecto a la calidad del servicio a prestar por el contratista al contratante, donde se
recomienda que estén incluidas entre otras, secciones relacionadas con la utilidad y la garantia del
servicio.

Acuerdo Marco de Precios (AMP): es un contrato entre un representante de los compradores y uno
0 varios proveedores, que contiene la identificacion del bien o servicio, el precio maximo de
adquisicién, las garantias minimas y el plazo minimo de entrega, asi como las condiciones a través de
las cuales un comprador puede vincularse al acuerdo.

Catalogo de componentes de informacién: Es el inventario detallado y documentadodel conjunto
de componentes de informacion que tiene una institucion o sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que
engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos que
representan informacién. Se compone de las 5 fases, investigacién preliminar, determinacion de
requerimientos, disefio, pruebas, implementacion y mantenimiento.

Catalogo de servicios de TI: documento que describe los servicios que la oficina Tl presta a las
demas dependencias de la organizacion.

Capacidades de TI: establece la disponibilidad de los recursos tecnolégicos que necesita la entidad
para su funcionamiento.

Catalogo de sistemas de informacion: expone los sistemas o aplicativos disponibles parala entidad
y sus diferentes usuarios.

Catalogo de servicios tecnolégicos: presenta la disponibilidad de equipos e infraestructura
tecnoldgica a la entidad.

Derechos patrimoniales: permite al autor obtener una retribucion econdmica por el uso de su obra
por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a impedir que
terceros puedan utilizarla sin (o contra) su voluntad o autorizacién.

Esquema de Gobierno TI: es un modelo para la administracion de las capacidades y servicios de Tl
de una organizacion.

Estrategia de TI: apoya el proceso de disefio, implementacidn y evolucion de la Arquitectura Tl en la
organizacion, para lograr que esté alineada con las estrategias organizacionales ysectoriales.

Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector.
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Gestion de TI: garantiza que todos los recursos tecnologicos y el equipo de trabajo funcionen
correctamente, de manera que Tl proporcione valor a la organizacion.

Informacion: estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se
dirigen.

Mapa de ruta: o también Hoja de ruta, es una herramienta colaborativa desarrollada para formular,
instrumentar, comunicar y hacer seguimiento a la estrategia de TI.

Mesa de servicio: conocida también como CAU (Centro de Atencidn al Usuario), es un conjunto de
recursos tecnoldgicos y humanos, que prestan servicios de gestion y solucién ante las diferentes
incidencias y solicitudes presentadas por los usuarios de TI.

Modelo Integrado de Planeacion y Gestion: MIPG se define como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

Macroproceso de Gestion TI: es el primer nivel del conjunto de acciones encadenadas que la
organizacion debe realizar, a fin de cumplir con su funcién de manera que asegure que los recursos
tecnoldgicos y el equipo de trabajo funcione correctamente.

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.

PETI: sigla de Plan Estratégico de Tecnologias de la Informacion; documento elaborado con el fin de
plasmar la informacion de la situacion a que se quiere llegar en un tiempo determinado y las estrategias
de Tl que se deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de TI: recoge las politicas, estrategias, recursos, objetivos y
acciones de comunicacion, tanto internas como externas, que se propone para divulgar e implementar
la estrategia de TI.

Servicio Tecnoldégico: permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.

Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de los usuarios
de la estructura TI.

Tl (Tecnologias de la Informacion): es un término general que engloba los elementos que componen
un sistema informatico, incluyendo los equipos fisicos (hardware), los programas (software), los
elementos de comunicacién local y externa con otros sistemas informéticos y el conjunto de
conocimientos y experticia necesarios para su operacion y gestion.

TICs (Tecnologias de la Informacién y las Comunicaciones): es la unién de Tl en conjunto con las
tecnologias que interconectan o comunican dichas tecnologias; las comunicaciones pueden ser en
datos a nivel de red local (LAN) o a nivel de red territorial (WAN) o en voz analégica o digital.

Vision estratégica: posibilidad de imaginar alternativas futuras a un estado actual, construyendo
activamente las formas para que esas alternativas se hagan realidad. El desarrollo de una vision y su
mantenimiento a lo largo del tiempo constituyen la razon de ser de una organizacion.
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2. Objetivo Estratégico

Definir una estrategia de Tl liderada por el GIT TIC's para la vigencia cuatrienal 2024 - 2027, basada
en el Marco de Referencia de Arquitectura Empresarial (MRAE) y en un modelo de Gestion de Tl que
responda a las necesidades de informacion, sistemas de informacion, infraestructura tecnologica y
seguridad de la informacion. Asi mismo, presentando los programas y proyectos de tecnologias de la
informacién de la estrategia de transformacion digital, apoyando el cumplimiento de los propésitos del
Plan Estratégico Institucional de Mindeporte y aportando valor a los grupos de interés.

2.1 Objetivo Especificos

= Contribuir al logro de los objetivos y estrategias planteadas en el plan estratégico institucional
(PEI) de Mindeporte.

= Definir el portafolio de proyectos de Tl a ejecutar en el periodo establecido en el PETI, en el
que se pueda realizar seguimiento para su cumplimiento.

= Fortalecer la gestion e interoperabilidad de Mindeporte con el apoyo de sus dependencias y
los intereses de los ciudadanos a través de las tecnologias de la informacién y las
comunicaciones.

= Incrementar la cantidad y mejorar la calidad de los servicios en linea ofrecidos a los
ciudadanos.

= Formalizar y socializar el PETI como instrumento de direccionamiento estratégico y
planificacion de Tl en Mindeporte.

= Comunicar e implementar la Estrategia de Tl basada en Arquitectura Empresarial.

= Incrementar el nivel de madurez de los procesos de Gestion de TI.

3. Alcance del documento

El Plan Estratégico de Tecnologias de Informacion “PETI” se formuld para contribuir al logro de los
objetivos y lineamientos estratégicos enmarcados en el Plan Estratégico Institucional e iniciativas de
transformacion digital que se plantearon por cada uno de los procesos de Mindeporte.

El alcance del PETI incluye la identificacion e implementacion de proyectos e iniciativas, durante la
vigencia 2024-2027, alineados con el Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano, la estrategia de Gobierno Digital y la normatividad vigente, impulsando la transformacién
digital del Ministerio del Deporte.
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4. Marco Normativo

El PETI de Mindeporte se encuentra estructurado bajo los lineamientos definidos en el marco
normativo definido por el Sector de Comunicaciones. A continuacion, se hace referencia a la
normatividad a partir de la cual tienen sustento el desarrollo e implementacion de la tecnologia y
los sistemas de informacion del sector.

El Plan Estratégico de Tl esta reglamentado en el decreto 612 de 2018, por el cual se fijan
directrices para la integracion de los planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado, en el cual, en el articulo 1 se requiere la Integracion de los planes
institucionales y estratégicos al Plan de Accion. Para ello, las entidades del Estado, de acuerdo con
el &mbito de aplicaciéon del Modelo Integrado de Planeacion y Gestion, al Plan de Accion de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar todos los planes institucionales y
estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias de Informacién — PETI.

A continuacidn, se listan las normas y documentos de referencia que aportan al proceso de
construccion del PETI.

Normas y documentos en relacion con Tl y el PETI

Aio Descripcion
N001 Articulo 15. “Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
Constitucion modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
Politica de hayan recogido sobre ellas en bancos de datos y en archivos de entidades
Colombia 1991 | publicas y privadas.
N002 Articulo 20. “Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial,
Congtitucién y la de fundar medios de comunicacion masiva. Estos son libres y tienen
Politica de responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones
Colombia 1991 | de equidad. No habra censura.”
N003 | Ley 39 1981 | Elimina la exigencia del papel sellado y suprime el impuesto correspondiente
N004 | Decreto 2620 1993 | Reglamenta el procedimiento para la utilizacion de medios técnicos adecuados
para conservar los archivos de los comerciantes
N005 | Ley 152 1994 | Ley Orgénica del Plan de Desarrollo
N006 | Acuerdo 11 1996 | [Archivo General de la Nacion] establece criterios de conservacion y

organizacién de documentos.

N007 | Ley 489 1998 | Normas sobre la organizacién y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15y 16 del articulo 189
de la Constitucion Politica y se dictan otras disposiciones.

N008 | Ley 527 1999 | define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.
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N009

Ley 594

2000

Se dicta la Ley General de Archivos y se dictan otras disposiciones.

NO010

Ley 603

2000

Por la cual se modifica el articulo 47 de la Ley 222 de 1995, Articulo 2. Articulo
2°, Las autoridades tributarias colombianas podran verificar el estado de
cumplimiento de las normas sobre derechos de autor por parte de las sociedades
para impedir que, a través de su violacion, también se evadan tributos.

NO11

Decreto 1474

2000

por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas digitales.

N012

Ley 679

2001

Por medio de la cual se expide un estatuto para prevenir y contrarrestar la
explotacion, la pornografia y el turismo sexual con menores, en desarrollo del
articulo 44 de la Constitucion.

NO13

Ley 734

2002

Por medio de la cual se expide del cddigo Unico disciplinario.

N014

Decreto 1474

2002

por el cual se promulga el “Tratado de la OMPI, Organizaciéon Mundial de la
Propiedad Intelectual, sobre Derechos de Autor (WCT)”, adoptado en Ginebra,
el veinte (20) de diciembre de mil novecientos noventa y seis (1996).

N015

Decreto 1524

2002

Reglamentar el articulo 5° de la Ley 679 de 2001, con el fin de establecer las
medidas técnicas y administrativas destinadas a prevenir el acceso de menores
de edad a cualquier modalidad de informacion pornogréfica contenida en Internet
0 en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacién.

NO016

Ley 962

2005

Se dictan disposiciones sobre racionalizacion de trdmites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios publicos.

NO17

Ley 1032

2006

Por la cual se modifican los articulos 257, 271, 272 y 306 del Cddigo Penal.
Articulo 271. Violacién a los derechos patrimoniales de autor y derechos
conexos. Modificacion del cddigo Penal Colombiano Ley 599 de 2000.

NO018

Ley 1150

2007

Introduce medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y
se dictan otras disposiciones generales sobre la contratacion con Recursos
Publicos.

NO019

Ley 1221

2008

Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones.

N020

Ley 1266

2008

Dicta las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

NO021

Ley 1273

2009

modifica el Cédigo Penal, crea un nuevo bien juridico tutelado - denominado “de
la proteccion de la informacion y de los datos’ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

N022

Ley 1336

2009

(Lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifias
y adolescentes.) por medio de la cual se adiciona y robustece la Ley 679 de
2001, de lucha contra la explotacion, la pornografia y el turismo sexual con nifios,
nifias y adolescentes.
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N023 | Ley 1341 2009 | Principios y conceptos sobre la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacién y las Comunicaciones —TIC-, creacion de la
Agencia Nacional de Espectro y otras disposiciones.

N024 | Decreto 235 2010 | Regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

N025 | Decreto 4170 2011 | crea la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente—
, Se determinan sus objetivos y estructura.

N026 | Decreto 4632 2011 | Por medio del cual se reglamenta parcialmente la Ley 1474 de 2011 en lo que
se refiere a la Comision Nacional para la Moralizacion y la Comision Nacional
Ciudadana para la Lucha contra la Corrupcién y se dictan otras disposiciones.

N027 | Ley 1437 2011 | Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. (Uso de medios electrénicos Procedimiento
Administrativo Electronico), Articulo 1 de la ley 1755 de 2015.

N028 | Ley 1474 2011 | dicta normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la
gestién publica.

N029 | Decreto Ley 019 2012 | Dicta normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracién Publica.

N030 | Ley Estatutaria [ 2012 | Dicta disposiciones generales para la proteccion de datos personales.

1581

N031 | Decreto 2578 2012 | Reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto nimero 4124 de 2004 y se dictan otras
disposiciones relativas a la administracién de los archivos del Estado

N032 | Decreto 2609 2012 | Reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

N033 | Ley 1672 2013 | Lineamientos para la Adopcién de una politica publica de gestién integral de
residuos de aparatos eléctricos y electronicos

N034 | Decreto 0032 2013 | Crea la Comisién Nacional Digital

N035 | Decreto 333 2014 | Definir el régimen de acreditacion de las entidades de certificacion, en desarrollo
de lo previsto en el articulo 160 del Decreto-ley 19 de 2012.

N036 | Ley 1712 2014 | Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

N037 | Acuerdo 008 2014 | [Archivo General de la Nacién] establece las especificaciones técnicas y los
requisitos para la prestacion de los servicios de depdsito, custodia, organizacion,
reprografia y conservacion de documentos de archivo y demas procesos de la
funcion archivistica en desarrollo de los articulos 13° y 14° y sus paragrafos1° y
3° de la ley 594 de 2000.

N038 | Decreto Nacional | 2014 | Establece los lineamientos generales de la Estrategia de Gobierno en linea, se

2573 reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

N039 | Decreto 103 2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

disposiciones
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N040

Decreto 1074

2015

Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo

NO041

Decreto 1078

2015

Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

N042

Decreto 1081

2015

(Decreto Reglamentario Unico del Sector Presidencia de la Republica), Por
medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica, Titulo 1, Disposiciones generales en materia de transparencia
y del derecho de acceso a la informacién publica nacional

N043

Decreto 1082

2015

Decreto Unico Reglamentario del sector Administrativo de Planeacion Nacional

NO044

Decreto 1083

2015

Decreto Unico Reglamentario del Sector de Funcién Pablica.

NO045

Decreto 1494

2015

Por el cual se corrigen yerros en la Ley 1712 de 2014

NO046

Decreto 415

2016

Adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

NO047

Decreto 1413

2017

Se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078
de 2015, para reglamentarse parcialmente el capitulo 1V del titulo Il de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

NO048

Decreto 1414

2017

Modifica la estructura del Ministerio de Tecnologias de la Informacion y las
Comunicaciones y se dictan otras disposiciones.

N049

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Acci6n por parte de las entidades del Estado.

N050

Decreto 704

2018

Crea la Comision Intersectorial para el Desarrollo de la Economia Digital y se
adiciona un articulo en el Titulo 2 de la Parte 1 del Libro 1 del Decreto Unico
Reglamentario del sector TIC, Decreto nimero 1078 de 2015.

NO051

Decreto 1008

2018

Establece los lineamientos generales de la politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto nimero
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

N052

Ley 1955

2019

Por el cual se expide el Plan Nacional de Desarrollo 2018- 2022. “Pacto por
Colombia, Pacto por la Equidad”. Incluyé el articulo 147 de Transformacién
Digital Publica y 148 de Gobierno Digital como politica de gestién y desempefio
institucional

N053

Ley 1978

2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacion vy las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico
y se dictan otras disposiciones

N054

Decreto 2106

2019

Se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica.

NO055

Manual

de

Gobierno Digital

En este documento se desarrolla el proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada
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2018 | uno de ellos incorpora las acciones que permitiran desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

N056 | Documento 2010 | Lineamientos de politica para la continuidad de los programas de acceso y
CONPES 3670 servicio universal a las tecnologias de la informacion y las comunicaciones

N057 | Documento 2016 | Politica Nacional de Seguridad Digital
CONPES 3854

N058 | Documento 2018 | Politica Nacional de Explotacion de Datos (Big Data)

CONPES 3920

N059 | Documento 2019 | Politica Nacional para la Transformacién Digital e Inteligencia Artificial, del 8 de
CONPES 3975 noviembre de 2019.

N060 | Documento 2020 | Politica Nacional de Confianza y Seguridad Digital, 1 de julio de 2020
CONPES 3995

N061 | Directiva 2019 | Simplificacion de la interaccion digital entre los ciudadanos y el Estado.
Presidencial 02

N062 | Circular Externa | 2019 | Tratamiento de datos personales en sistemas de informacion interoperables.
Conjunta 04

N063 | NTC-ISO/IEC 2013 | Norma Técnica Colombiana sobre Tecnologias de la Informacion. Técnicas de
27001:2013 Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos.

N064 | Manual 2019 | [Archivo General de la Nacién] Instrumento que brinda una estructura conceptual
Fundamentos de de la preservacion digital, asi como elementos normativos, técnicos y
Preservacion metodoldgicos, para orientar a las entidades en la formulacion de la politica de
Digital a Largo gestion documental y en la definicién de acciones y buenas practicas que les
Plazo permitan asumir el gran reto de la preservacion digital a largo plazo.

N065 | Guia Sistema de | 2017 | [Archivo General de la Nacion] Este documento pretende proporcionar un
Gestion de enfoque general acerca de la implementacion del Sistema de Gestiéon de
Documentos Documentos Electrénicos de Archivo. SGDEA
Electrénicos  de
Archivo

N066 | Plan Institucional | 2018 | [Archivo General de la Nacién] El PINAR se desarrolla para asegurar la
de Archivos articulacion del PGD con la mision, objetivos y metas estratégicas del AGN.
PINAR

N067 | Guia para la | 2017 | [Archivo General de la Nacion] Orientar a las entidades publicas y privadas que
Gestion de cumplen funciones publicas, en la produccién, gestion y tratamiento de los
Documentos  y expedientes y documentos electronicos, desde su creacién hasta la
Expedientes preservacion a largo plazo con el fin de garantizar su autenticidad, integridad,
Electrénicos fiabilidad y disponibilidad durante su ciclo vital.

N068 | Requisitos 2018 | [Archivo General de la Nacion] Este documento busca establecer los requisitos
Minimos de minimos para llevar a cabo un proyecto de digitalizacion, proponiéndolos como
Digitalizacion una lista de verificacion facil de seguir e implementar.

N069 | Instructivo 2017 | [Archivo General de la Nacién] Instructivo - Este instructivo aplica para los
Limpieza y procedimientos que tienen que ver directamente con la conservacion preventiva

desinfeccion  de
dreas y de
documentos  de
archivo.

de los acervos documentales y se enmarca dentro del Sistema Integrado de
Conservacion.
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N070 | Documento - | 2016 | IT4+® es el modelo de gestion sobre el que se construy6 la Estrategia Tl para
Version Colombia, resultado de las mejores practicas y lecciones aprendidas durante la
actualizada  del implementacion de la estrategia de gestion TIC en los Ultimos 12 afios en las
Modelo de entidades del Estado colombiano. IT4+® es un modelo integral alineado con la
Gestion T4+, estrategia empresarial u organizacional y permite desarrollar una gestién de Tl
version 02 que genere valor estratégico para la organizacion y sus clientes. Componentes:

Estrategia de TI, Gobierno de TI, Analisis de informacion, Sistemas de
Informacion, Gestion de servicios tecnologicos, Apropiacion y uso.

NO071 | Directiva 2021 | Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad
Presidencial 03 digital y gestion de datos.

N072 | Resolucion 500 2021 | Por la cual se establecen los lineamientos y estandares para la estrategia de
MinTIC seguridad digital y se adopta el modelo de seguridad y privacidad como

habilitador de la politica de Gobierno Digital

N073 | Resolucién 746 2022 | Por la cual se fortalece el modelo de Seguridad y Privacidad de la Informacion y
MinTIC se definen lineamientos adicionales a los establecidos en la Resolucion 500 de

2021

N074 | Decreto 1389 2022 | “Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto Unico

MinTIC 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, con el fin de establecer los lineamientos generales para la
gobernanza en la infraestructura de datos y se crea el Modelo de gobernanza de
la infraestructura de datos”

NO75 | Resolucién 460 2022 | "por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de
MinTIC ruta en el desarrollo de la Politica de Gobierno Digital y se dictan los lineamientos

generales para su implementacion”

NO76 | Ley 2294 2023 | “POR EL CUAL SE EXPIDE EL PLAN NACIONAL DE DESARROLLO 2022-

2026 “COLOMBIA POTENCIA MUNDIAL DE LA VIDA”.

NO77 | Resolucién 934 2023 | “Por la cual se implementan las modalidades del Teletrabajo en el Ministerio del
Mindeporte Deporte y se dictan otras disposiciones”.

NO078 | Decreto 444 2023 | "Por el cual se establece el plan de austeridad del gasto 2023 para los 6rganos
Presidencia que hacen parte del presupuesto general de la nacién"

N079 | Decreto 0523 2023 | "Por medio del cual se efectla la designacién del Coordinador Nacional de
MinTIC Datos."

N080 | Resoluciéon 1978 | 2023 | "Por la cual se adopta la version 3 del marco de referencia de arquitectura
MinTIC empresarial para el estado colombiano como el instrumento para implementar el

habilitador de arquitectura de la politica de gobierno digital y se dictan otras
disposiciones."

N081 | Decreto 0199 2024 | "Por el cual se establece el Plan de Austeridad del Gasto 2024 para los 6rganos
Minhacienda que hacen parte del Presupuesto General de la Nacién."

N082 | Ley 2369 2024 | “Por medio de la cual se crean los Centros de Deporte y Recreacion - Cubos y

el algoritmo de deteccion de talentos deportivos - estrella, se asignan funciones
al sistema Unico de informacion del deporte y se dictan otras disposiciones”.

Tabla 1 Normas y documentos en relacion con Tl 'y el PETI.
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5. Entendimiento organizacional

5.1 Estructura organizacional de la entidad

Mediante la ley 1967 del 11 de Julio de 2019, se transforma el Departamento Administrativo del
Deporte, la Recreacion, la Actividad Fisica y el Aprovechamiento del Tiempo Libre (COLDEPORTES)
en el Ministerio del Deporte (Mindeporte).

Segun decreto 1670 del 12 de septiembre de 2019, en el articulo 5 se define la estructura interna del
Ministerio del Deporte, asi:

1. Despacho del Ministro

1.1 Oficina de Control Interno

1.2 Oficina Asesora de Planeacion

1.3 Oficina Asesora Juridica

1.4 Oficina de Control Interno Disciplinario.

2. Despacho del Viceministro del Deporte

2.1 Direccion de Posicionamiento y Liderazgo Deportivo

2.2 Direccion de Fomento y Desarrollo

2.3 Direccion de Recursos y Herramientas del Sistema Nacional del Deporte
2.4 Direccion de Inspeccion, Vigilancia y Control

3. Secretaria General.
4. Organos Internos de Asesoria y Coordinacion.

4.1 Comité Institucional de Gestion y Desempefio.
4.2 Comision de Personal.

Mediante Resolucion 002359 del 03 de diciembre de 2019, adicionada por Resolucion 000154 del 7
de febrero de 2020 y modificada por Resoluciones 000509 del 4 de mayo de 2022 y 001105 del 25 de
octubre de 2023, se establecen los Grupos Internos de Trabajo del Ministerio del Deporte y se asignan
sus funciones, asi:

DEPENDENCIAS GRUPOS INTERNOS DE TRABAJO

DESPACHO MINISTRO GIT DE COMUNIC:ACIONES
GIT ORGANIZACION NACIONAL ANTIDOPAIJE - ONAD

OFICINA ASESORA DE GIT PLANEACION Y GESTION

PLANEACION GIT DE SEGUIII\/IIENTO ,
GIT DE GESTION DEL CONOCIMIENTO E INNOVACION
GIT CONTRATACION

SECRETARIA GENERAL GIT GESTION ADMINISTRATIVA
GIT GESTION PRESUPUESTAL
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GIT GESTION CONTABLE

GIT TESORERIA

GIT TALENTO HUMANO

GIT SERVICIO INTEGRAL AL CIUDADANO

GIT TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES - TIC'S

GIT DEPORTE DE RENDIMIENTO CONVENCIONAL

GIT DEPORTE DE RENDIMIENTO PARALIMPICO

DIRECCION DE GIT CENTRO DE CIENCIAS DEL DEPORTE-CCD

POSICIONAMIENTO Y GIT TALENTO Y RESERVA DEPORTIVA

LIDERAZGO DEPORTIVO | GIT JUEGOS Y EVENTOS DEPORTIVOS

GIT DESARROLLO PSICOSOCIAL

GIT CENTRO DE ALTO RENDIMIENTO — CAR

DIRECCON DE INSPECCION GIT DEPORTE PROFESIONAL

VIGILANCIA Y CONTROL GIT DEPORTE AFICIONADO

GIT ACTUACIONES ADMINISTRATIVAS

GIT RECREACION
DIRECCION DE FOMENTO Y |GIT DEPORTE ESCOLAR
DESARROLLO GIT ACTIVIDAD FISICA

GIT DEPORTE SOCIAL COMUNITARIO

DIRECCION DE RECURSOS Y | i1 | ABORATORIO CONTROL AL DOPAJE - LCD

HERRAMIENTA DEL SISTEMA
NACIONAL DEL DEPORTE | GIT INFRAESTRUCTURA

Tabla 2 Estructura Organizacional de Mindeporte

De acuerdo con lo anterior, el organigrama de MINDEPORTE queda conformado de la siguiente
manera:
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\ i/
Ley 1967 del 1! de julio de 2019 x,/}
Decreto 1670 del 12 de septiembre de 2019 DESPACHO DE
Resolucién 002359 del 3 de diciembre de 2019 LA MINISTRA Depo rte
Resolucion No. 000938 del 5 de agosto de 2022
Resolucion 001105 del 25 de octubre del 2023 —

GIT Comunicacionss GIT Organizacién Nacional : :
|dopal GIT Tecnologia de la Informacion
¥ los comunicaciones - TIC'S

O'i':inlﬁtgfn%"mm' GIT Servicio Integral al Ciudadano
GIT Plansccién y Gestién
GIT Tesareria
GIT de Seguimiento Oficina Asesora SECRETARIA
de Planeacion GENERAL

GIT de Gestion del GIT Gestitin Prasupuastal
Gonocimiento e Innovacion

Oficina Asesora
Juridica

Oficina de Control
Interno Disciplinario

Comisién de Personal GIT Gastian Administrativa
GIT Contratacisn
GIT Talento Humano

GIT Gestién Contable

DESPACHO DEL Comité Institucional de
VICEMINISTERIO DEL DEPORTE Gestién y Desempefio
; 7 ; DIRECCION DE RECURSOS ¥
DIRECCION DE POSICIONAMIENTO DIRECCION DE INSPECCION, DIRECCION DE FOMENTO HERRAMIENTAS DEL SISTEMA
Y LIDERAZGO DEPORTIVO VIGILANCIA Y CONTROL Y DESARROLLO NACIONAL DEL DEPORTE
" to ¢ S te da GIT Deporte T Departe
Fen i Bl ficionado
Par

7 o oIt Laboratorio
I pi s GIT Recreacion GIT Daporte Intraestructura Contral al Gopaje
W 5

Fisica

llustracion 1 Organigrama Mindeporte

5.2 Mision y Vision
En este apartado se presenta la nueva mision y vision del ministerio, la cual fue redefinida de acuerdo

con las apuestas estratégicas de la politica publica del deporte, la recreacion y la actividad fisica y sus
enfoques, y los principios rectores del Plan Estratégico Sectorial.

Mision:
Formular, asesorar, liderar y ejecutar las politicas publicas para el desarrollo del deporte, la
recreacion y la actividad fisica, lo mismo que el aprovechamiento del tiempo libre, para contribuir
ala salud publica, a la educacion, a la cultura, la economia, la convivencia y la calidad de vida de

los habitantes de Colombia. De igual modo, desarrollar el deporte de alto rendimiento y ejercer la
inspeccidn, vigilancia y control de los organismos del sistema Nacional del Deporte.

Vision:
En el afio 2030, Colombia sera referente en Latinoamérica por sus altos niveles de actividad

fisica, deportiva y recreativa en la poblacidn, gracias a la implementacion de politicas y estrategias
innovadoras, incluyentes y participativas.
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5.3 Objetivos Estratégicos institucionales

El Ministerio del Deporte a través de Plan Estratégico Sectorial 2022-2026, contempla las siguientes
seis lineas estratégicas a fin de dar cumplimiento a los objetivos estratégicos de la entidad:

e Linea estratégica 1: Democratizacion del acceso de la poblacidn al deporte, la recreacion y la

actividad fisica con enfoque diferencial e inclusivo.

Linea estratégica 2: Jornada Deportiva Escolar Complementaria.

Linea estratégica 3: Atletas y paratletas como embajadores de paz en el mundo.

Linea estratégica 4: Mas mujeres en el deporte.

Linea estratégica 5: El deporte, la recreacion y la actividad fisica como dinamizadores de la

economia popular.

e Linea estratégica 6: Fortalecer la gestion y direccion del sector Deporte, Recreacion y la
Actividad Fisica.

El Plan Estratégico de la vigencia contempla los siguientes objetivos, acciones, indicadores y metas
por cada una de las lineas estratégicas:
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PLANEACION ESTRATEGICA 2023-2026

Farmular, asesorar, liderar y ejecutar las politicas plblicas para &l desarrollc del departe, ba recreacidn y ks actividad fizica, lo mismo que el
aprovechamiento del tiempo libre, para contribuir a la salud pablica, a la educacién, a la cultura, la economia, la convivencia y la calidad de vida de los

2] habitantes de Colombia. De igual modo, desarrollar el deporte de alto rendimiento y ejercer |a inspeccién, vigilanda y control de los organismos ded sistema
Macional del Deporte.
SN En el afio 2030, Colombia serd ref: en Latir érica por sus attos niveles de actividad fisica, deportiva y recreativa en la poblacidn, gracias a la

implementacidn de politicas y estrategias innovadoras, incuyentes y participativas.

Democratizacion del aoceso de

Garantizar el acceso de las personas
a la practica del deporte, la actividad
fisica y la recreacidn como derecho
social y para todo el curso de vida,
mediante paliticas, planes,
programas y proyectos que tengan
un erfogue inclusivo y permitan la
continuidad y sostenibilidad de las
aociones a través de las cuales se
desarrolla la politica en los
territorios. Para alcanzar este
objetivo es preciso desarrollar

Implernentar el Juego y la

Participantes de los

recreacidn como programas de deporte, 1.674.000
estrategia liodica parala  |recreacidn y actividad beneficiarios
primera infancia. fisica por curso de vida.
Persanas en condicidn
de discapacidad
Implernentar el Minimo  |beneficiarias de los
4.000 personas

vital recrecdeportive

programas de deporte,
recreacion y actividad
fisica

100% adecuaciones

la poblacidn al deporte, la i . _— Irfraestructura y canstrucciones
) - _ alianzas estratégicas con Impulsar la participacidn ) )
1 recreadidn y 1a actividad fisica . ) . K Deportiva y Recreativa | comprometidas y
) ) comunidades, instituciones de los y las jdvenes como ) -~
con enfogque diferencial e . — Construidos y viabilizadas de
educativas, organizaciones artifices de paz. o
inclusiva _ Adecuados- IDACA municipios
deportivas gubernamentales y no I
gubsernamentales, con el fin de P
eliminar barreras socipecondmicas, |Prormover las garantias
geogrdficas y culturales para para wh munds sin
parantizar que todas 1as personas,  |barreras.
independientements de su edad,
pénero, capacidad fisica o nivel
socinecondmico, tengan igualdad de
oportunidadas para participar en Construir escenarios
programas y acciones deportivas v |deportivos para la vida
recreativas
Acceso de niftos, nifias y
Alcanzar mayores niveles de acceso IMplementar la Jornada jtvenes en edad escolar 1.920.000
Deportiva Escolar )
de las personas en edad escolar ala |PEPOTH a la prictica deportiva y beneficianos
practica del deporte_la actividad | Complementaria Recreativa.
fisica y la recreacidn como derecho
Jomada Deportiva Escolar social a traves de la jornada escolar
2 ) fe manm Desarrollar la estrategia:
Complementaria complementaria deportiva, las )
§ De la Escuela al Podio
escuelas y bos eventos deportivas
escolares, o mismo que con la
creacidn de clubes deportives Crear y fortalecer los
escolares. clubes deportivos
esoolares
Fortalecer el programa de
Incrementar en forma significativa el | Atletas y paratletas como Apoyo 3 ALIEtasy 517 atletas
. Paratletas en Eventos
numers de atletas y paratletas de  embajadores de paz en el Intermacionales proyectados
alto rendimiento, mediante
Atletas y paratletas comea progra malus ' prayer.tnsl que mands
L
3 |embajadores de par en el ) ¥ -
munda perrmitan masificar la practica del
mayar ndmens de disciplinas Fortalecer el programa de |Apoye con estimulas e
deportivas y la ampliacidn del Campeones y Estrellas del [incentivos econdmicos. 85%

programa “Escusla de talentos”.

Departe

a los atletas y paratietas
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STRATEGICA MDICADD
Prafmover la participacion
de |as nifias, las
S Participacidn de nifias,
adolescentes y las ) 50% de
_ miujeres adolescentes y ———
mujeres en el deporte ! participacidn de
; o miujeres adultas en ;
social comunitario, la . Fujeres
) o Deporte y Recreacidn.
recreacian y la actividad
InCrementar sustancialmente 1a fisica.
participacidn de las mujeres en los
programas de deporte, recreacidn ¥ |Fartalecer el departe
actividad fisica con un enfoque carmpetitive y de alto
interseccional, e implamentar, en rendimiento femening
4 Mts muleres o o deports coordinacidn con los actores del [Decreto 1295 de 2022)
[F]
! pos Sistema Macional del Deporte una
estrategia de prevencidn y | | |
arientacidn ante [as violencias e || MPermentar el protacala
. |para la prevencion y
pénero en el deporte para garantizar| i de vislenci
la practica deportiva en entornos. D1 onecion G Violencias
basadas en género
SERUIS.
Implementar el Sistema
Macional de Cuidados
desde el companente del
deporte, la recreacidn y la
actividad fisica.
Contribuir al desarrollo econdmica y Caracterizar las iniciativas |Iniciativas de economia
social @ nivel nacional, regional y de economia popular del (popular del sector
local, mediante el impulso a los deporte, la recreacidn y  |departe, recreacidn y 450 iniciativas
emprendimiantos productivos, el de la actividad fisica en el |actividad fisica
El deporte, la recreacion yla  |turismo deportivo y eventos territorio nacional. apoyadas
5 actividad fisica coma asociados al deporte, la recreacidn y
dinamizadores de la economia |la actividad fisica, de tal modo gue
popular. amplien la participacidn de la Prafmover y fortalecer |as
poblacidn e impulsen la iniciativas de econormia
formalizacidn empresarial y la popular del departe, |2
creacidn y fortalecimiento de la recreacitn y la actividad
pequeda y mediana empresas. fisica.
Regstructurar el
ERTHER Implementacién de la -
Ministerio del Deporte reestructuracién 100% Ministerio
[Art 117, Ley 2294 de i . reestructurado
institucional.
2023, PND|
Crear el fando cuenta Utilizacién y Efectividad | 100% de Fonde
racitn y Efectivida & Fis
Mindeparte (Art 118, Ley de: Irnndn g mta“II Cuenta creado
u
Fortalecer administrativa y 22594 de 2023, PND|
organizativamente el ministerioyel | L el .
Sisterna Nacional del Departecon | L Ll Implementacion del
rograma ectos y aCCiones Sistema Nacional de
Fortalecer la gestin y P :'gté - pm"f 'I't: | ' Deporte, la Recreacida y [ ©=7° 00 100% del SUID
estratégicas gue faciliten la L i .
direccidin del sector Deporte, | Bicas que facil Ia Actividad Fisica At ) implernentads
& interaccidn de todos los actores, con Deporte, [a Recreacidn
Recreacidn y la Actividad . . 119, Ley 2294 de 2023, - L
L herramientas tecnoldgicas, v la Actividad Fisica
Fisica. i ) ., ) PHD)
askstencia y asesoria téonica,
administrativa y financiera, en
ISRIERE Y TN , ) Apoyo para el 1.500 asistencias a
particular para los entes deportives |Fortalecer la gestidn _— )
- -  [|Fortalecimiento de OfgaNISmas
municipales deportiva en el territorio. ) ) .
Organismes Deportivas deportivos
Fartalecimianto y
democratizacion de las
organizaciones del
Sistema Nacional del
Deporte.

llustracion 2 Lineas Plan Estratégico Sectorial 2023-2026 (Fuente: OAP; disefio GIT TIC’s)

5.4 Grupo para la construccion del PETI

Conforme a lo establecido en la guia G.ES.06 Guia para la Construccién del PETI - Planeacion de la
Tecnologia para la Transformacién Digital, se relacionan las areas con las que interactia el Grupo de

Tl para la construccion del Plan Estratégico de Tecnologias de Informacién.
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Planeacion

Tecnologias de la

Informacion

Areas Misionales

Atencién al Ciudadano

Secretaria General
(Financiera)
Secretaria General
(Representante legal)

Oficina de control

Grupo para la construccion del PETI

Nombre de las personas

Nubia Luis, Edward Sierra

Y
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Funcion

Garantizar que las acciones y mejoras propuestas
estén alineadas con el Plan estratégico Institucional

René Pinto, Leonardo Mejia, Oscar Ramirez

Orientar a las areas en |a definicion de las
acciones de mejora.

1. Direccién Recursos v Herramientas (Yury Coy, Yeimi Osorio)

2. Direccion Inspeccian, Vigilancia y Control (Yehiny Guevara, Carlos Moreno)

3. Direccion Fomento y Desarrollo (Frank Erazo, Antonio Calderdn, Mubia Ruiz).

4, Direccion Posicionamiento y Liderazgo (Manuel Choachi)

Definir las oportunidades de mejora y posibles
soluciones a cada una

Magnolia Garzan

Definir las necesidades de los usuarios de la
entidad y posibles soluciones a cada una

Andrea Sabogal

Identificar el presupuesto que se debe asignar para
cada accion.

Luis David Garzdn Chaves

Coordinar, hacer seguimiento y verificacion de la
implementacion de las acciones definidas

Andres Galvis

Controlar y gestionar los riesgos asociados.

interno

Velar por la adopcion del modelo de Seguridad y

Leonardo Mejia -
Privacidad de |a Informacion

Areas de apoyo

Nombre

VICEMINISTERIO
GIT-COMUNICACIONES

GIT Organizacidn Macional
Antidopaje

Control Interno Disciplinario
SECRETARIA GENERAL
Secretaria General/ Tesoreria
Secretaria General /GIT -
CONTRATACION

Secretaria General/GIT
Administrativa

Secretaria General /GIT Talento
Humano

Andrés Quiroga

Lilia Cadena

Oscar Palacios

Luz Mabi Guerrero

Edwin Buenhombre
Doris Géngora
Jorge Robles

Estefania Robayo

Otros Participantes

Julieth Barreto Luz Angela Lenis

Sergio Beltran Ahilin Rodriguez

Ema Gutiérrez

Juridica

Wendy Padilla

Tabla 3. Partes Interesadas construccion PETI Mindeporte

5.5 Mision de Tl

Ser el eje estratégico en todas las politicas, programas y proyectos en materia tecnolégica que sean
estructurados en la entidad, a través de las mejores practicas y tendencias actuales, con el fin de
entregar valor a los procesos misionales, a los diferentes actores del SND y a la ciudadania en general,
respecto a las diferentes lineas misionales que atiende Mindeporte.

5.6 Vision de Tl

A 2027, el GIT TIC’s habra logrado implementar sistemas de informacion y gobernanza de datos que
permitan soportar la gestion de los diferentes procesos de Mindeporte, garantizando la integracion con
los actores del SND, ofreciendo servicios tecnolégicos que faciliten el efectivo flujo de informacién
entre las diferentes partes interesadas y apoyando la toma de decisiones basada en datos mediante
informacidn con calidad, oportunidad y seguridad.
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5.7 Definicion de los objetivos estratégicos de Tl

Generar lineamientos en materia tecnoldgica, necesarios para definir politicas, estrategias y
practicas que soporten la gestion del Ministerio del Deporte en pro de la prestacion efectiva
de sus servicios.

Brindar asesoria al ministro del Deporte en los requerimientos que sean de competencia del
GITTIC’s

Mejorar la eficiencia institucional mediante la adquisicion y desarrollo de servicios de
informacidn para el Sistema Nacional del Deporte.

Implementar servicios de informacion para el Sistema Nacional del Deporte.

Formular y aplicar los lineamientos y procesos de infraestructura tecnoldgica del Ministerio en
materia de software, hardware, redes y telecomunicaciones, acorde con los parametros
gubernamentales para su adquisicién, operacion y mantenimiento.

Definir los lineamientos necesarios para dar cumplimiento a las directrices y lineamientos del
MinTIC en materia de seguridad y privacidad de la informacion.

5.8 Estructura organizacional interna de la Oficina de Tl

La estructura interna del GIT TIC's se establece en el documento “Portafolio de servicios TIC's” que
se encuentra publicado en el portal web institucional, donde se describen los roles y responsabilidades
del Grupo Interno de Trabajo. La estructura funcional del GIT TIC's se esquematiza por medio del
siguiente organigrama:

COORDIMACION
GIT TiCs

Especialista en Especialista en
seguridad de la — TI
informacion GOBIERNO SN
SEGURIDAD DE DIGITAL Especialista en
f LA INFORMACION goblerno y
Espacialista en translormacion digital
clbersegunidad
Soporte y apoyo juridico
_____ Geslor de Proyecios Tl

INFRAESTRUCTURA |::5|.,£::%:§{5n SOPORTE ESCUELA VIRTUAL
TECNOLOGICA TECNICO DEL DEPORTE
O— Coordinador mesa de ayuda At Lider di Adminigtracion
| de Plataforma
Administrador de redes Técnicos mesa do ayuda

[ Gestor do contankdos

Adminisirador de directorio
a!:h'vo ¥ sistémas operativos

O— Soporie de aphcathos Gastor pedaghgico
O Operador de bar.lfup - ra— — . Especialista por apicativos O— Disafio grﬁilm

Organigrama del GIT TIC's |Fuente: elaboracion interna)

llustracion 3 Estructura GIT TICS Mindeporte
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5.9 Servicios Tecnolégicos

Los servicios tecnoldgicos provistos por el GIT TIC’s se actualizan y socializan de manera periddica a
través del documento denominado “Portafolio de Servicios TIC's”, el cual se versiona y publica en el
portal Web de Mindeporte en la ruta: Inicio > Planeacion, Gestion y Control > Modelo Integrado de
Planeacion y Gestion > Gestion > Gestion de las Tecnologias de la Informacion y la Comunicacion >

Gobierno Digital > Portafolio Tics

5.10 Politicas para la gestion tecnoldgica

El proceso de Gestion de TIC's tiene a cargo la definicion, actualizacion, presentacion, solicitud de
aprobacion ante el CIGD y publicacién de las siguientes politicas institucionales:

5.10.1 Politica “Adquisicion de Bienes y Servicios Informaticos”

El objetivo de esta politica es “Establecer lineamientos en cuanto a la adquisicion de bienes y servicios
informaticos que deban realizar las diferentes dependencias del Ministerio del Deporte, necesarios
para la implementacion de los sistemas de informacion que requiere cada dependencia y para la
modificacion, mantenimiento, ajuste o desarrollo de nuevas aplicaciones, asi como aunar esfuerzos
en la integracion de los sistemas de Informacién de Mindeporte y los entes del Sistema Nacional del
Deporte (SND), de conformidad con las politicas disefiadas.” La politica se identifica con el cddigo
GT-PO-004 en el Sistema de Gestion de Calidad.

5.10.2 Politica “Gestion de TIC’s”

El objetivo de esta politica es “La Politica de Tecnologia de la Informacién y las Comunicaciones
(TIC's) del Ministerio del Deporte, establece lineamientos de gobierno de Tl para que el uso de las
TIC's en la entidad permita satisfacer las necesidades en materia tecnoldgica, siguiendo los
lineamientos, guias y estandares de la politica general de Gobierno Digital para el estado colombiano
establecida por el Ministerio de las TICs (MinTIC)". La politica se identifica con el codigo GT-PO-005
en el Sistema de Gestion de Calidad.

5.10.3 Politica “Seguridad de la Informacién”

El objetivo de esta politica es “Establecer las directrices a los funcionarios, contratistas y terceros que
cumplan funciones en el Ministerio del Deporte para el estricto cumplimiento de las politicas de
sequridad de la informacion, que aplican en la gestion de sus labores al interior de la entidad, asimismo
se determina las responsabilidades de los mismos y se formaliza el compromiso de la alta direccion
frente a la seguridad de la informacion.” La politica se identifica con el codigo GT-PO-002 en el
Sistema de Gestion de Calidad.

5.11 Arquitectura Empresarial

Durante la vigencia 2022 se desarrollé un ejercicio de Arquitectura Empresarial (AE) en la entidad, con
el objetivo de definir y documentar la vision de un ejercicio de Arquitectura Empresarial de alto nivel
para el Ministerio del Deporte conforme al objetivo estratégico “Estructurar los sistemas de informacion
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actuales” basado en los lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE)2
propuesto por el MinTIC en el marco de la politica de Gobierno Digital para entidades del Estado.

El alcance de dicho ejercicio fue presentar el alcance, las limitaciones y expectativas de la arquitectura
empresarial del Ministerio del Deporte enfocado al objetivo estratégico “Estructurar los sistemas de
informacion actuales’. Crear la visidn, identificar los interesados, validar el contexto de negocio y crear
la declaracion de trabajo.

Durante el ejercicio realizado se desarrollaron los productos de Arquitectura AS-IS, identificacion de
brechas y Arquitectura TO-BE. Se presenta a continuacion un resumen de los puntos relevantes del
ejercicio como insumo para el desarrollo del PETI.

5.11.1 Nivel de Madurez de AE en la entidad segun el instrumento del MRAE

Entre las herramientas dispuestas por MinTIC para medir el nivel de madurez de la arquitectura
empresarial en las entidades segun lo establecido en el Marco de Referencia de Arquitectura
Empresarial del Estado (MRAE) se encuentra el instrumento de nivel de MAE (Madurez de
Arquitectura Empresarial)® mediante el cual, “se evalua y mide el nivel de desarrollo, gestion y
adopcion de la Arquitectura Empresarial en la entidad.”

Para establecer el nivel de madurez actual en la entidad, se desarrollé la encuesta provista por el
instrumento la cual evalla segun se cumpla total o parcialmente, 0 no se cumpla, una lista de 59
elementos de AE divididos en 4 atributos, encontrandose a la fecha de creacion de este documento
los siguientes resultados por atributo y cumplimiento general:

DEFINICION DE LA AE

Demuestra

compromiso
5
a
3
Verifica z Proporciona
cumplimient ; : capacidad
o del \ para cumplir
COmMpromiso COMPpromiso
Demuestra
cumplimient
odd
CoOmpromiso
1 2 3 q 5
L L1e = -
cia Repetible estionado anejado Optimizado 1.81
Demuestra compromiso 1.00 010 0.00 038 0.00 148
Proporciona capacidad para
cumplir compromiso 1.00 0.07 0.00 0.00 0.00 1.07
Demuestra cumplimiento
del compromiso 1.00 0.75 0.83 0.38 0.00 296
Verifica cumplimiento del
COMpPromiso 1.00 0.50 0.25 0.00 0.00 175

llustracion 4. Madurez de AE - Atributo Definicion de AE (Fuente: Instrumento Arquitectura Empresarial 2024)

2 https://www.mintic.gov.co/arquitecturaempresarial/portal/
3 https://gobiernodigital. mintic.gov.co/692/articles-179103_Herramienta_Medicion_Modelo_Madurez.xIsx
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En el atributo de definicion de la AE en Mindeporte, se obtuvo un puntaje de 1,81, del cual se puede
concluir que la entidad demuestra cumplimiento del compromiso de definicién de la AE, sin embargo,
se deben fortalecer las capacidades actuales para poder cumplirlo de manera efectiva.

GESTION DE LA AE

Gobierno

5

4

3

2

Medicién L Contenido
Uso
De on e 1 2 3 4 5

ple = = O nf- 2 Repetible = onado anejado Dptimizado 1.592
Gobierno 1.00 0.13 0.00 0.00 0.00 113
Contenido 1.00 0.58 0.33 0.38 0.00 279
Uso 1.00 0.00 1.00 0.00 0.00 2.00
Medicion 1.00 0.50 0.25 0.00 0.00 175

llustracion 5. Madurez de AE - Atributo Gestion de la AE (Fuente: Instrumento Arquitectura Empresarial 2024)

En el atributo de Gestion de la AE en Mindeporte, se obtuvo un puntaje de 1,92, del cual se puede
concluir que la entidad ha venido gestionando el contenido de la AE, sin embargo, debe fortalecer el
elemento de gobierno para poder avanzar con mayor efectividad en su implementacion.

MADUREZ CAPACIDAD

Terminaci on
5

e bW b

3. Capacidad AE

Inicial Repetible Gestionado Manejado  Optimizado
Terminacion 1.00 0.93 0.83 0.38 0.00 3.14
Uso 1.00 011 0.25 0.00 0.00 136
Resultados 1.00 0.50 0.25 0.00 0.00 175

llustracion 6. Madurez de AE - Atributo x (Fuente: Instrumento Arquitectura Empresarial 2024)

En el atributo de Capacidad de la AE en Mindeporte, se obtuvo un puntaje de 2,08, del cual se puede
concluir que la entidad se ha venido enfocando en la capacidad de terminacion de la AE, sin embargo,
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debe fortalecer su capacidad de uso para poder materializar con efectividad los resultados de los
ejercicios de implementacién de la AE.

MADUREZ HABILITADORES

ORGANIZACIONALES..
Liderazgo
5
4
3
2
."l'-....
Herramientas l ] Personas
Procesos
abilitadore 1 z 3 q 5
Orga acionale g Repetible estionado anejado Optimizado 1.81
Liderazgo 1.00 0.08 0.00 0.30 0.00 138
Personas 1.00 0.14 0.00 0.00 0.00 114
Procesos 1.00 0.55 0.50 0.30 0.00 2.35
Herramientas 1.00 0.38 1.00 0.00 0.00 2.38

llustracion 7. Madurez de AE - Atributo Habilitadores (Fuente: Instrumento Arquitectura Empresarial 2024)

En el atributo de Habilitadores Organizacionales de la AE en Mindeporte, se obtuvo un puntaje de
1,81, del cual se puede concluir que la entidad presenta una mayor madurez en cuanto a herramientas
de AE, sin embargo, debe fortalecer la preparacion del talento humano en AE para poder acelerar la
implementacion sobre la base de un personal capacitado para implementarla y aprovecharla.

MADUREZ AE
Gestion de la
AE
5
a
3
mp 2 .
"ah"':“d"m oot Definicién e
organizacion ‘.'l-u . ———
’3"*5 ion de la AE
Capacidad
de AE
1 2 3 4 5
g . ; I-'I' DI E 0 o id = afio ll m adlo 1-9?
Gestion de la AE 181 1.81
Definicion e 192 192
Capacidad de AE 2.08 208
organizacionales 2.08 2.08

llustracion 8. Madurez de AE — Promedio 5 atributos (Fuente: Instrumento Arquitectura Empresarial 2024)
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Al promediar el puntaje de los atributos sobre los cuales se evalud la madurez de la Arquitectura
Empresarial en Mindeporte, se obtuvo un puntaje general de 1,97 medido en una escala de 0 a 5. De
esta calificacion se puede concluir que, en la escala sobre la cual se ha sugerido evaluar la madurez
de AE en las entidades, Mindeporte alcanza una madurez de nivel medio-bajo, con capacidades y
habilitadores de nivel medio (nivel 3 - Gestionado), pero aun con oportunidades de mejora en cuanto
a gestionar y definir su arquitectura (nivel 2 - Repetible). Para progresar en la implementacion y
aprovechamiento de la AE, la entidad debe trabajar en todos los aspectos por mejorar que este
instrumento de diagnéstico ayuda a identificar a fin de evolucionar en el mediano plazo a un nivel de
por lo menos 4 (Manejado) en el cual se comenzaria a tomar ventaja de los beneficios de una AE
definida, implementada y aprovechable.

5.11.2 Arquitectura actual (AS-IS)

Uno de los componentes de la politica de Gobierno Digital establecida por MinTIC es el habilitador de
Arquitectura Empresarial, cuyo propdsito es ayudar a las entidades a desarrollar su vision de forma
organizada, sostenible y sobre todo con articulacion entre los objetivos del sector, de la organizacién
y de TI.

Para poder determinar el nivel de madurez de AE en la entidad, como parte del ejercicio de arquitectura
se analizaron los documentos y procedimientos del proceso de Gestion de Tl y se realizaron
entrevistas con los lideres de las areas en cada uno de los seis dominios de Tl, los cuales se resumen
en la ilustracion a continuacion:

Estrategia de Tl

2,29 5.00

4.00
2.03

A 3.00
Uso y apropiacion Gobierno de Tl

200
2.50

2.00 1.00

0.00

2.4%
Servicios Tecnoldgicos Informacidn

Puntaje
Objetivo

Sistemas de informacion
Deseada

llustracion 9. Madurez Gestién de Tl en Mindeporte por dominios (Fuente Arquitectura Empresarial 2022)

El nivel de madurez obtenido (2,29) es el promedio del nivel obtenido por cada dominio como se
muestra en la ilustracion 4. El nivel de madurez mas bajo se evidencia en el dominio de informacion
(1,63) y el mas alto en el de estrategia de Tl (2,93), alejado éste sin embargo del objetivo de 4,00 en
el cual Tl se clasificaria como diferenciador, llegando actualmente a un nivel meramente contributivo:
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La gestidn de Tl facilita que las dreas

cumplan con sus actividades con : | TRANSFORMADOR
herramientas de Tl, apoyando el .
logro de algunos objetivos La gestién de TI
estratégicos del ministerio e DIFERENCIADOR transforma el sector,
el mercado y la
La gestionde Tlesun | relacién entre los
=0 CONTRIBUTIVO factor que se actoresy su dindmica
convierte en una
Lg gestidnde T1 ventaja competitiva
" HABILITADOR cantribuye al logro o en un diferenciador
o de los objetivos
La gestionde Tl del negocio
FUNCIONAL facilita que las

dreas cumplan con
sus actividades
haciendo uso de la
tecnologia

Existe un area que
cumple las
funciones de Tl

llustracion 10. Madurez relativa de Tl en Mindeporte (Fuente Arquitectura Empresarial 2022)

El ubicarse en un nivel contributivo medio muestra que la gestiéon de Tl ha generado capacidades
tecnoldgicas para soportar las areas misionales y de apoyo en el logro de sus objetivos, pero no
consigue aun establecerse como diferenciador con impacto importante en la estrategia de la entidad.

El nivel obtenido en el dominio de Gobierno de Tl (2,50) que, segun la escala utilizada, se halla en la
media del nivel contributivo, muestra que la gobernabilidad del area responsable de Tl ha estado
limitada dentro de la estructura organizacional al rol de operador de tecnologia, con poca o ninguna
injerencia en la estrategia o ejecucion de nuevos proyectos, sobre todo en aquellos que contribuirian
a la misionalidad de la entidad. Hace falta ain posicionar mejor la gestion tecnoldgica dentro de la
cadena de valor de la organizacion para que evolucione a los niveles de diferenciador y transformador.

El nivel de madurez mas critico segun el anélisis de la arquitectura empresarial actual (AS-IS) es el de
Gestion de Informacién con un nivel de 1,63, que lo ubica al medio de la escala en un nivel de
habilitador:

GESTION DE
E Gestion del ciclo de vida
INFORMACION de la informadon
1,63 5
M i .
ecanismos y 4 Catdlogo de componentes
capacidades para el -
o - . de Informacion
analisis de informacidn 3.2
2 2.8
v’ 1
A
Informacidn ®-..
- 1 &0 e 2 Fuentes (nicas
georeferenciada H A
5 . |
2 i
Gestion de documentos 2 Gestidn de la calidad de la
electronicos informacion

- . - s s+ Madurez actual
Servicios de informacion

para el intercambio Madurez cbjetive

Madurez deseada
llustracion 11. Madurez del dominio Gestion de Informacion (Fuente Arquitectura Empresarial 2022)

Los puntos que mas aportan a la criticidad y que por ende deben priorizarse son los del catalogo de
componentes de informacion, la gestion de calidad de la informacién y la informacién georeferenciada,
los cuales se ubican en un nivel de madurez cercano a cero. Hay oportunidades de mejora en cuanto
a las fuentes Unicas de informacion, ciclo de vida de la informacién, documentos electronicos y
servicios de intercambio de informacién.



(5]

Deporte

5.11.3 ldentificacion de Brechas en AE

Se presentan a continuacion las brechas identificadas entre la situacion actual (AS-1S) y deseada (To-
BE) para los dominios del MRAE en el ejercicio de Arquitectura Empresarial realizado en la entidad en
2022.

5.11.3.1 Brechas dominio de Arquitectura Misional

Estas brechas identifican debilidades actuales en procesos, estructura organizacional y adopcién de
politicas de TI:

B.AM.01 Arquitectura Planeacion | A la fecha el Plan Estratégico Institucional formalmente se
Misional Estratégica | ha definido y esta en proceso de construccidn, por lo
tanto, no hay un referente estratégico respecto a las
metas que el Ministerio pretende lograr en los préximos
cuatro afios, motive per el cual el planteamiento de
brechas se plantea con enfoque al cubrimiento de las
necesidades de los procesos de MinDeparte

B.AM.02 Arquitectura | Apoyo de TI a @ Se proponen nuevos sistemas de informacidn y ajustes en
Misional los procesos | el gobierno y la gestidn de la arquitectura puesto que
existen procesos sin apoyo completo de sistemas de
infarmacidn y la mayoria de los procesos tienen apoyo
parcialmente por desarrollos a la medida, aplicaciones o
sistemas externos
B.AM.0Z Arquitectura Estructura Se deben proponer ajustes a los procesos y estructura

Misional organizacional = organizacional del GIT TIC puesto que el gobierno y la
de gestién de | estructura organizacional actual de TI no responde al rol
TI estratégico que debe tener el GIT TIC en MinDeporte.
B.AM.04 Arquitectura = Gesftidn de la | Se debe crear un nuevo proceso y lineamientos adecuados
Misional Demanda para la gestion de la demanda de necesidades de las dreas

misionales y de apoyo, teniendo en cuenta la visidn
estratégica institucional.
B.AM.05 Arquitectura = Promulgacién = La incorporacidn de politicas de TI en la entidad debe
Misional y adopcidn de = alinearse con el modelo de gobierno institucional, que
politicas de TI | define las instancias competentes para la promulgacién de
politicas institucionales, de tal forma gue tengan alcance
formal para toda |a entidad y se formalicen mediante
resoluciones.
B.AM.06 Arquitectura = Capacidad de | Se debe fortalecer los procesos y estructura organizacional
Misional desarrollo de | del GIT TIC para contar con la capacidad que requiere
aplicaciones | MinDeporte para cubrir las necesidades actuales y dar
mantenimiento y evolucionar los sistemas en el futuro.

llustracion 12. Brechas dominio Arquitectura Misional (Fuente Arquitectura Empresarial 2022)

5.11.3.2 Brechas dominio de Planeacién de la Arquitectura

Estas brechas tienen que ver con la fase de planeacion de AE en la cual se planifican los ejercicios de
Arquitectura y se define su alcance basado en las capacidades actuales y necesidades:
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B.PA.01 Planeacion Herramientas | La Arquitectura Empresarial no cuenta con las
de la de adopcidén de  herramientas necesarias para implementar en la entidad la
Arguitectura AE AE como una practica estratégica, por lo tanto, se propone

crear elementos de gobierno (politicas y lineamientos) y
organizacionales (proceses y grupo de AE)

B.PA.D2 Planeacddn Alineacidn La articulacion de |a orientacion estratégica, el modelo de
de la estratégica gestién y la estrategia de tecnolegias de informacidn en la
Arquitectura actualidad no responde a momento particular de

MinDeporte pues se realizd con el plan estratégico 2018 -
2022. Se propone fortalecer dicha alineacidn, teniendo en
cuenta que en el momento actual no hay un plan
estratégico institucional definido para los proximos 4 afios,
por lo tanto, la alineacidn estratégica se realizard frente a
las necesidades de los procesos

B.PA.03 | Planeacidn Relaciones Las acciones de entendimiento y relacionamiento con las
de la entre areas dreas de la entidad son débiles v no permite generar
Arquitectura iniciativas a partir de su contribucion a los objetivos

estratégicos, sino a partir de las necesidades puntuales
expresadas por las areas. Se propone la adopcidn de
procesos de relacionamiento para identificar necesidades,
alinearlas con la estrateqia, traducirlas en requerimientos
de tecnologia que permitan contar con apoyos tecnoldgicos
adecuados, propuestos por el GIT TIC y aprobados por
instancian directivas del ministerio, de tal forma que se
realicen acuerdos de trabajo y se comprometan los
recursos Necesarios

B.PA.04 | Planeacidn Capacidad de | La entidad no cuenta con la capacidad estratégica ni
de la AE operativa para ejecutar acciones de implementacion vy
Arquitectura gestidn de la arguitectura empresarial, por lo tanto, se
propone crear un grupo de trabajo de Arquitectura
empresarial, conformado por los perfiles adecuados, con
disponibilidad de tiempo, conocimiento y experiencia, para

llevar a cabo ejercicios de arguitectura empresarial.

B.PA.05 | Planeacidn Portafolio de | Se requiere fortalecer la capacidad para la definicidn,
de la Proyectos de  articulacion, gestién, seguimiento y monitoreo de las
Arquitectura AE iniciativas o proyectos de tecnologias de la informacidn de

MinRepgrte, de tal manera que la ejecucién de proyectos
no ponga en riesgo la operacion diaria de TI.

B.PA.06 | Planeacidn Arquitectura A partir de la definicidn de la arquitectura empresarial de
de la Sectorial MinDeporte, se deberad definir la arquitectura empresarial
Arguitectura sectorial para el sector Deporte y Recreacidn, teniendo en

cuenta su rol de cabeza de sector.

llustracion 13. Brechas dominio Planeacion de la Arquitectura (Fuente Arquitectura Empresarial 2022)

5.11.3.3 Brechas dominio de Arquitectura de Informacion

Las brechas identificadas en este dominio reflejan las actuales debilidades en cuanto a la forma en
que se representan y almacenan la informacion y los datos en el Ministerio, los flujos de informacion
entre procesos, el estado de preparacién para realizar analitica de datos, la divulgacion de Datos
Abiertos y el estado de la gobernabilidad del Dato:



Y
Deporte

B.AI.01 Arquitectura Ciclo de vida de = Se deben crear procesos, procedimientos y lineamientos
de la informacién | para fortalecer la gestién y el analisis de la informacion,
Informacidn mediante la adecuada gestidn del ciclo de vida de la
informacidn, de tal forma que se cuente con informacidn
de mejor calidad para la toma de decisiones, |a operacidn
de los procesos y el intercambio con actores externos.
Definir fuentes Unicas de informacion para los diferentes
componentes de informacidn.
B.AI.02 Arquitectura | Integracion de | Se deben integrar todos los actores del Sistema Nacional
de informacion del | del Deporte, aprovechande y generando mas
Informacidn SND conocimiento a partir de la informacidn resultante de la
gestidn de los procesos misionales que tiznen relacidn con
el SND y sus actores, implementando tramites y servicios
con mayores que faciliten la gestién de la entidad.
B.AL.O2 Arquitectura Implementacién | No existe una arquitectura formalmente definida para la

de de la consolidacién y publicacidn de informacion la cual
Informacién = arguitectura de | deberia ser implementada mediante capacidades de
informacién analitica de datos, incduyendo capacidades de integracion

de fuentes de informacidn transaccionales, tanto para los
procesos de apoyo como los misionales, estratégicos y

de control
B.AI.04 Arquitectura | Datos abiertos | Con el fin de fortalecer la transparencia y colaboracidn de
de la entidad se propone fortalecer la gestién y publicacidn
Informacidn de datos abiertos, por medio de procesos sistematicos y

con mayor cobertura, que permitan publicar informacidn
actualizada, con menos esfuerzos y que sea mas (til para
los consumidores de los datos abiertos de MinDeporte.
B.AL.O5 Arquitectura Gobierno de Mo existe |a definicién de un modele formal de gobierno
de Datos de datos que cuente con los procesos y lineamientos del
Informacion ciclo de vida de la informacién, por lo tanto, se propone
la creacion de un gobierno de datos abiertos, para,
ademas, facilitar la produccion, gestidn y publicacidn de
informacidn, sin ir en detrimento de la calidad.
B.ALO6 Arquitectura = Integracidn con | A partir de la arquitectura de informacion y las definiciones
de fuentes externas = de gobierno de datos, se deben definir y establecer las
Informacidn integraciones que se requieren para intercambiar
informacidn con entidades y actores externos.

B.AL.O7 Arquitectura Informacidn Se deben indluir datos georreferenciades en los
de georreferenciad = componentes de informacidn, adoptande los estandares
Informacion a definidos para el efecto y utilizando los metadatos
pertinentes, de forma que los diferentes sistemas de
informacidn puedan utilizar la infermacidn
georreferenciada.

llustracion 14. Brechas dominio Arquitectura de Informacion (Fuente Arquitectura Empresarial 2022)

5.11.3.4 Brechas dominio de Arquitectura de Sistemas de Informacién

Las brechas en este dominio identifican las actuales debilidades en cuanto a arquitectura e integracion
de sistemas, metodologias de desarrollo, desarrollo basado en las necesidades de los procesos,
enfoque sistémico de desarrollo, uso de nuevas tecnologias y avance en el desarrollo de tramites en
linea de cara a las necesidades de los usuarios de los servicios de la entidad:
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B.S1.01 Arquitectura Arquitectura de La arquitectura de sistemas de infermacidn debe definirse
de Sistemas Sistemas de y gestionarse a nivel de arquitectura de referencia y de
de Informacion solucién, de tal manera que se identifiquen
Informacién adecuadamente los cambios o afectaciones al realizar
algdn ajuste en los sistemas de informacion y el catdlogo
de sistemas de informacién se mantenga actualizado.
B.S1.02 Arquitectura | Integracidn de | A partir de las definiciones de integracién del dominio de

de Sistemas sistemas Arquitectura de informacidn, se deben implementar las
de integraciones identificadas entre los sistemas de
Informacidn informacidn (internos y externos) mediante la adopcidn de

una plataforma de interoperabilidad.
B.S1.03 Arquitectura Metodologia de  Se requiere desarrollar o adoptar una metodelogia de

de Sistemas Desarrollo desarrollo de sistemas que incluya procesos, estandares y
de guias para cubrir el completamente el ciclo vida de
Informacidén desarrollo de sistemas de informacidén con recursos

internos de MinDepgrte, de tal forma que no se corra el
riesgo de tener alta dependencia para hacer ajustes a los
desarrollos actuales o futuros, que las soluciones
desarrolladas cumplan con los mismos estandares
definidos y se mantenga la calidad.

B.S1.04 Arquitectura = Procesos como | La identificacidn de las necesidades y la descripcidn de los

de Sistemas driver de requerimientos deben responder a las necesidades de los
de desarrello procesos que formalmente estan definidos y optimizados
Informacidn en el mapa de procesos de MinReporte, para le cual se

requiere ajustar o definir procesos de gestion para las
actividades de identificacion de necesidades, definicidn de
requerimientes, andlisis y disefio de sistemas, desarrollo o
adquisicion de soluciones, migracién, capacitacion,
implementacidn, entre otras. Con la definicidn de estos
procesos se evitaria realizar esfuerzos en desarrollos
simples, de uso pasajero y que responden a necesidades
de personas y no de los procesos

B.SI.O5 Arquitectura  Actualizacion | Se requiere actualizar la tecnologia de los sistemas y

de Sistemas tecnoldgica aplicaciones que actualmente operan en esquemas cliente-
de servidor, se tal forma que se puedan aprovechas las
Informacdidn ventajas gue tienen las nuevas plataformas en aspectos

como usabilidad, presentacion, navegabilidad, seguridad,
desemperio, entre otras

B.SI.06 Arquitectura Sistemas y[ Los procesos deben ser apoyados completamente
de Sistemas aplicaciones mediante sistemas de informacidn en lugar de contar con
de aplicaciones que los apoyan parcialmente.

Informacion

B.SI.07 Arquitectura = Tecnologias de | Se deben identificar necesidades gue puedan ser

de Sistemas 4RI cubiertas por tecnologias de cuarta revolucidn industrial -
de 4RI como BI, certificados digitales, inteligendia artifidial,
Informacion blockchain, entre otras; de tal forma que se mejoren las

funcionalidades de los sistemas de informacidn y se
disminuyan los esfuerzos de los usuarios para producir y
analizar la informacidn.

B.SI.08 Arquitectura Tramites y Se deben fortalecer los tramites en linea y servicios al
de Sistemas servicios ciudadano publicados actualmente e implementar nuevos
de servicios al ciudadano. Adicionalmente se requiere que el

Informacidn disefio y la implementacién de los trémites y servicios

contemple a los procesos misionales y de apoyo que los
atienden y a los sistemas de informacidn o aplicaciones
que atienden los procesos pertinentes.

llustracion 15. Brechas dominio Arquitectura de Sistemas de Informacion (Fuente Arquitectura Empresarial 2022)

5.11.3.5 Brechas dominio de Arquitectura de Infraestructura TI

En lo que respecta a infraestructura de Tl se identificaron debilidades en temas de identificacién de
elementos, requerimientos de alta disponibilidad, recuperacion ante desastres, monitoreo, teletrabajo,
buenas practicas y servicios de nube entre otras:
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B.TL.01 Arquitectura de Arquitectura de La arquitectura de infraestructura de TI se debe
Infraestructura = Infraestructura = documentar detalladamente de manera que permita
de TI de TI identificar los diferentes componentes tecnoldgicos y
sus relaciones, para disminuir los riesgos en la
operacion al momento de realizar ajustes o cambios.
B.TL.02 | Arquitectura de Alta A partir de la identificacion de las necesidades de los
Infraestructura | Disponibilidad = procesos, tramites y servicios de MinDeporte se deben
de TI definir los requisitos de alta disponibilidad e
implementarlos en la infraestructura de TI, ademas de
los canales de internet.
B.TI.O3 Arguitectura de  Recuperacion Se debe definir el plan de recuperacidn de desastres
Infraestructura  de Desastres | para la infraestructura TL.
de TI
B.TI.D4 Arquitectura de Catdlogo de Definir formalmente un proceso de gestidn para la
Infraestructura | infraestructura = gestidn del catdlogo de infraestructura tecnoldgica, de
de TI tal forma que se mantenga constantemente actualizado
y se eviten riesgos en la operacidn.
B.TI.O5 Arquitectura de = Monitoreo de | Se deben fortalecer los procedimientes de monitoreo de
Infraestructura Servicios los servicios y aplicaciones, apoyandose en
de TI herramientas que nos solamente identifiguen métricas
basicas y adoptando las definiciones de las buenas
practicas de gestion definidas para estos aspectos, por
eiemplo ITIL
B.TL.06 @ Arquitectura de = Recambio de | Se debe definir y promulgar politicas y procedimientos
Infraestructura equipos para la actualizacién o recambio de equipos
de TI informaticos informaticos del Ministerio, especialmente para los
equipos de escritorio.
B.TL.O7 Arquitectura de  Esquemas de  La gestidn de la infraestructura de TI se debe adecuar de
Infraestructura  Teletrabajoy  mejor forma con los esquemas de teletrabajo y trabajo
de TI trabajo remoto | remoto adoptados por MinDeporte v teniendo en cuenta
los lineamientos de la ley.
B.TL.0O8  Arquitectura de = Adopcidnde @ Se deben fortalecer los procesos de gestion de
Infraestructura buenas Infraestructura de TI adoptande las mejoras practicas de
de TI practicas ITIL y apoyarse en herramientas de gestion que cubran
por lo menos lo procesos de gestidn de requerimientos,
gestion de cambios, monitoreo, gestion de capacidad,
gestion de disponibilidad, gestion de seguridad, gestion
de niveles de servicio, gestion de configuracidn, gestidn
de incidentes ¥ gestion de problemas,
independientemente de si la gestidn de algunos de estos
proceso se encuentra tercerizada o se realiza por
integrantes del GIT TIC.
B.TL.O9 Arquitectura de  Servicios en la = La implementacién de servicios de nube (hibrida, publica
Infraestructura Nube o privada) deben responder a la ejecucién de un plan de
de TI implementacidn que asegure servicios por demanda, con

capacidades elasticas y que se pague por lo consumido,
obteniendo una buena relacion costo/ beneficio. Los
beneficios se deben definir a partir de las necesidades de
los procesos o servicios institucionales que la tecnologia
apoye.

llustracion 16. Brechas dominio Arquitectura de Infraestructura Tl (Fuente Arquitectura Empresarial 2022)

5.11.3.6 Brechas dominio de Arquitectura de Seguridad

En el dominio de Arquitectura de Seguridad se hallaron brechas en temas de trazabilidad de eventos,
seguridad IPv6, gestion de amenazas, politicas de seguridad y privacidad de datos entre otras:
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Se deben crear capacidades de auditoria y trazabilidad
de eventos para todos los sistemas de informacion y
aplicaciones de MinDeparte, adoptando herramientas
para realizar monitoreo y procesos de auditoria.

Se requiere contar con el plan de transicidn a IPV6
actualizado, tanto en su definicidn como en las acciones
de implementacidn.

Se requiere el fortalecimiento de los procedimientos
para realizar simulaciones de amenazas de seguridad
sobre la infraestructura TI.

Se deben fortalecer las politicas y lineamientos
relacionados con equipes e infraestructura usada por los
contratistas y funcionarios y que tiene acceso a
sistemas o informacidn del Ministerio, de tal forma gue
se asegure que el desarrollo de las actividades laborales
o contractuales se realice sin poner en riesgo la
informacion y con equipos que cumplan con los
controles de seguridad minimos que se definan.
Adicionalmente se deben definir procesos de
alistamiento y aseguramiento bajo responsabilidad del
GIT TIC.

Al momento de disefiar, implementar y publicar
servicios de informacién en linea, se deben adoptar
mecanismos de identificacidn de riesgos de seguridad

Hacer revisiones periddicas del estado de adopcidn de la
normatividad relacionada con la privacidad de los datos
personales, de tal manera que se adopten los
lineamientos necesarios y se mitiguen riesgos de
incumplimiento legal.

Adoptar capacidades necesarias para permitir una
gestidn y mejoramiento continuo de la implementacidn
del modelo de sequridad y privacidad de la informacidn,
teniendo en cuenta las fases de implementacion que
este modelo define.

llustracion 17. Brechas dominio Arquitectura de Sequridad (Fuente Arquitectura Empresarial 2022)

5.11.3.7 Brechas dominio de Uso y Apropiacién de la Arquitectura

Para el domino de Uso y Apropiacion de AE se identificaron debilidades en los aspectos de estrategia
a utilizar, en la planeacion de los ejercicios de AE, en el plan de formacion articulado con el &rea de
Talento Humano, en la gestién del cambio en la adopcién de AE y en la forma de medir el avance del
uso y apropiacion al momento de adoptar la Arquitectura Empresarial:



B.UA.O1

B.UA.0O2

B.UA.OZ

B.UA.O4

B.UA.O5

llustracion 18. Brechas dominio Uso y Apropiacion de AE (Fuente Arquitectura Empresarial 2022)
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5.11.4 Arquitectura objetivo (TO-BE)

La finalidad de definir una arquitectura objetivo tras conocer el estado de la arquitectura actual e
identificar las brechas a cerrar para lograr dicho objetivo, es la de generar una propuesta para que el
GIT TIC's aporte a la estrategia y a los procesos del Ministerio, ayudando a mejorar su capacidad y
eficiencia, en el marco de los distintos dominios de AE (planeacion de AE, arquitecturas misional, de
informacidn, de sistemas de informacién, de infraestructura de Tl, de seguridad y de uso y apropiacién
de AE), basandose en las guias del MRAE de MinTIC y teniendo en cuenta unos motivadores de
negocio como impulsores para realizar los cambios que se necesitan para llegar a una Arquitectura

objetivo:

Mediante la definicién de la estrategia de uso y apropiacion
para la AE se busca fortalecer el uso y aprovechamiento
de TIC y de la Arquitectura empresarial, para gue la
tecnologia se convierta en un habilitador de Ia
productividad vy eficiencia, en el desarrollo de las
actividades misionales y de gestidn.

Se debe crea un proceso de planeacion de ejercicios de AE,
que incluya los procedimientos definides por MinTIC en la
guia de AE, de tal forma que se adopte formalmente pues
es uno de los elementos fundamentales para la creacion y
adopcidn de la arquitectura empresarial como practica
estratégica de MinDeparte,

Se debe fortalecer la definicion y gestion del plan de
formacidn a grupos de interés, combinando esfuerzos con
Talento Humano, teniendo en cuenta las necesidades de
cada uno. Tener un capitulo especial para las
capacitaciones de caracter técnico especializado de los
integrantes del GIT TIC.

La implementacidn de sistemas de informacidn o
tecnologia mediante la ejecucién de proyectos de
arquitectura empresarial implica cambios en la forma de
hacer las cosas (procesos, tramites, herramientas,
dispositivos, entre otros). Esto implica gue se presente
resistencia al cambio por parte de quienes son usuarios de
dichas herramientas, por lo tanto, se debe crear un
proceso de gestidn de cambio y cada proyecto de AE debe
tener un componente de gestién de cambio, de tal forma
que se eviten inconvenientes en la implementacién de la
tecnologia y se obtenga un mayor impacto.
Adicionalmente, la gestién del cambio debe responder a
los lineamientos definidos por la estrategia de uso y
apropiacidn de arquitectura empresarial.

Se deben fortalecer los mecanismos para medir uso de
funcionalidades, sistemas o tecnologia y su apropiacidn
por parte de los usuarios y los diferentes actores
internos, teniendo en cuenta las definiciones de la
estrategia de uso y apropiacién de arquitectura
empresarial. Ademas, se debe contar con un
procedimiento que haga gestion de la medicién de los
indicadores de tal forma que se identifiquen causas del
bajo uso y apropiacion y se adopten las acciones de
mejoramiento pertinente
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llustracion 19. Motivadores de negocio (Fuente Arquitectura Empresarial 2022)

5.11.4.1 Dominio de Planeacion de AE

En este dominio se propone adoptar la AE en la entidad como practica para fortalecer la gestion y
desarrollar la mision con sostenibilidad en el tiempo, desarrollando las siguientes iniciativas:

D Iniciativas Objetivo
Procesos de Gestién | Definir e implementar los procesos de gestion de Arquitectura
de AE empresarial de tal forma que cubran las cuatro etapas definidas en
PAE-IN-01 la quia de MInTIC: Entender el contexto del marco de referenda,
Realizar un diagndstico respecto al Marco de Referencia, Preparar
la Institucién y Preparar el plan de accién.
Grupo de | Definir el grupe de arquitectura empresarial a partir de las
Arquitectura necesidades y capacidades que requieren los procesos de gestion
PAE-IN-02 Empresarial de AE, identificando perfiles y proponiende escenarios de
implementacidn del grupo, haciendo estudio de cargas y modelos
de costos. Incluye |a definicién detallada del Comité de Arquitectura
empresarial de MinDeporte

llustracion 20. Iniciativas dominio Planeacion de AE (Fuente Arquitectura Empresarial 2022)

Para desarrollar estas iniciativas y segun el analisis de la arquitectura actual, se propone conformar
un grupo de trabajo de AE liderado por el GIT TICs con participacion de areas misionales y de apoyo.
5.11.4.2 Dominio de arquitectura misional

Se propone que el area de Tl forme parte del comité directivo de la entidad, fortaleciendo su actual
estructura con las capacidades necesarias para desarrollar las siguientes iniciativas:

D Iniciativas Objetivo
Proceso de Gestidn | Definir e implementar el proceso de gestién de TIC con sus cuatro
de TIC subprocesos: Planeacién y Gobierno de TIC, Gestion de
AM-IN-01 informacién, Desarrollo y mantenimiento de los sistemas de
informacidn, la Gestién de Infraestructura TI y Gestidn de Seguridad
y Privacidad.
Estructura Fortalecer el GIT TIC a partir de las necesidades y capacidades que
AM-IN-02 | Organizacional de | requieren el proceso de gestion de TIC, identificando perfiles y
GIT TIC proponiendo escenarios de implementacién, haciendo estudio de
cargas y modelos de costos.




llustracion 24. Iniciativas dominio Arquitectura Misional (Fuente Arquitectura Empresarial 2022)

5.11.4.3 Dominio de arquitectura de informacién
Agrupa iniciativas que habilitan y soportan la gobernabilidad del Dato en la entidad:

D Iniciativas Objetivo
ALIN-01 Plataforma de | Estructurar e implementar la plataforma de interoperabilidad de
Interoperabilidad MinDeporte, incluyendo sistemas internos y externos
Gobierno de Datos | Definir e implementar el gobierno de datos qui incluya:
= Definiciones de procesos de gestién del cido de vida de la
informacion,
* Lavista Conceptual: el modelo conceptual de entidades de
ALIN-02 negocio que necesita gestionar, procesar y habilitar parala
ejecucion de los procesos que los servicios requieren.
+ la Vista Ldgica que incluya Diagrama de componentes de
Informacion, Catalogo de componentes de Informacion,
Disefio de solucién de arguitectura de informacion y
Caracterizacion de fuentes de informacion.
Arquitectura de | Definir y especificar en detalle la arquitectura de Arquitectura de
sistemas de | sistemas de informacién para la publicacion de la informacidn,
AI-IN-03 | informacién para la | teniendo en cuenta el gobierno de datos y la plataforma de
publicacion de la | interoperabilidad
informacién
Datos abiertos Definir e implementar la publicacidén de nueves conjuntos de datos
AI-IN-04 abiertos a partir de la informacidn de los sistemas de informacidn y
de las definiciones del gobiernc de datos
Implementar el | Disefiar e implementar sistemas de consolidacién de informacion de
sistema de bodega | apoyo y gestion administrativa, que consolide la informacidn
AI-IN-05 | de datos de apoyo y | transaccional de los sistemas de apoyo de MinDeporte
gestion
administrativas
Implementar el | Disefiar e implementar sistemas de consolidacion de informacidn
ALIN-05 sistema de bodegas | misional, que consolide la informacion transaccional de los sistemas
de datos de | misionales de MinReparte
misionales

llustracion 21
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. Iniciativas dominio Arquitectura de Informacion (Fuente Arquitectura Empresarial 2022)



5.11.4.4 Dominio de arquitectura de sistemas de informacién

Las iniciativas propuestas a continuacion pretenden orientar el desarrollo de sistemas y aplicaciones
articulados con la arquitectura misional y las necesidades detectadas desde los procesos de la entidad:

D Iniciativas Objetivo Proceso que
apoya
Infraestructura | Apoyar la cienda aplicada al deporte: Analizar las Apoyo a la
técnica condiciones de los atletas y deportistas aplicando las | infraestructura
cientifica ciendias del deporte para mejorar su rendimiento. técnica dentifica
Apoyar la Infraestructura de proyectos: Llevar la
ASTIN-01 trazabilidad de las actividades en las que apoya la
entidad cuando se realiza una construccion de un
escenario deportivos conforme a los lineamientos ya
definidos (asesoramiento, seguimiento, supervisién,
informes).
Control de | Realizar analisis, monitoreo, sequimiento y control a Altos logros
dopaje los procesos de control de dopaje.
ASI-IN-02
Presentacion de estadisticas, indicadores, informes
acerca de las actividades de control de dopaje.
Sistema Esta solucidn ya se encuentra planteado por el Altos logros
Sectorial  del | MinDeportes, en este documento se entregan alguos .
Deporte puntos de vista que deberia contemplar esta IFSPECE!M'
solucién: vigilancia y
Control
Mddulo de Recursos y herramientas: Apoyar las
funciones del centro de alto rendimiento (control del
mantenimiento de los escenarios deportivos, Fomento al
gestionar el cobro de los usuarios, presentacion de | pesarrollo Social
informes e indicadores de la gestidn). Humano
ASIIN-03 Moédulo de inspeccion y vigilanda: Apoyar 12 | Direccionamiento
inspeccidén, vigilancia y control sobre todos los estratégico y
organismos deportivos que integran el Sistema aprendizaje
Nacional del Deporte -SND (federaciones, ligas, | grganizacional
asociaciones y clubes)
Mddulo Posicionamiento y liderazgo: Gestionar la
sostenibilidad de los procesos de desarrollo,
preparacion y participacion de los deportistas | Posicionamiento
colombianos en eventos nacionales, internacionales, y liderazgo
del Cicdle Olimpico, Paralimpico y Sordolimpicg.
de alto rendimiento y la formacidn del talento
humano

&
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Objetivo

Esta iniciativa pretende que el proceso de juridica no | Gestidn Juridica
solo se pueda apoyar con el Sistema de Gestidn
Documental, sino que adicional se pueda consultar
los estados de los procesos judiciales.

ASI-IN-05 | Juridica

MinDeportes actualmente cuenta con el sistema Procesos de
SISEG para atender algunos procesos de apoyo apoyo
administrativo.

Esta iniciativa pretende, ya sea que se fortalezcan
los capacidades y recursos para continuar con el
desplieque e implementacion de este sistema o
determinar una solucién completa ERP que cubra la
mayoria de necesidades de automatizacion de los
procesos de apoyo.

ASI-IN-06 | ERP

Apoyar las actividades de la gestion de los proyectos Todos los
. de MinDeportes, coordinar los procesos, las procesos
Gestidn de i . i
ASI-IN-07 herramientas, los miembros del equipo y las
proyectos

habilidades para entregar proyectos que cumplan los
objetivos y satisfagan los requisitos

llustracion 22. Iniciativas dominio Arquitectura de Sistemas de Informacién (Fuente Arquitectura Empresarial 2022)

5.11.4.5 Dominio de arquitectura de infraestructura de Tl

Las siguientes iniciativas propenden al mejoramiento de la actual infraestructura tecnolégica que
soporta la operacion de la entidad en el cumplimiento de su mision:

1D Iniciativas Objetivo
Nube hibrida Definir un plan de implementacién de servicios en la nube que
ATT-IN-01 asegure servicios por demanda, con capacidades eldsticas y que se
pague por lo consumido, obteniendo una buena relacién costo/
beneficio.
AIT-IN-02 Centro de datos | Disponer de un centro de datos alterno que garantice la continuidad
alterno de los servicios
Monitoreo de | Monitorear los elementos de |a infraestructura tecnoldgica, de tal
AIT-IN-03 | servicios manera que se puedan prever riesgos y amenazas que afecten la
disponibilidad de los servicios.
Esquemas de alta | Disponer de infraestructura en alta disponibilidad para garantizar la
ATT-IN-04 disponibilidad continuidad de los servicios, por ejemplo servidores en esquema
activo-activo, balanceadores de carga para evitar la saturacion de
los servidores, firewalls en alta disponibilidad, entre otros.
Proteccidn ante Disponer de elementos como WAF Web Aplication. Firewall para
AIT-IN-05 | ataques en la capa | proteger las aplicaciones contra vulnerabilidades al filtrar el trafico
de aplicacion malicioso.
Definir una politica para atender las nuevas modalidades de trabajo
(Trabajo en casa, hibrido, presencial) de tal manera que se permita
a los colaboradores de MinDeporte fadlitar su trabajo desde
AIT-IN-0g | Fuesto de trabajo | cualquier lugar teniendo en cuenta todas las medidas de seguridad
digital asociadas.
Esta politica debe induir un procedimiento para la actualizacién o
recambio de equipos informaticos del Ministerio

llustracion 23. Iniciativas dominio Arquitectura de Infraestructura de Tl (Fuente Arquitectura Empresarial 2022)



5.11.4.6 Dominio de arquitectura de seguridad

Las iniciativas se orientan a mejorar los controles de seguridad a fin de proteger la informacion de la

arquitectura misional, de informacion, de sistemas y de infraestructura tecnoldgica:

ID Iniciativas Objetivo
Autenticacién Determinar un método de autenticacion universal para el acceso de
AS-INSI-01 los usuarios a los aplicativos y Sistemas de Informacidn de
MinRgporte
AL-INSI-02 Firma digital Disponer de un aplicative integrado al sistema de gestion
documental para la firma de los documentos electrénicamente.
Conexiones seguras | Establecer politicas para que los colaboradores del MinDeporte
AI-INSI-03 | desde fuera de la | puedan conectarse de manera segura a la red interna fuera de la
red local infraestructura fisica de la entidad.
ALINSI-04 Implementacién Contar con el plan de transicion a IPV6 actualizado, tanto en
1PVE su definicion como en las acciones de implementacion.

llustracion 24. Iniciativas dominio Arquitectura de Seguridad (Fuente Arquitectura Empresarial 2022)

5.11.4.7 Dominio de arquitectura de uso y apropiacion de AE

Las iniciativas de este dominio propenden a gestionar el cambio cultural para facilitar la adopcién y

uso de las arquitecturas objetivo que conforman la AE en Mindeporte:

D Iniciativas Objetivo
Estrategia de Uso y | Definir e implementar la estrategia de uso y apropiacion que induya
Apropiacién la identificacidn y caracterizacién de grupo s de interés, elaborando
UA-IN-01 mensajes clave para cada grupo.
Esta estrategia deberd contener un Plan de Capacitacién y un Plan
de Gestidn del Cambio
Indicadores de Uso | Definir e implementar los indicadores de uso y apropiacion de TIC,
UA-IN-02 | y Apropiacidn incluyendo herramientas para realizar el analisis de impacto de las
acciones de TIC y proponer acciones de mejora
Plan de | Identificar y describir el pan de Comunicaciones de AE que induya
AU-IN-03 Comunicaciones de | los canales de publicacidn de la informacién de uso y apropiacion
AE de TI, de tal forma que se realicen campafias de sensibilizacion y
divulgacién de proyectos de AE
AU-IN-04 Repositorio de AE Definir e implementar el repositorio de AE mediante la adopcidn de
una herramienta tecnoldgica para la gestion del repositorio.

llustracion 25. Iniciativas dominio Uso y Apropiacion de la AE (Fuente Arquitectura Empresarial 2022)

5.12 Catalogo de hallazgos
5.12.1 Analisis DOFA

En las matrices a continuacion se presentan los hallazgos del GIT TIC's al tabular los resultados del
sondeo de entendimiento organizacional y deteccion de necesidades tecnolgicas realizado el primer
semestre de 2024 entre las dependencias de la entidad:
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MATRIZ DOFA - GITTICs
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Tabla 4. Matriz DOFA GIT TICs (Fuente: Sondeo dependencias 2024).

MATRIZ DOFA - GIT LABORATORIO CONTROL DOPAJE
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Tabla 5. Matriz DOFA GIT Laboratorio Control Dopaje (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT DEPORTE ESCOLAR
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Tabla 6. Matriz DOFA GIT Deporte Escolar (Fuente: Sondeo dependencias 2024).

MATRIZ DOFA - GIT GESTION ADMINISTRATIVA
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Tabla 7. Matriz DOFA GIT Gestién Administrativa (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT COMUNICACIONES
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Tabla 8. Matriz DOFA GIT Comunicaciones (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT CENTRO DE ALTO RENDIMIENTO
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Tabla 9. Matriz DOFA GIT Centro de Alto Rendimiento (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - OFICINA DE CONTROL INTERNO DISCIPLINARIO
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Tabla 10. Matriz DOFA Oficina Control Interno Disciplinario (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT GESTION PRESUPUESTAL
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Tabla 11. Matriz DOFA GIT Gestion Presupuestal (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT ONAD
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Tabla 12. Matriz DOFA GIT Gestion Presupuestal (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT ACTIVIDAD FISICA
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Tabla 13. Matriz DOFA GIT Actividad Fisica (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT SERVICIO INTEGRAL AL CIUDADANO
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Tabla 14. Matriz DOFA GIT Servicio Integral al Ciudadano (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT INFRAESTRUCTURA
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Tabla 15. Matriz DOFA GIT Infraestructura (Fuente: Sondeo dependencias 2024).
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MATRIZ DOFA - GIT DEPORTE SOCIAL COMUNITARIO
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Tabla 16. Matriz DOFA GIT deporte Social Comunitario (Fuente: Sondeo dependencias 2024).
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5.12.2 Cumplimiento normativo

Con referencia al marco normativo de la Tabla 1 de este documento, para 2024 y atendiendo la
oportunidad O2 de la matriz DOFA del GIT TICs (Tabla 4), se ha incluido en el PETI la actividad de
implementacion de Gobernanza de Datos, de acuerdo con lo dispuesto por MinTIC en la Resolucién
460 de 2022 (N075), Decreto 1389 de 2022 (N074), Decreto 0523 de 2023 (N079) y la Resolucién 460
de 2022 del MinTIC (NO75) que expide el Plan Nacional de Infraestructura de Datos (PNID) 2022-
2025, a fin de alcanzar los beneficios de la analitica de datos y la inteligencia artificial por parte de las
entidades a nivel pais estableciendo un modelo de gobernanza de la infraestructura de datos:
L

Departamento
Nacional de neacion

=3
g

Modelo de gobermanza de la infraestructura de datos

Coordinador Comité Nacional de

Estratégico
g Nacional de Datos Datos

Administradores de datos

Téctico (Entidades publicas) Grupos técnicos de trabajo

Decreto 1389

2022 Ministerio TIC: Apoyo técnico transversal

Operativo Grupos operativos de las entidades piblicas

Decreto Presidencial 0523 Designacién DAPRE Consejero Presidencial para la
2023 Coordinador nacional de datos Transformacion digital

llustracién 26. Modelo de Gobernanza de la Infraestructura de Datos (Fuente: DNP)

Para la implementacion de este modelo, la norma requiere la colaboracion de las entidades del estado
en 4 actividades que deberan ser ejecutadas por todas las entidades obligadas en 2024:

Definicion del administrador de datos en las entidades publicas

Levantamiento de inventario de los datos maestros y de referencia

Mapeo de las necesidades de infraestructura tecnoldgica de datos de las entidades publicas
- Colaboracion y articulacion de las entidades publicas

Atendiendo estos lineamientos se incluyé el desarrollo de la actividad de gobernanza de datos en el
PETI 2024-2027.

Con respecto a la Directiva Presidencial 03 de 2021 (NO71) se ha venido cumpliendo con lo establecido
sobre el uso de servicios de Nube Publica y Seguridad Digital; sin embargo, se presentan
oportunidades de mejora en los lineamientos sobre Inteligencia Artificial (IA) y Gestion de Datos.

En cuanto a lo dispuesto por MinTIC sobre seguridad digital en las resoluciones 500 de 2021 (N072)
y 746 de 2022 (N073), se espera en el segundo semestre de 2024 contar con los recursos necesarios
en el GIT TIC’s que permitan contar con un rol de lider de seguridad digital para apoyar el
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fortalecimiento y actualizacion del modelo de seguridad y privacidad de la informaciéon para
Mindeporte.

En el Decreto 444 de 2023 (NO78) y en la Resolucion 934 de 2023 (NO77) se incluyen disposiciones
sobre virtualidad y teletrabajo; para su cumplimiento, en el periodo de vigencia del PETI se contemplan
iniciativas para dar continuidad a la suscripcién de las plataformas y herramientas de ofimatica como
habilitadores para lo establecido en estas directrices normativas.

Mediante la Resolucion 1978 del 26 de mayo de 2023 (N080), el MinTIC adopté la actualizacion a la
version 3 del marco de referencia de arquitectura empresarial (MRAE v.3); junto con la norma se
establece un cronograma de adopcién de la arquitectura en hitos porcentuales en un plazo de 23
meses; estos hitos se contemplaran en las actividades del PETI para su oportuno cumplimiento.

5.12.3 Hallazgos por politica de Tl segun resultados del FURAG 2022

Teniendo en cuenta el informe “Resultados de medicion del desempefio institucional vigencia 2022
compilado por la Oficina Asesora de Planeacion del Ministerio del Deporte con base en los resultados
obtenidos por la entidad en el ejercicio de diligenciamiento del formulario FURAG para la vigencia
2022, herramienta que mide los avances en la implementacion de las politicas de gestion y desempefio
institucional en el marco de las 7 dimensiones del Modelo Integrado de Planeacion y Gestion (MIPG),
se encontrd que las 2 politicas de MIPG a cargo del proceso de Gestion de Tl tuvieron una diferencia
negativa respecto al promedio de referencia del total de entidades medidas a nivel nacional:

Politicas MIPG Puntaje Promedio Diferencia  Seméforo
Mindeporte  Nacional

Sequridad Digital 68,4 75,5 71 O

Gobierno Digital 64,8 75,3 -10,5 [ ]

Tabla 17. Puntajes en las politicas MIPG asociadas a TI (Fuente: OAP - Resultados FURAG 2022)

De acuerdo con los puntajes desagregados para cada una de estas 2 politicas, el Departamento
Administrativo de la Funcion Publica (DAFP), como lider de MIPG para las entidades del estado,
generd las recomendaciones por indice desagregado que se presentan a continuacion:
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Politica Recomendaciones
No.indice  gobierno Puntaje
digital

Esta calificacion sugiere que la
gobemanza en términos de
gobierno digital puede necesitar
mejoras. Podria ser Util revisar
110 Gobernanza 58,3 las estructuras de la toma de
decisiones y los procesos de
gobierno para fortalecer la
direccion estratégica en este
ambito.
Esta puntuacién sefiala un nivel
moderado de innovacién en
términos de implementacion de
tecnologia en servicios plblicos.
56,9 Es posible que se requiera una
mayor promocion de la
innovacién en la entidad para
aprovechar todo el potencial de
las soluciones digitales.
Aqui se indica una puntuacion
razonable en términos de
arquitectura digital. Esto sugiere
que la entidad debe evolucionar
a nivel estructura y disefio de sus
sistemas informaticos.
Esta calificacion muestra un nivel
aceptable de seguridad vy
Seguridad y proteccion de la informacion
113 privacidad de la 701 digital. Sin embargo, siempre es
informacion crucial mantenerse actualizado y
reforzar  constantemente las
medidas de seguridad.
Cuando el indice aparece con la
Servicios opcién NA, significa que dicho
114 ciudadanos NA indice no aplica a la entidad, de
digitales acuerdo con el ambito definido
por el lider de politica.
Esta puntuacién es positiva y
sugiere continuar propiciando
80,0 una cultura de adopcion vy
apropiacion de la tecnologia
dentro de la entidad.
Indica un nivel medio en la
implementacion de servicios vy
Servicios y procesos inteligentes. Se debe
116 procesos 58,8 promover en generar
inteligentes oportunidades de eficiencia e
inteligencia en los servicios
digitales.
Es fundamental evolucionar en
acciones de apertura vy
transparencia en el ambito
digital.
Posiblemente hay oportunidades
para mejorar en la toma de
Decisiones decisiones basada en datos.
118 basadas en 51,4 Esto puede implicar fortalecer la
datos cultura de analisis de datos y su
aplicacion en la toma de
decisiones
Es fundamental evolucionar en
proyectos de transformacion

Innovacion

M1 pblica digital

2 Arquitectura 68,2

Cultura y

ns apropiacion

"7 Estado abierto 74,4

1o Proyectos de transformacion 88,9

digital digital.
: = Cuando el indice aparece con la
120 Estrategias de ciudades y | ooisn NA, significa que dicho

territorios inteligentes indice no aplica a la entidad, de

acuerdo con el ambito definido
por el lider de politica.

Tabla 18. Recomendaciones politica Gobierno Digital (Fuente: OAP - Resultados FURAG 2022)

De acuerdo con el informe de la OAP sobre recomendaciones del DAFP para esta politica, “En general,
hay indices fuertes, como la cultura de apropiacion tecnoldgica y la implementacion de proyectos de
transformacion digital, pero también hay indices que podrian mejorar, como la innovacion, la toma de
decisiones basadas en datos y posiblemente la gobernanza en el &mbito digital.”
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No. indice Politica seguridad digital f::

Esta puntuacién indica que
posiblemente se necesite mejorar
la asignacién de recursos para
fortalecer la seguridad digital.
121 Asignacion de recursos 53,7 |Puede ser Gtil revisar como se
asignan los recursos y si estan
alineados adecuadamente con
las necesidades y riesgos de
seguridad.
Indica una calificacion aceptable
en cuanto a la implementacion de
los lineamientos de politica de
seguridad digital. Sin embargo,
67.4 siempre hay espacio para
mejorar la implementacion vy
asegurar que las politicas se
sigan de manera efectiva en toda
la organizacion.
Esta puntuacion refleja un grado
de madurez desde el despliegue
completo y efectivo de controles
de seguridad digital. Es un indice
solido y positivo en la proteccion
de activos digitales.

122 Implementacion
lineamientos de politica

123 Despliegue de controles  100,0

Tabla 19. Recomendaciones politica Sequridad Digital (Fuente: OAP - Resultados FURAG 2022)

De acuerdo con el informe de la OAP sobre recomendaciones del DAFP para esta politica, “La entidad
muestra fortalezas ante el desplieque de controles de seguridad digital, aunque la asignacion de
recursos puede tener una revision y mejoras para fortalecer la politica de seguridad digital.”

6. Analisis financiero

Basado en las necesidades y requerimientos de la entidad identificados en el diagnostico previo, el
GIT-TIC's realizé un ejercicio de estimacién anual de costos para los 4 afios de vigencia del PETI,
teniendo en cuenta iniciativas prioritarias del Plan de Desarrollo y del Plan Institucional.

La tabla a continuacion representa un estimado de costos por proyecto o iniciativa del PETI con
proyeccion a 4 afios (o a la duracion que se espera de cada proyecto o iniciativa), sin que esto genere
un compromiso de recursos para la entidad ya sea en la vigencia actual o en futuras vigencias, dado
que los respectivos presupuestos se establecen anualmente para cada vigencia de acuerdo con el
plan de adquisiciones que establezca el area competente de la entidad para cada anualidad; en este
analisis, por ende, los costos por vigencia y proyecto deberan entenderse como un valor de referencia
para estimar los recursos que serian necesarios para poder llevar a cabo las iniciativas o proyectos
seleccionados en cada vigencia.
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7. Entendimiento estratégico

Debido a que el Ministerio del Deporte esta en proceso de consolidar sus capacidades tecnoldgicas y
de transformacion digital, el GIT TIC’s contribuye generando e impulsando estrategias que permitan
la mejora de las tecnologias existentes y la implementacion de nuevas tecnologias a los procesos,
tramites y servicios de la entidad. Para ello, el GIT TIC's ha establecido 5 ejes o lineas estratégicas
que permiten articular las iniciativas:

Lineas
estratégicas
GIT TIC's

llustracion 27. Lineas estratégicas GIT-TICS

7.1 Estrategia Tl e Innovacion

Esta linea busca la alineacion de las tecnologias con los intereses institucionales y las tendencias en
de la cuarta revolucién industrial, con el fin de aprovechar las oportunidades que se pueden generar
al contar con nuevas herramientas en la prestacion de servicios.
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7.2 Sistemas de Informacion

Esta linea permite dirigir los esfuerzos en la gestion y desarrollo de los sistemas de informacion de la
entidad desde las necesidades que se identifican en las oficinas, direcciones y grupos de trabajo para
la mejora en la calidad y oportunidad de los servicios.

7.3 Servicios de Tecnologia

Esta linea se enfoca en la gestidn y desarrollo de servicios tecnoldgicos en relacion con las
necesidades de la entidad de acuerdo con su vision estratégica, y a la mejora continua de los servicios
existentes en relacion con los intereses de la ciudadania.

7.4 Informacion
Esta linea permite establecer iniciativas enfocadas en la gestién de los flujos de informacion, buscando
la mejora en la prestacion oportuna de los servicios que ofrece la entidad.

7.5 Usoy Apropiacion de las TICS

Esta linea permite establecer estrategias enfocadas en la gestion del conocimiento de las iniciativas
del PETI. Tiene como objetivo garantizar la apropiacion de los proyectos implementados y se enfoca
en como los funcionarios y contratistas van a hacer uso de las tecnologias para mejorar la prestacion
de servicios.

8. Modelo de planeacion

Se analizan las iniciativas planteadas por cada una de las lineas del Plan Estratégico Institucional
respecto a las iniciativas del PETI 2024-2027, con el fin de identificar cuales proyectos se estan
apoyando o se apoyaran desde el GIT TIC's y de esta manera crear una hoja de ruta que permita dar
cumplimiento a los objetivos institucionales apalancandose en el uso de las TIC’s.

8.1 Hoja de Ruta

Linea Proyecto de
Estratégica Inversion

Producto Actividad i Iniciativa | Gasto Eje que apoya Area Lider Iniciativa

o - T o e
@ = § Implementacion de software misional Servicios de Tecnologia e AR U TR En ejecucion
b = o y Control.
3 = s
-% o 3 Implementacion del Sistema Unico de - 5 Oficina Asesora de Planeacion .
£ = =l ién Nacional dal D Servicios de Tecnologia GITTIC! En planeacion
= =i = i6n Nacional del Deporte | ]
= 8 E [
525 8 1|8

o - )
5 £3 ] & E Mugllzlacnt‘J_n Celaplt alechkigis Servicios de Tecnologia En planeacion
& = 3 2 £ |del Ministerio
Py =i 2 5 |2

5 E | 17}

R | E.|E
‘§ =5 § g = = |Implementacidn de Gobernanza de Datos |Servicios de Tecnologia En planeacion
g 35 E 27| o Secretaria General
s bo = = | O GITTICS
o ww @« w ici i i
8 o= 2 2 o DEﬁn.'cm e mplemem_ac:én el Servicios de Tecnologia En ejecucion
§ SIS 8 kd .= |Avquitectura empresarial,

w o = e ©
k= o = & ] =

w w H o

g g £ E £ Plan de entrenamiento anual en el uso y
= o= ] -~ Servicios de Tecnologia En ejecucion
g = > apropiacion de TI.
@ o 8
= w £
g S E Solucion de al i i
= 5 2 olucion de a mgcenamwento I G Servicios de Tecnologia GIT Comunicaciones En planeacion
5 e E digital multimedia

Tabla 21. Hoja de ruta - Iniciativas de Transformacion



Linea Proyectode | |p ot || Actvidad Tipo Iniciativa / Gasto Eje que apoya

Estratégica Inversion

Area Lider Iniciativa

Deporte

Servicios de internet en las sedes del

Ministerio Servicios de Tecnologia

[Software Administrativo SISEG Servicios de Tecnologia

Plataforma Colaborativa - Infranet Office

365 Servicios de Tecnologia

Cloud Computing Servicios de Tecnologia

Plataforma de Ciberseguridad Servicios de Tecnologia

(Garantizar la Operacion de los Servicios

del GIT TICS Servicios de Tecnologia

implementados

Servicios de informacion
procesamiento de datos del SND

Gastos de la Operacion

(Contratar servicios profesionales y de

lapoyo técnico para la gestion del area Beiicos o

Implementar y actualizar el sistema de informacion de

Mantenimiento preventivo y correctivo de

la plataforma tecnoldgica y otros servicios B

Fortalecer la gestion y direccion de sector Deporte, Recreacion y |a Actividad fisica
FORTALECIMIENTO DE LA GESTION ¥ SEGUIMIENTQ INSTITUCIONAL DEL MINISTERIO DEL DEPORTE 202300000000037

p on del servicio de evaluacion de
vulnerabilidades de los aplicativos e Servicios de Tecnologia
infraestructura de la entidad

GITTIC's

En ejecucion

En ejecucian

En ejecucidn

En ejecucion

En ejecucian

En ejecucion

En ejecucion

En ejecucion

[En gjecucidn

Tabla 22. Hoja de ruta — Gastos de la Operacién




8.2 Definicion indicadores PETI

. Porcentaje
implementacién del PETI

. Porcentaje de avance en
cierre de brechas MIPG

. Porcentaje de avance en

la implementacion de
capacidades de
Arquitectura Tl

8.2.1 Estratégicos

&
Deporte

59
Deporte

Clasificacion Indicadores del PETI

. Entrenamiento
relacionado con
Repulacién y politicas de
m

. Incidentes de seguridad
de la informacién por
riesgos no identificados

. Autorizacion de soporte
a software/dispositivos
de seguridad informdtica

. Copias de seguridad

. Gestion de Incidentes
. Actualizaciones al

inventario de activos de
informacion

. Documentacion en

gestion de cambios
. Actividades de deteccién
de vulnerabilidades

. Percepcion del usuario en

Funcionamiento

. Nivel de cumplimiento
solicitudes de soporte

. Porcentaje
mantenimientos
la calidad del servicio plataforma  tecnoldgica
grupo TIC's
servicios

Servicios
de Nube Publica

llustracion 28 Indicadores PETI

Ficha indicador ESTR-01

SISEG

Nombre del indicador: ESTR-01Porcentaje de Objetivos del Medir el porcentaje de implementacidn del
ombre del indicador: implementacion del PETI indicador: PETI

Periodicidad de

Tipo de indicador : Estrategico ., Mensual
medicion:

Responsable del

F_’ . Coordinador TI. Unidad de medicién:  [Porcentaje
analisis:
. ., |Seguimiento Indicadores ., (Iniciativas ejecutadas / Iniciativas
Fuente de informacion: Formulacion:

planeadas) * 100

Tabla 23. Indicador ESTR-01 - Avance Implementacién PETI

Ficha indicador ESTR-02

o ESTR-02 Porcentzje de Objetivos del Medir el porcentaje de avance en cierre de
Nombre del indicador: |avance en cierre de brechas |, . »
MIPG indicador: brechas en las politicas del MIPG
Periodicidad de
Tipo de indicador : Estratégico .. Anual
medicion:
Responsable del
F_) . Coordinador TICs Unidad de medicion:  [Porcentaje
analisis:
%Avance Politicas Gobierno Digital
Fuente de informacion: |Resultados FURAG Formulacion: ° graty

Seguridad Digital

Tabla 24. Indicador ESTR-02 — Avance en cierre de brechas MIPG
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Ficha indicador ESTR-03

ESTR-03 Porcentaje de

Medir el porcentaje de avance en la

Objetivos del

Nombre del indicador: |avance en implementacion de | j_ ; implementacion de capacidades de
capacidades Arquitecura TI | indicador: Arquitectura |

Periodicidad de
Tipo de indicador : Estratégico L Semestral

medicion:
Responsable del

F_) . Coordinador TICs Unidad de medicion:  |Porcentaje
analisis:
%Implementacion Capacidades

Fuente de informacion: |Hoja de ruta PETI Formulacioén: omp P

Arquitectura T1

Tabla 25. Indicador ESTR-03 — Avance Implementacién Capacidades Arquitectura TI

8.2.2 Operativos

Ficha indicador OPER-01

Nombre del indicador:

OPER-01 Indicador de
entrenamiento relacionado con
regulacion y poliicas de TI.

Objetivos del
indicador:

Medir el porcentaje de avance del indicador
de entrenamiento relacionado con
regulacion y politicas de T1.

Tipo de indicador :

Operativo

Periodicidad de
medicion:

Mensual

Responsable del
analisis:

Coordinador T1.

Unidad de medicion:

Porcentaje

Fuente de informacion:

Seguimiento Indicadores
SISEG

Formulacion:

(Capacitaciones realizadas / capacitaciones
planeadas) * 100

Tabla 26. Indicador OPER-01 - Uso y apropiacion de regulacion y politicas de Tl

Ficha indicador SEGU-1

SEGU-1 Incidentes de

Mitigar los incidentes significativos

Objetivos del
Nombre del indicador: |seguridad de la informacion | j_ : causados por riesgos de seguridad no
por riesgos no identficados indicador: identificados.
Periodicidad de
Tipo de indicador: Operativo .. Semestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  [Porcentaje
analisis: . i
informacion.

Fuente de informacion:

Matrizde Procesos y
Bitacora de incidentes.

Formulacion:

(Numero de incidentes significativos
mitigados / NUmero de incidentes
significativos con riesgo de pérdidas para la
entidad) * 100

Tabla 27. Indicador SEGU-1 - Mitigacién de Incidentes de Seguridad de la Informacién
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Ficha indicador SEGU-4

Nombre del indicador:

SEGU-4 Autorizacion de
soporte a sofware/dispositivos
de seguridad informatica

Objetivos del
indicador:

Verificar que todas las actividades de
soporte realizadas sobre el
software/dispositivos de seguridad
informatica se encuentren autorizadas

Periodicidad de

Tipo de indicador: Operativo L Cuatrimestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  [Porcentaje
analisis: . i
informacion.
. .. |Reporte de actividades de ., (Total de solicitudes de soporte autorizadas /
Fuente de informacion: Formulacion: , i
soporte NUmero de soportes realizados) * 100

Tabla 28. Indicador SEGU-4 — Autorizacién Actividades de Soporte

Ficha indicador SEGU-7

Nombre del indicador:

SEGU-7 Copias de seguridad

Objetivos del
indicador:

Validar que se estan realizando las copias
de seguridad segun el plan de copias de
seguridad

Periodicidad de

Tipo de indicador: Operativo — Cuatrimestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  |Porcentaje
analisis: ) .
informacion.

Fuente de informacion:

Reporte de copias de
seguridad

Formulacion:

(NUmero de copias de seguridad realizadas
/' Numero de copias de seguridad
planeadas) * 100

Tabla 29. Indicador SEGU-7- Verificacion realizacion Copias de Seguridad
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8.2.3 Gestion

Ficha indicador SEGU-2

A . Objetivos del Validar si se dio solucion a los incidentes de
Nombre del indicador: [SEGU-2 Gestién de incidentes |~ .
indicador: seguridad reportados
Periodicidad de
Tipo de indicador: Gestion ., Cuatrimestral
medicion:

R ble d
Responsable del esponsable de

i seguridad de la Unidad de medicion:  [Porcentaje
analisis: ) .
informacion.
Reporte de incidentes y (Numero de incidentes de seguridad
Fuente de informacion: |tickets de mesa de Formulacion: resueltos / Numero de incidentes de
senicio seguridad reportados) * 100

Tabla 30. Indicador SEGU-2 - Validar solucién de incidentes seguridad reportados

Ficha indicador SEGU-3

o SEGU-3 Actualizaciones al | gy jetivos del Controlar que se realicen actualizaciones al
Nombre del indicador: |inventario de activos de

informacion. indicador: inventario de activos de informacion.

Periodicidad de

Tipo de indicador: Gestion  ex Anual
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  |Porcentaje
analisis: . ”
informacion.
. .. |Reporte de cambios al .. (Actualizaciones Realizadas /
Fuente de informacion: |, . . Formulacion: o
inventario de activos Actualizaciones Programadas) * 100

Tabla 31. Indicador SEGU-3 — Actualizaciones Inventario Activos de Informacion



\57)

Deporte

Ficha indicador SEGU-5

Nombre del indicador:

SEGU-5 Documentacion en
gestion de cambios

Objetivos del
indicador:

Verificar que la gestion de cambios en
hardware y software esté documentada

Periodicidad de

Tipo de indicador: Gestion e Semestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  |Porcentaje
analisis: . »
informacion.

Fuente de informacion:

Reportes de gestion de
cambios y
documentacion

Formulacion:

(Documentos de soporte existentes de
cambios en hardware, software y
sistemas/Cambios en hardware, software y
sistemas) *100

Tabla 32. Indicador SEGU-5 — Documentacion Gestion de Cambios Hardware/Softwarew

Ficha indicador SEGU-6

Nombre del indicador:

SEGU-6 Actividades de
deteccion de vulnerabilidades

Objetivos del
indicador:

Medir el numero de actividades de
deteccion de wilnerabilidades en los
sistemas de informacion de la entidad

Periodicidad de

Fuente de informacion:

deteccion de
winerabilidades

Formulacion:

Tipo de indicador: Gestion L Semestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  [Porcentaje
analisis: . .
informacion.
Reporte de actividades de

(NUmero de actividades ejecutadas /
NUmero de actividades programadas) * 100

Tabla 33. Indicador SEGU-6 — Actividades Deteccion de Vulnerabilidades
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Ficha indicador CALI-01

Nombre del indicador:

CALI-01 -Percepcion del
usuario en la calidad del
servicio Grupo TIC's

Objetivos del
indicador:

Medir el nivel de Percepcion del usuario en
la calidad del senvicio Grupo TIC’s

Tipo de indicador:

Calidad

Periodicidad de
medicion:

Semestral

Responsable del
analisis:

Coordinador T|.

Unidad de medicion:

Porcentaje

Fuente de informacion:

Seguimiento indicadores
Isolucion

Formulacion:

(Promedio dimensiones de senvicio / No.
total de respuestas)*100

Tabla 34. Indicador CALI-01 — Percepcion Calidad del Servicio Grupo TIC’s

8.2.5 Funcionamiento

Ficha indicador FUNC-01

Nombre del indicador:

FUNC-01 Nivel de
cumplimiento solicitudes de
soporte t&cnico GIT TIC's

Objetivos del
indicador:

Medir el nivel de cumplimiento solicitudes
de soporte técnico GIT TIC's

Tipo de indicador :

Funcionamiento

Periodicidad de
medicion:

Mensual

Responsable del
analisis:

Supenvisor del contrato.

Unidad de medicion:

Porcentaje

Fuente de informacion:

Seguimiento indicadores
Isolucion

Formulacion:

(Numero de solicitudes de soporte técnico
atendidas/Nimero de solicitudes de soporte

técnico generadas)*100

Tabla 35. Indicador FUNC-01 — Nivel Cumplimiento Solicitudes de Soporte Tl

Ficha indicador FUNC-02

analisis:

_ FUNC-02 Porcentaje Objetivos del Medir el porcentaje de mantenimientos
Nombre del indicador: [mantenimientos plataforma L : . :
ecnolégica realizados indicador: plataforma tecnolégica realizados
. — . . Periodicidad de
Tipo de indicador : Funcionamiento .. Mensual
medicion:
Responsable del , . ... '
. Supenvisor del contrato.  |Unidad de medicion:  |Porcentaje

Fuente de informacion:

Hoja de ruta PETI

Formulacion:

(#mantenimientos
realizados/#mantenimientos
proyectados)*100

Tabla 36. Indicador FUNC-02 — Mantenimientos Realizados a la Plataforma Tecnolégica
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Ficha indicador SEGU-8

Nombre del indicador:

SEGU-8 Disponibilidad
servicios de conectividad

Objetivos del
indicador:

Evaluar la disponibilidad de los servicios de
conectividad

Periodicidad de

Tipo de indicador: Funcionamiento L Cuatrimestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  [Porcentaje
analisis: . .
informacion.

Fuente de informacion:

Reporte de disponibilidad
del proveedor

Formulacion:

(Horas de disponibilidad del servicio / Tofal
horas periodo medido) * 100

Tabla 37. Indicador SEGU-8 — Disponibilidad de Conectividad (Internet)

Ficha indicador SEGU-9

Nombre del indicador:

SEGU-9 Disponibilidad de
servicios de nube pubica

Objetivos del
indicador:

Evaluar la disponibilidad de los senicios de
nube publica

Periodicidad de

Tipo de indicador: Funcionamiento L Semestral
medicion:
Responsable de
Responsable del
p . seguridad de la Unidad de medicion:  [Porcentaje
analisis: . .
informacion.

Fuente de informacion:

Consulta a cada proceso

Formulacion:

(Horas de disponibilidad del servicio / Total
horas periodo medido) * 100

Tabla 38. Indicador SEGU-9 - Disponibilidad Servicios en la Nube



8.3 Tablero de Control GIT TIC’s

A fin de llevar a cabo el seguimiento de la ejecucion de las actividades a cargo de la dependencia y
de laimplementacion de las iniciativas y proyectos definidos en el PETI, el GIT TIC's disefio el siguiente
instrumento para el seguimiento de los indicadores descritos, con una frecuencia cuatrimestral por
actividad o iniciativa:

TABLERO DE CONTROL - INDICADORES GIT TIC's MINDEPORTE 2024

METAS

Objetivos Cuatrimestrales

2024

Cuatrim.1 | Cuatrim.1l_| Cuatrim. Il

DAD D D. E
ACTIVIDA l TIPOIN INDICADOR Fi CH/l\
Plazo (dias)
ESTR- Meta
Estrategia 1 il Estratégico |Medir el porcentaje de implementacion del PETI Avance
Acum.
Estrategia 2 ESTR- Estratégico Medir el porcentaje de avance en cierre de brechas en las politicas
e 02 e del MIPG Avance
Acum.
. ESTR- L. Medir el porcentaje de avance en laimplementacion de
Estrategia 3 Estratégico . . Avance
03 capacidades de Arquitectura Tl
Acum.
L, OPER- ) Medir el porcentaje de avance del indicador de entrenamiento Meta
Operacién 1 Operativo . s - Avance
01 relacionado con regulacion y politicas de TI. Acum
CALI- Medir el nivel de Percepcién del usuario en la calidad del servicio
Calidad 1 Calidad ! P Avance
01 Grupo TIC's
Acum.
Funcionamiento | FUNC- . . Medir el nivel de cumplimiento solicitudes de soporte técnico GIT
Funcionamiento . Avance
1 01 TIC's
Acum.
Funcionamiento | FUNC- . . Medir el porcentaje de mantenimientos plataforma tecnoldgica
Funcionamiento K
2 02 realizados.
SEGU- Mitigar los incidentes significativos causados por riesgos de
Seguridad 1 Operativo g, A . 8! p 6
01 seguridad no identificados. Avance
Acum.
SEGU- Meta
Seguridad2 02 Gestion Validar si se dio solucién a los incidentes de seguridad reportados [avance
Acum.
. SEGU- » Controlar que se realicen actualizaciones al inventario de activos Meta
Seguridad 3 Gestion . . Avance
03 de informacion.
SEGU- Verificar que todas las actividades de soporte realizadas sobre el
Seguridad 4 o Operativo software/dispositivos de seguridad informética se encuentren Avance
autorizada Acum.
Seguridads SEGU- . Verificar que la gestion de cambios en hardware y software esté
05 documentada
. SEGU- » Medir el numero de actividades de deteccidn de vulnerabilidades
Seguridad6 Gestion . . L, X Avance
06 en los sistemas de informacion de la entidad Acum
SEGU- Validar que se estan realizando las copias de seguridad segtn el
Seguridad7 Operativo 9 . . P 8 8 Avance
07 plan de copias de seguridad Acum
; SEGU- . . ) - . -
Seguridad 8 08 Funcionamiento [Evaluar la disponibilidad de los servicios de conectividad [Avance
Acum.
SEGU- Meta
Seguridad 9 09 Funcionamiento |Evaluar la disponibilidad de los servicios de nube publica Avance

Acum.

Tabla 39. Tablero de Control TIC’s

31/12/2024

30/04/2024| 31/08/2024) 31/12/2024]

33.33% 33.33%

33.33% 33.33% 33.34%
33.33% 33.33% 33.34%

33.34%

33.34%

33.34%

33.34%
33.34%
33.34%

33.34%
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8.4 Gestion de Riesgos del Proceso

Como parte de la gestion de riesgos del proceso de Gestidn de TIC’s, se definieron y establecieron
para la vigencia 2024 los riesgos que se describen en la tabla a continuacién.

Para cada anualidad del PETI se planea realizar 3 monitoreos cuatrimestrales y una revision anual de
los riesgos identificados a fin de efectuar los ajustes a que haya lugar seguin se vayan tratando y
mitigando los riesgos asi definidos segun su tipo:

RiesgosTIC's
Vigencia: 2024

Tipo Descripcion #Controles | #Acciones
definidos | planeadas

Posibilidad de afectacion econdmica o
reputacional por acceder, facilitar el accesoo
Corrupcion |alterar los datos de los sistemas de informacion 2 2
de la entidad con el fin de beneficiarse a nombre
propio o de terceros

Posibilidad de afectacion reputacional de la

entidad debido a fallas o interrupciones en la
disponibilidad de los servicios tecnologicos
internos o al publico.

Posibilidad de afectacion reputacional de la
Seguridad |entidad debido a intrusiones o accesos no 2 2
autorizados a las plataformas tecnoldgicas.
Posibilidad de afectacion reputacionalen la
Seguridad |entidad debido a modificacion o alteracion de los 2 2
datos guardados en las plataformas tecnolégicas.

Gestion

Posibilidad de afectacion econdmicay
reputacional debido a intrusiones o accesos no
Seguridad |autorizados a las plataformas tecnologicas con el 2 1
objetivo de cifrar o secuestrar datos con fines
extorsivos.

Tabla 40. Riesgos TIC’s (Fuente: Mapas de Riesgos 2024)

9. Plan de Comunicaciones

El PETI, como componente clave de los planes del modelo de gestion y de la estrategia tecnoldgica
del GIT TIC's, establece un plan de comunicaciones que inicia con la divulgacién inicial entre los lideres
de las diferentes areas que contribuyeron a su elaboracion, pasando luego al nivel directivo con su
presentacion y aprobacion ante el CIGD de la entidad, para después darse a conocer a través de la
Intranet a las diferentes areas de la entidad y a los demas grupos de interés internos y externos
mediante su publicacion en el portal Web Institucional de Mindeporte.

Se presenta a continuacién un resumen de las actividades a realizar como parte del proceso de
divulgacién de esta nueva version del PETI:
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Presentacion inicial para los lideres de proceso que apoyaron la elaboracion del PETI.
Esta presentacién se realiza mediante una sesion virtual via Teams, donde se realiza
la presentacion del producto final a las dependencias que aportaron a su realizacion.

Presentacion del documento final para la aprobacion en el Comité Institucional de
Gestion y Desempefio (CIGD) de Mindeporte en su sesidn ordinaria. Se hace una
presentacion de alto nivel destacando los puntos relevantes en el disefio del plan y se
acuerda el compromiso para su implementacién y seguimiento por parte de las
directivas de la entridad.

Obtencion del Acta oficial de reunion del CIGD donde conste su aprobacién por parte
del Comité. La fecha de esta acta se registrara en primera pagina en la version final
del documento a ser publicada en el portal Web institucional tras su aprobacion.

Publicacion del documento final en el portal Web de Mindeporte en la ruta: Inicio >
Planeacion, Gestion y Control > Modelo Integrado de Planeacion y Gestion > Gestion
> Gestidn de las Tecnologias de la Informacion y la Comunicacidn > Plan Estratégico
de Tecnologias de la Informacion > 2024-2027.

Publicacion de una pieza grafica de socializacion del Plan de tipo Entérate en la Intranet
institucional, con el apoyo del equipo del GIT Comunicaciones para su disefio y
publicacion.
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