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1. INTRODUCCION

De acuerdo con el Modelo Integrado de Planeacion y Gestion (MIPG) y con el decreto
1499 de 2017, dentro de las politicas de Gestién y Desempeio Institucional se
encuentran la planeacién institucional, la gestiéon presupuestal y eficiencia del gasto
publico, el gobierno digital, la seguridad digital, entre otros ejes alli definidos. Asimismo,
se establece que se debe asegurar la implementacién y desarrollo de las politicas de
gestion y directrices en materia de seguridad digital y de la informacidn, y que el sistema
de gestion debe complementarse y articularse con los sistemas de gestién de seguridad
de la informacion que se definan.

A su vez, laresolucion 500 de 2021 tiene por objetivo establecer los lineamientos generales
para la implementacién del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y
cumplir con los requisitos de su estrategia de seguridad digital, de acuerdo con lo definido
en el articulo 5 de dicha resolucién. De esta manera, el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) establece cinco fases: Diagndstico, planificacion, implementacién,
evaluacién de desempeiio y mejora continua. La fase de diagndstico establece que se debe
verificar el estado actual de la entidad, identificar el nivel de madurez y hacer el
levantamiento de informacién requerido, cuyo resultado es la Linea Base de Seguridad de
la Informacion.

El presente documento desarrolla la fase de planificacion, la cual consiste en la elaboracion
del plan de seguridad y privacidad de la informacion, alineado con el objetivo misional de
la entidad y tiene como propdsito definir las acciones a implementar a nivel de seguridad
y privacidad de la informacién.

2. OBIJETIVO

Establecer y priorizar las actividades que estan contempladas en el MSPI, las cuales estan
alineadas con el marco de referencia ISO 27001:2013 y la Politica de Gobierno Digital.

3. ALCANCE

El alcance del presente plan comprende la ejecucidn de acciones en la vigencia, tendientes
a mejorar aspectos identificados en la linea base de seguridad de la informacién que
establece la gestion de la entidad en 14 dominios de acuerdo con la ISO 27001:2013,
dentro de la implementacion del MSPI. Afecta a todos los procesos y activos de la
informacioén de la entidad y se desarrolla a través de tareas definidas con periodicidad
mensual.
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4. RESULTADOS DE LA LINEA BASE DE SEGURIDAD DE LA INFORMACION

La linea base de seguridad de la informacién nos permite calificar el avance de la entidad
de acuerdo con los dominios de lanorma ISO 27001, asignando una calificacién cuantitativa
y cualitativa. La calificacion cualitativa define los siguientes niveles:

Inexistente: Total falta de cualquier proceso reconocible. La Organizacidn ni siquiera
ha reconocido que hay un problema a tratar. No se aplican controles.

Inicial: Hay evidencia que la Organizacidn ha reconocido que existe un problemay
hay que tratarlo. No hay procesos estandarizados. La implementacién de un control
depende de cada individuo y es principalmente reactiva. Se cuenta con
procedimientos documentados, pero no son conocidos y/o no se aplican.
Repetible: Los procesos y los controles siguen un patrdn regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos por
diferentes personas. No hay formacién ni comunicacién formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los conocimientos
de cada persona, por eso hay probabilidad de errores.

Efectivo: Los procesos y los controles se documentan y se comunican. Los controles
son efectivos y se aplican casi siempre. Sin embargo, es poco probable la deteccidn
de desviaciones, cuando el control no se aplica oportunamente o la forma de
aplicarlo no es la indicada.

Gestionado: Los controles se monitorean y se miden. Es posible monitorear y medir
el cumplimiento de los procedimientos y tomar medidas de acciéon donde los
procesos no estén funcionando eficientemente.

Optimizado: Las buenas practicas se siguen y automatizan. Los procesos han sido
redefinidos hasta el nivel de mejores practicas, basandose en los resultados de una
mejora continua.

En la siguiente tabla se presenta la calificacién obtenida por la entidad en cada
dominio y la evaluacién cualitativa con respecto a la versién anterior (2022-2023) del
presente plan.
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. .. .. |EVALUACION DE
DOMINIO Ca:izjlﬂn CS:I':::'IE" EFECTIVIDAD DE
CONTROL
POLITICAS DE SEGURIDAD DE LAINFORMAGION a0 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LAINFORMACION 70 100 GESTIONADO
SEGURIDAD DE LOS RECURSOS HUMANOS 50 100 EFECTIVO
GESTION DE ACTIVOS 70 100 GESTIONADO
CONTROL DE ACCESO a0 100 GESTIONADO
SEGURIDAD FISICAY DEL ENTORNOD 50 100 EFECTIVO
SEGURIDAD DE LAS OPERACIONES 50 100 EFECTIVO
SEGURIDAD DE LAS COMUNICACIONES 70 100 GESTIONADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 20 100 GESTIONADO
RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LAINFORMACION 90 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 73 100 GESTIONADO

La escala de calificacién es de 0 a 100, siendo 0 el dominio que no se encuentra
desarrollado y 100 el dominio que se encuentra totalmente desarrollado.
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5. DETALLE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de Seguridad y Privacidad de la Informaciéon comprende los siguientes Dominios de

ISO 27001:2013 con sus respectivas actividades, tareas y responsables:

Dominio Actividades ID Tareas Responsable
POLITICAS Identificacion de| TO1 | Identificacion, Analisis y Lider de cada
DE Riesgos Evaluacién de Riesgos - uno de los
SEGURIDAD de Seguridad Seguridad y Privacidad de la procesos
DE LA | y Privacidad de Informacién, Seguridad
INFORMACI la Informacién, Digital y Continuidad de la
ON Seguridad Digital Operacion
TO2 | Realimentacién, revision Encargado de
y verificacion de los seguridad de la
riesgos identificados informacion
Aceptacion de| TO3 | Aprobacion de Riesgos Comité institucional
Riesgos identificados y planes de de coordinacién
Identificados Tratamiento de control interno
Publicacién de| TO4 | Publicacion de las Encargado de
matrices de riesgos matrices d e riesgos en seguridad de la
micrositios seguridad informacion
Seguimiento  Fase| TO5 | Seguimiento estado Enlaces del GIT
de Tratamiento planes de tratamiento de| planeacion y
riesgos identificados y | Gestidn de la OAP
verificacién de evidencias
Evaluacién de| TO6 | Evaluacion de riesgos Lider de cada
riesgos residuales Residuales uno de los
procesos
Mejoramiento  de| TO7 | Identificacion de Lider de cada
las  matrices oportunidades de mejora uno de los
de riesgo acorde a los resultados procesos




con la Normatividad vigente

obtenidos durante Ia
evaluacion de riesgos
residuales
Monitoreo y | TO8 | Generacidn, Lider de cadauno
Revisidn de riesgos presentacidén y reporte de los
de indicadores procesos
Revisidn Manual | TO9 | Actualizar la Encargado de
Politicas de Politicas de Seguridad de la seguridad de la
Seguridad de la Informacion informacion
Informacion
Proteccion de datos | T10 | Revisary realimentar la Encargado de
personales informacion recolectada por | seguridad de la
las areas para el registro de | informacion
las bases de datos
T11 | Registrar o actualizar las| Encargado de
bases de datos teniendo seguridad de la
en cuenta la informacién | informacion
suministrada por las dreas y
el levantamiento de activos
de informacién
ORGANIZACI | SGSI T12 | Actualizar el documento Encargado de
ON DE LA de autodiagndstico de la| seguridad de la
SEGURIDAD entidad en laimplementacién | informacion
DE LA de Seguridad y Privacidad de
INFORMACI la Informacién
ON
T13 | Revisar y alinear la Encargado de
documentacion del SGSIde la | seguridad de la
Entidad al MSPI, de acuerdo | informacidon
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idoneidad en los
roles para los que
son considerados

la organizacion en cuanto a la
seguridad de la informacidn
(Clausula

15 de contratacién vy
Circular 11 de la

Secretaria General).

T14 | Revisar el avance de Encargado de
implementacion del Plan de | seguridad de la
Seguridad y Privacidad en la| informacién
Entidad
T15 | Reuniones de Encargado de
Socializacién de los avances | seguridad de la
de la implementacion del| informacion
plan de Seguridad Digital y la
Estrategia del Modelo de
Seguridad y Privacidad de la
informacion
Provisién de | T16 | Formular, Implementar y Encargado de
informacion a los actualizar los indicadores del | seguridad de la
indicadores de SGSI informacion
medicién del SGSI T17 | Reportar indicadores Encargado de
seguridad de la
informacion
SEGURIDAD | Fortalecer en el | T18 | Seguir y actualizar los Oficina de
DE LOS | personal y acuerdos contractuales con| Contratacion
RECURSOS contratistas, la empleados y contratistas, se
HUMANOS comprension de sus establecen sus
responsabilidades e responsabilidades y las de




vigencia anterior

Elaborar el Plan de | T19 | Actualizar el documento Encargado de
Gestion de del Plan de Gestion de| seguridad de la
Cultura Cultura Organizacional en | informacién
Organizacional de Apropiacién del SGSI
Seguridad y | T20 | Publicary Socializar el Encargado de
Privacidad de |la Plan de Gestion de Cultura | seguridad de la
Informacion, Organizacional en | informacién
Seguridad Digital y Apropiacién del SGSI con los
Continuidad de la gestores de procesos
Operacidn
Ejecutar el Plan de | T21 | Implementar las Oficina de
Cambio y Cultura de estrategias del Plan de| comunicaciones /
Seguridad % Gestion de Cultura | Encargado de
Privacidad de |la Organizacional en| seguridad de |la
Informacion, Apropiacién del SGSI informacion
Seguridad Digital y
Continuidad de la
Operacidn
Analizar el Plan de T22 | Analizar los instrumentos Encargado de
Cambio y Cultura de de medicidn del Plan de| seguridad de la
Seguridad % Gestion de Cultura | informacidén
Privacidad de |la Organizacional en
Informacion, Apropiacién del SGSI
Seguridad Digital y
Continuidad de la
Operacion
GESTION DE | Definir lineamientos | T23 | Actualizacién de Encargado de
ACTIVOS para el metodologia e instrumento | seguridad de la
levantamiento  de de levantamiento de activos | informacion
activos de de informacién
informacion
Levantamiento T24 | Socializar la guia de Encargado de
Activos de activos de Informacion seguridad de la
Informacion informacion
T25 | Validar activos de Encargado de
informacion en el | seguridad de la
instrumento levantado en la | informacion




de
procesamiento
de informacion

base en los requisitos del negocio
y de seguridad de la informacion.

T2 Identificar nuevos activos Lider de cada
6 de informacion en cada uno de los
dependencia procesos
T2 Revisar los instrumentos de Encargado de
7 activos de Informacion y seguridad de la
realimentar a las areas con las informacion
modificaciones
T2 Realizar correcciones a los Lider de cada
8 instrumentos  de uno de los
activos de Informacién procesos
T2 Informar sobre Lider de cada
9 actualizaciones a los activos uno de los
de informacién por alguna procesos
de lassiguientes novedades:
Actualizaciones al proceso
al que pertenece el activo,
Adicion de actividades al
proceso, Inclusién de un nuevo
activo, Cambios o
migraciones de sistemas de
informacién en donde se
almacenan o reposan activos de la
ubicacidn ya inventariados,
materializacién de riesgos
gue cambien la criticidad del
activo
Publicacién T3 Consolidar el inventario Encargado de
de 0 de activos de seguridad de la
Activos Informacion informacion
de
Informacién T3 Publicar el inventario de Administrador
1 activos de informacion del portal web
consolidada en el portal de la
entidad
Reporte T3 Reportar la informacion Encargado de
Datos 2 recolectada en el inventario de seguridad de la
Personales activos de informacion
informacion, correspondiente a
bases de datos
CONTROL Limitar el acceso T3 Establecer, documentar y revisar Encargado de
DE a informacion y a 3 una politica de control de acceso seguridad de la
ACCESO instalaciones con informacion
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mantenimientos preventivos y
correctivos a todos los equipos
de la entidad de acuerdo con el
cronograma establecido.

SEGURIDA Prevenir el acceso T34 Las dreas seguras se Responsable
D fisico no autorizado, deben proteger mediante de
FiSICA Y el dafo y Ia controles de entrada apropiados seguridad
DEL interferencia a la para asegurar que solamente se fisica
ENTORNO informacién y a las permite el acceso a
instalaciones de personal autorizado
procesamiento de
informacién de la
organizacion
Prevenir la pérdida, T35 Propender porque los Responsable
dafio, robo o equipos estén ubicados y de
compromiso de protegidos para reducir los soporte
activos, y la riesgos de amenazas y peligros y
interrupcion de las del entorno, y las oportunidades mantenimien
operaciones de la para acceso no autorizado; to
organizacion teniendo en cuenta los recursos
dispuestos por la entidad para
tal fin.
T36 Propender porque los Responsable
equipos se protejan contra de
fallas de energia y otras soporte
interrupciones causadas por y
fallas en los servicios de mantenimien
suministro; teniendo en cuenta to
los recursos dispuestos por la
entidad para tal fin.x1
T37 Propender porque los Responsable
equipos se protejan contra de
fallas de energia y otras soporte
interrupciones causadas por y
fallas en los servicios de mantenimien
suministro; teniendo en cuenta to
los recursos dispuestos por la
entidad para tal fin.
T38 Realizar los Responsable

de

soporte

y
mantenimien
to




Deporte

SEGURIDAD
DE LAS
OPERACION
ES

Vulnerabilidades

T39

Definir los lineamientos y
el alcance para |la
realizacién de pruebas de
vulnerabilidades

Encargado de
seguridad de Ila
informacion

T40

Ejecucion de las pruebas
de vulnerabilidades 'y
pentest de acuerdo con el
alcance y la metodologia
establecida

Encargado de
seguridad de la
informacion

T41

Ejecutar el plan de
remediaciéon sobre los
sistemas y plataforma de
acuerdo a los resultados
del analisis de
vulnerabilidades y pentest

Responsable de
cada uno de los
sistemas segun
asignacion

Auditorias
Internas
y Externas

T42

Participar en las
auditorias  internas vy
externas programadas, de
acuerdo a la norma ISO
27001:2013

Encargado de
seguridad de la
informacion
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SEGURIDAD | Asegurar la | T43 | Actualizar las directrices Encargado de
DE LAS | protecciéon de la para la gestion de seguridad de la
COMUNICAC | informacién en las seguridad de redes informacion
IONES redes, y sus | T44 | Actualizar las directrices Encargado de
instalaciones de para la gestion de la| seguridad de la
procesamiento de seguridad de los servicios de | informacion
informacion de red
soporte
Mantener la | T45 | Mapear los flujos de Encargado de
seguridad de Ia comunicaciones y datos arquitectura
informacion empresarial
transferida dentro | T46 | Actualizar las directrices Encargado de
de una organizacién para transferencia segura de | seguridad de la
y con cualquier informacion informacion
entidad externa. T47 | Actualizar las directrices para | Encargado de
mensajeria electronica seguridad de la
informacion
T48 | Seguir y actualizar los Oficina de
acuerdos de confidencialidad | Contratacion
o no divulgacion que reflejen
las necesidades de |la
organizacion para la
proteccion de la informacidn
(Clausula 15 de contratacion)
ADQUISICIO | Asegurar que la | T49 | Definir las directrices Encargado de
N, seguridad de Ia para analisis y | seguridad de la
DESARROLL | informacidn sea una especificaciones de requisitos | informacion
0 Y | parte integral de los de seguridad de la
MANTENIMI | sistemas de informacién en  sistemas
ENTO DE | informacion nuevos o mejoras a los
SISTEMAS durante todo el ciclo existentes
de vida T50 | Definir las directrices Encargado de
para los servicios de| seguridad de la
aplicaciones que pasan sobre | informacion
redes publicas se debe
proteger de actividades
fraudulentas, disputas

contractualesy
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Encargados de los roles en la vigencia (a 31 de diciembre 2024)
En la tabla siguiente se detalla el rol y nombre de los responsables para el afio en curso.

Responsable

Nombre

Administrador de Isolucion

Ferney Serrano y Deisy Serrato

Administrador del portal web

Maria Camila Duran

Administrador de redes

Rene Mauricio Pinto Pedraza

Comité institucional de coordinacién de

control interno

N/A

Coordinador GIT TIC's

René Mauricio Pinto Pedraza

Encargado de arquitectura empresarial

Xavier Quintero

Encargado de seguridad de la informacién

Bernardo Rios

Encargado del contrato con proveedores

Se realiza la actividad de acuerdo al funcionario que se
designe como revisor del contrato

Enlaces del GIT planeacion y Gestion de la
OAP

Yazmin Antonia Santiago

Lider de cada uno de los procesos

Lider (Coordinador(a)/jefe) de los procesos definidos en el

mapa de procesos

Oficina de Contratacion

Damaris Tatiana Gomez

Oficina de Control Interno Disciplinario

Claudia Maria Martin

Oficina de Comunicaciones

Yanneth Bibiana Perilla Triana

Responsable de cada uno de los sistemas
segun asignacion

Responsable de Isolucion, Gesdoc, Portal web, Intranet,
entre otros.

Responsable de seguridad fisica

Perla Esther Alvarez

Responsable de soporte y mantenimiento

René Mauricio Pinto Pedraza
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6. REFERENCIAS

ISO 27001:2013 Norma internacional emitida por la Organizacién Internacional de
Normalizacion (I1SO) sobre gestion de seguridad de la informacion.

LEY 1581 DE 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones

Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015

Resolucién 500 de 2021, por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Manual para la implementacién de la Politica de Gobierno Digital

Elaboro: éj )

Bernardo Angel Rios Santana - Especialista Ciberseguridad

Reviso: @'@D

Oscar Ramirez Gomez - Profesional Especializado GIT TIC'S

Aprobd:
Rene Mauricio Pinto Pedraza - Coordinador GIT TIC's
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