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1. INTRODUCCION
El Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSI) en las
entidades del estado tiene como objetivos:

e Generar confianza en el ciudadano

e Ayuda a cumplir la misién y la visidn de la entidad
e Proteger la relacién del estado con sus usuarios

* Implementar procesos de mejora permanente

Basados en estos objetivos fundamentales, se busca que la entidad asegure los
procesos y los ejecute de manera mas eficiente a través del proceso de mejora
continua. Para ello, el Ministerio del Deporte cuenta con la Resolucion No. 002020 del
23 de diciembre de 2021 por la cual se aprueba y adopta el Sistema de Gestion de
Seguridad de la Informacion (SGSI), la cual se desarrolla en base en tres pilares
fundamentales: Confidencialidad, Integridad y Disponibilidad.

2. OBIJETIVO
El objetivo del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion es relacionar la Politica de Administracién de Riesgos, la Politica de
Proteccién de Datos Personales, el Plan de Seguridad y Privacidad de la Informacién
y los riesgos y acciones de control identificados en los mapas de riesgos definidos
en cada uno de los procesos de la entidad de acuerdo al documento de inventario
de activos.

A partir de ello el plan busca:

1. Asegurar la confidencialidad, integridad y disponibilidad de los activos
de informacién de Mindeporte.

2. Realizar la identificacion y tratamiento de los riesgos para reducir el
impacto ante la ocurrencia de eventos de seguridad de la informacidn.

3. Apoyar a las diferentes areas de la entidad en el desarrollo del Sistema de

Gestion de Seguridad y Privacidad de la Informacién.

3. ALCANCE
Comprende las acciones que deben tomar las diferentes areas de la entidad en el
tratamiento de riesgos de seguridad y privacidad de la informacién con base en los
lineamientos definidos en las politicas y tiempos definidos en el plan de
seguridad vy privacidad de la informacidn.
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4. DEFINICIONES BASICAS

e Activo de Informacién: Es todo bien, documento o servicio que la
entidad considera importante tales como: documentos fisicos y
electronicos, software, bases de datos, sistemas de informacion,
hardware, equipos de comunicaciones y cargos.

Confidencialidad: Propiedad de la informacién que hace que no esté
disponible o que sea revelada a individuos no autorizados, entidades o
procesos.

e Disponibilidad: Propiedad de la informacién de ser accesible y
utilizable ante la demanda de una entidad autorizada.

e Integridad: Propiedad de la informacién de ser precisa y completa.

5. POLITICA DE ADMINISTRACION DE RIESGOS
La politica de administracion de riesgos define los lineamientos para la
administracion de riesgos de gestién, corrupcién y seguridad digital del
Ministerio del Deporte, los cuales se extienden y son aplicables para la gestién y
el control de riesgos asociados a los procesos en materia del deporte, la
recreacion, el aprovechamiento del tiempo libre y la actividad fisica.

6. POLITICA DE PROTECCION DE DATOS PERSONALES

La politica de proteccién de datos personales aplica para los datos personales
recolectados o recibidos, tratados y eventualmente trasferidos, los cuales estén
registrados en las bases de datos y/o archivos o en cualquier otro medio digital o
fisico .Ademas debe conllevar ala prevencién del dafio antijuridico a través
de un marco conceptual suficiente y preciso para la proteccién de los datos
recaudados, el cualinicia con la recepcion delos datos recolectados por las
diferentes direcciones, oficinas, grupos internos o dependencias que conforman la
estructura del Ministerio del Deporte, y finaliza con su correspondiente registro y
custodia.

7. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
El plan de seguridad y privacidad de la informacidon comprende la ejecucién de
acciones en la vigencia 2020-2021, tendientes a mejorar aspectos identificados en
la linea base de seguridad de la informacidn que establece la gestién de la entidad
en 14 dominios de acuerdo a la ISO 27001:2013, dentro de la implementacién del
MSPI. Afecta a todos los procesos y activos de la informacién de la entidad y se
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desarrolla através de tareas definidas con periodicidad mensual.

8. INTEGRACION ENTRE LOS DOCUMENTOS RELACIONADOS
El plan de seguridad y privacidad de la informacidn define el cronogramay las tareas
a realizar en cuanto a la identificacion de los riesgos asociados a la seguridad de la
informacién y sus medidas de tratamiento. Tales medidas se definen de acuerdo a
los lineamientos planteados en la politica de administracidn de riesgos y la politica
de proteccién de datos personales.

A partir de lo definido anteriormente se realiza la identificacion de los activos de
informacidén por proceso, esta identificacion incluye la medicién de los niveles de
criticidad de los mismos. Una vez realizada tal actividad se realiza la identificacion
de riesgos de seguridad digital de acuerdo a los lineamientos de las politicas, dentro
de esta identificacion se detallan los controles para la mitigacién de los riesgos
identificados y se definen los periodos de seguimiento de estos riesgos.

En la figura 1, se detalla de manera grafica el plan de tratamiento de riesgos de
seguridad y privacidad de la informacion.
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Plan de Tratamiento de Riesgos de Sequridad y Privacidad
de la Informacidn
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Figura 1. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién

9. COMITE INSTITUCIONAL DE GESTION Y DESEMPENO
De acuerdo a la ley 1967 de 2019 ‘Por la cual se transforma el Departamento
Administrativo del Deporte, la Recreacidn, la Actividad Fisica y el Aprovechamiento
del Tiempo Libre en el Ministerio del Deporte’ por la cual se adopta la estructura del
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Ministerio del Deporte y se define la creacion del Comité Institucional de Gestidn
y Desempefio, el cual debe incluir todos los temas que atiendan la implementacién
y desarrollo de las politicas de gestién definidas en el MIPG. Este comité serd el
encargado de, entre otras cosas, del seguimiento a la implementacidn de la Politica
de Gobierno Digital y la Politica General de Seguridad de la Informacién, asi como
del seguimiento y evaluacion del desempefio institucional.

10. REFERENCIAS

e Politica de Administracion del Riesgo, versién 4. Oficina Asesora de

Planeacion.

Ministerio del Deporte. Junio de 2020.
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Interno de
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11. CONTROL DE CAMBIOS

Version Motivo Responsable Fecha

1 Creacién del documento | Coordinador TIC's Enero de 2019

2 Actualizacién del | Coordinador TIC's 01 de Diciembre de 2020
documento

3 Actualizacién del | Coordinador TIC's Enero de 2022
documento

4 Actualizacion del | Coordinador TIC's Enero de 2023
documento

5 Actualizacion del | Coordinador TIC's Enero de 2023
documento

Ministerio del Deporte

Av. 68 N° 55-65 PBX (601) 4377030
Linea de atencién al ciudadano: 018000910237 - (601) 2258747
Correo electronico: contacto@mindeporte.gov.co, pagina web: www.mindeporte.gov.co



mailto:contacto@mindeporte.gov.co
http://www.mindeporte.gov.co/

