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1. Introduccion

El Plan Estratégico de Tecnologias de Informacion del Ministerio del Deporte - Mindeporte 2020-2023
que desarrolla el presente documento, construye una guia que orienta y define lineamientos para el
mejoramiento del nivel de madurez institucional en la implementacion de soluciones tecnoldgicas que
generen valor y promuevan el cumplimiento de la mision con sostenibilidad tecnologica, bajo el
liderazgo del Grupo Interno de Trabajo de Tecnologias de la Informacién y las Comunicaciones, en
adelante GIT TIC's, para proporcionar los servicios tecnoldgicos requeridos, de manera que
transformen y mejoren sus procesos y procedimientos misionales y de gestién administrativa,
contribuyendo al cumplimiento del plan estratégico de la entidad 2019-2022.

La actualizacion del PETI adoptd los conceptos, metodologias y lineamientos establecidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones - MINTIC bajo la estrategia de
Gobierno Digital y el modelo de Arquitectura TI. Es asi como la estrategia de Gobierno Digital se
convierte en la plataforma de referencia para la construccion del presente documento, del cual se
desprenden las bases que apoyaran su eficaz implementacion y su alineacion con las politicas
gubernamentales. La Arquitectura Tl se basa en el Marco de Referencia de Arquitectura Empresarial
(MRAE) que alinea la Gestidn de Tl con la estrategia del Estado (Plan Nacional de Desarrollo, planes
sectoriales y territoriales).

Segun las definiciones de varios autores, la Planeacion Estratégica es un proceso que se utiliza para
definir y alcanzar las metas organizacionales donde se deben establecer los mecanismos necesarios
para poder evaluar el cumplimiento de lo acordado; es un proceso de planeacion a largo plazo que se
realiza sobre la base de un analisis del ambiente de la organizacién'. De cara a mantener el PETI
ajustado a las necesidades de la entidad, este plan sera un instrumento dinamico que se encargara
de administrar de manera eficiente las tecnologias de la informacion de tal manera que exista
concordancia entre las estrategias de la entidad y las de T, de acuerdo con la misién institucional de
Mindeporte.

1.1. Definiciones

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y modelos
clave que describen el estado futuro de la empresa y permiten su evolucion.

1 https://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/human/diaz_gy/cap4.pdf (Consultado el 29-Sep-2022)
)
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Arquitectura de transicion: describe los objetivos parcialmente realizados entre el estado actual y el
estado objetivo. Indica las fases de transformacion entre una arquitectura de linea base y la
arquitectura de destino.

Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacién actual del proceso. Ayuda
a generar claridad respecto a como se ejecutan hoy las cosas y cuales son los desalineamientos.

Arquitectura Empresarial Objetivo (To Be): esta definiendo el futuro de la situacién del proceso, es
decir, a donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de negocios
con la estrategia corporativa.

Arquitectura de software: es la estructura de la capa de aplicacién que expone la composicién de
interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la infraestructura
tecnologica.

Arquitectura de Servicios Tecnolégicos: detalla la composicion del catdlogo de productos y
servicios disponibles para respaldar y aprovechar los sistemas de informacion.

Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la tecnologia
de la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los
sistemas de informacion para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre bspartes de un
contrato respecto a la calidad del servicio a prestar por el contratista al contratante, donde se
recomienda que estén incluidas entre otras, secciones relacionadas con la utilidad y la garantia del
servicio.

Acuerdo Marco de Precios (AMP): es un contrato entre un representante de los compradores y uno
o varios proveedores, que contiene la identificacion del bien o servicio, el precio maximo de
adquisicion, las garantias minimas y el plazo minimo de entrega, asi como las condiciones a través de
las cuales un comprador puede vincularse al acuerdo.

Catalogo de componentes de informacion: Es el inventario detallado y documentado del conjunto
de componentes de informacion que tiene una institucion o sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que
engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos que
representan informacién. Se compone de las 5 fases, investigacion preliminar, determinacion de
requerimientos, disefio, pruebas, implementacion y mantenimiento.

Catalogo de servicios de Tl: documento que describe los servicios que la oficina Tl presta a las
demés dependencias de la organizacion.

Capacidades de TI: establece la disponibilidad de los recursos tecnolégicos que necesita la entidad
para su funcionamiento.
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Catalogo de sistemas de informacion: expone los sistemas o aplicativos disponibles parala entidad
y sus diferentes usuarios.

Catalogo de servicios tecnoldgicos: presenta la disponibilidad de equipos e infraestructura
tecnoldgica a la entidad.

Derechos patrimoniales: permite al autor obtener una retribucién econémica por el uso de su obra
por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a impedir que
terceros puedan utilizarla sin (o contra) su voluntad o autorizacién.

Esquema de Gobierno TI: es un modelo para la administracion de las capacidades y servicios de Tl
de una organizacion.

Estrategia de Tl: apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tlen la
organizacion, para lograr que esté alineada con las estrategias organizacionales y sectoriales.

Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucidn con los del sector.

Gestion de TI: garantiza que todos los recursos tecnologicos y el equipo de trabajo funcionen
correctamente, de manera que Tl proporcione valor a la organizacion.

Informacion: estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se
dirigen.

Mapa de ruta: o también Hoja de Ruta, es una herramienta colaborativa desarrollada para formular,
instrumentar, comunicar y hacer seguimiento a la estrategia de TI.

Mesa de servicio: conocida también como CAU (Centro de Atencion al Usuario), es un conjunto de
recursos tecnoldgicos y humanos, que prestan servicios de gestién y solucién ante las diferentes
incidencias y solicitudes presentadas por los usuarios de TI.

Modelo Integrado de Planeacion y Gestion: MIPG se define como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

Macroproceso de Gestion TI: es el primer nivel del conjunto de acciones encadenadas que la
organizacion debe realizar, a fin de cumplir con su funcién de manera que asegure que los recursos
tecnolégicos y el equipo de trabajo funcione correctamente.

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.
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PETI: documento elaborado con el fin de plasmar la informacion de la situacién a que se quiere llegar
en un tiempo determinado y las estrategias de Tl que se deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de TI: recoge las politicas, estrategias, recursos, objetivos y
acciones de comunicacion, tanto internas como externas, que se propone para divulgar e implementar
la estrategia de TI.

Servicio Tecnolégico: permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.

Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de los usuarios
de la estructura TI.

Tl (Tecnologias de la Informacién): es un término general que engloba los elementos que componen
un sistema informatico, incluyendo los equipos fisicos (hardware), los programas (software), los
elementos de comunicacién local y externa con otros sistemas informaticos y el conjunto de
conocimientos y experticia necesarios para su operacion y gestion.

Vision estratégica: posibilidad de imaginar alternativas futuras a un estado actual, construyendo
activamente las formas para que esas alternativas se hagan realidad. El desarrollo de una visién y su
mantenimiento a lo largo del tiempo constituyen la razén de ser de una organizacion.

2. Objetivo Estratégico

Definir una estrategia de Tl liderada por el GIT TIC's para la vigencia 2020 - 2023, basada en el Marco
de Referencia de Arquitectura Empresarial y un modelo de Gestiéon de Tl que responda a las
necesidades de informacion, sistemas de informacién, infraestructura tecnolégica y seguridad de la
informacién. Asi mismo, presentando los programas y proyectos de tecnologias de la informacién de
la estrategia de transformacién digital, apoyando el cumplimiento de los propésitos del Plan Estratégico
Institucional de MINDEPORTE y aportando valor a los grupos de interés.

2.1 Objetivo Especificos

= Contribuir al logro de los objetivos y estrategias planteadas en el plan estratégico institucional
de MINDEPORTE.

= Definir el portafolio de proyectos de TI, para ejecutar en el periodo establecido en el PETI, en
el que se pueda realizar seguimiento para su cumplimiento.
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= Fortalecer la gestion e interoperabilidad de MINDEPORTE con el apoyo de sus dependencias
y los intereses de los ciudadanos a través de las tecnologias de la informacién y las
comunicaciones.

= Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

= Formalizar y Socializar el PETI como instrumento de direccionamiento estratégico y
planificacién de Tl en MINDEPORTE.

= Comunicar e implementar la Estrategia de Tl basada en Arquitectura Empresarial.

= Incrementar el nivel de madurez de los procesos de Gestion de TI.

3. Alcance del documento

El Plan Estratégico de Tecnologias de Informacion “PETI” se formuld para contribuir al logro de los
objetivos y lineamientos estratégicos enmarcados en el Plan Estratégico Institucional e iniciativas de
transformacion digital que se plantearon por cada uno de los procesos de Mindeporte.

El alcance del PETI incluye la identificacién e implementacién de proyectos e iniciativas, durante la
vigencia 2020-2023, alineados con el Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano, la estrategia de Gobierno Digital y la normatividad vigente, impulsando la transformacion
digital del Ministerio del Deporte.
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4. Marco Normativo

ElI PETI de MINDEPORTE se encuentra estructurado bajo los lineamientos definidos en el marco
normativo definido por el Sector de Comunicaciones. A continuacién, se hace referencia a la
normatividad a partir de la cual tienen sustento el desarrollo e implementacion de la tecnologia y
los sistemas de informacidn del sector.

El Plan Estratégico de Tl esta reglamentado en el decreto 612 de 2018, por el cual se fijan
directrices para la integracién de los planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado, en el cual, en el articulo 1 se requiere la Integracion de los planes
institucionales y estratégicos al Plan de Accidn. Para ello, las entidades del Estado, de acuerdo con
el &mbito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accién de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar todos los planes institucionales y
estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias de Informacién — PETI.

A continuacién, se listan las normas y documentos de referencia que aportan al proceso de
construccién del PETI.

Normas y documentos en relacion con Tl y el PETI

ID | Namero Afo Descripcion
NO001 Articulo 15. “Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
Constitucion modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
Politica de hayan recogido sobre ellas en bancos de datos y en archivos de entidades
Colombia 1991 | publicas y privadas.
N002 Articulo 20. “Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial,
Constitucion y la de fundar medios de comunicacion masiva. Estos son libres y tienen
Politica de responsabilidad social. Se garantiza el derecho a la rectificacion en condiciones
Colombia 1991 | de equidad. No habra censura.”
N003 | Ley 39 1981 | Elimina la exigencia del papel sellado y suprime el impuesto correspondiente
N004 | Decreto 2620 1993 | Reglamenta el procedimiento para la utilizacion de medios técnicos adecuados
para conservar los archivos de los comerciantes
N005 | Ley 152 1994 | Ley Orgénica del Plan de Desarrollo
N006 | Acuerdo 11 1996 | [Archivo General de la Nacion] establece criterios de conservacion y
organizacion de documentos.
N007 | Ley 489 1998 | Normas sobre la organizacién y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y reglas generales para el

10
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ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189
de la Constitucion Politica y se dictan otras disposiciones.

NO008

Ley 527

1999

define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

NO009

Ley 594

2000

Se dicta la Ley General de Archivos y se dictan otras disposiciones.

NO010

Ley 603

2000

Por la cual se modifica el articulo 47 de la Ley 222 de 1995, Articulo 2. Articulo
2°. Las autoridades tributarias colombianas podran verificar el estado de
cumplimiento de las normas sobre derechos de autor por parte de las sociedades
para impedir que, a través de su violacion, también se evadan tributos.

NO11

Decreto 1474

2000

por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas digitales.

NO012

Ley 679

2001

Por medio de la cual se expide un estatuto para prevenir y contrarrestar la
explotacion, la pornografia y el turismo sexual con menores, en desarrollo del
articulo 44 de la Constitucion.

NO13

Ley 734

2002

Por medio de la cual se expide del cddigo Unico disciplinario.

N014

Decreto 1474

2002

por el cual se promulga el “Tratado de la OMPI, Organizacién Mundial de la
Propiedad Intelectual, sobre Derechos de Autor (WCT)”, adoptado en Ginebra,
el veinte (20) de diciembre de mil novecientos noventa y seis (1996).

N015

Decreto 1524

2002

Reglamentar el articulo 5° de la Ley 679 de 2001, con el fin de establecer las
medidas técnicas y administrativas destinadas a prevenir el acceso de menores
de edad a cualquier modalidad de informacién pornogréfica contenida en Internet
0 en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacién.

NO016

Ley 962

2005

Se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios publicos.

NO017

Ley 1032

2006

Por la cual se modifican los articulos 257, 271, 272 y 306 del Codigo Penal.
Articulo 271. Violacién a los derechos patrimoniales de autor y derechos
conexos. Modificacion del cédigo Penal Colombiano Ley 599 de 2000.

NO018

Ley 1150

2007

Introduce medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y
se dictan otras disposiciones generales sobre la contratacién con Recursos
Publicos.

N019

Ley 1221

2008

Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones.

N020

Ley 1266

2008

Dicta las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera,

11
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crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

NO021

Ley 1273

2009

modifica el Cadigo Penal, crea un nuevo bien juridico tutelado - denominado “de
la proteccion de la informacion y de los datos’- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

N022

Ley 1336

2009

(Lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifias
y adolescentes.) por medio de la cual se adiciona y robustece la Ley 679 de
2001, de lucha contra la explotacion, la pornografia y el turismo sexual con nifios,
nifias y adolescentes.

N023

Ley 1341

2009

Principios y conceptos sobre la sociedad de la informacién y la organizacién de
las Tecnologias de la Informacion y las Comunicaciones —TIC-, creacion de la
Agencia Nacional de Espectro y otras disposiciones.

NO024

Decreto 235

2010

Regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

NO025

Decreto 4170

2011

crea la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente-
, se determinan sus objetivos y estructura.

N026

Decreto 4632

2011

Por medio del cual se reglamenta parcialmente la Ley 1474 de 2011 en lo que
se refiere a la Comision Nacional para la Moralizacion y la Comisién Nacional
Ciudadana para la Lucha contra la Corrupcién y se dictan otras disposiciones.

NO027

Ley 1437

2011

Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. (Uso de medios electrénicos Procedimiento
Administrativo Electrénico), Articulo 1 de la ley 1755 de 2015.

NO028

Ley 1474

2011

dicta normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

N029

Decreto Ley 019

2012

Dicta normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica.

NO030

Ley Estatutaria

1581

2012

Dicta disposiciones generales para la proteccion de datos personales.

NO031

Decreto 2578

2012

Reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto numero 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los archivos del Estado

N032

Decreto 2609

2012

Reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

N033

Ley 1672

2013

Lineamientos para la Adopcion de una politica publica de gestion integral de
residuos de aparatos eléctricos y electrénicos

12
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N034 | Decreto 0032 2013 | Crea la Comision Nacional Digital

N035 | Decreto 333 2014 | Definir el régimen de acreditacion de las entidades de certificacion, en desarrollo
de lo previsto en el articulo 160 del Decreto-ley 19 de 2012.

N036 | Ley 1712 2014 | Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

N037 | Acuerdo 008 2014 | [Archivo General de la Nacién] establece las especificaciones técnicas y los
requisitos para la prestacion de los servicios de depésito, custodia, organizacion,
reprografia y conservacion de documentos de archivo y demas procesos de la
funcién archivistica en desarrollo de los articulos 13° y 14° y sus paragrafos1°y
3° de la ley 594 de 2000.

N038 | Decreto Nacional | 2014 | Establece los lineamientos generales de la Estrategia de Gobierno en linea, se

2573 reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

N039 | Decreto 103 2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

N040 | Decreto 1074 2015 | Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo

N041 | Decreto 1078 2015 | Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

N042 | Decreto 1081 2015 | (Decreto Reglamentario Unico del Sector Presidencia de la Republica), Por
medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica, Titulo 1, Disposiciones generales en materia de transparencia
y del derecho de acceso a la informacion publica nacional

N043 | Decreto 1082 2015 | Decreto Unico Reglamentario del sector Administrativo de Planeacion Nacional

N044 | Decreto 1083 2015 | Decreto Unico Reglamentario del Sector de Funcion Publica.

N045 | Decreto 1494 2015 | Por el cual se corrigen yerros en la Ley 1712 de 2014

N046 | Decreto 415 2016 | Adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

N047 | Decreto 1413 2017 | Se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078
de 2015, para reglamentarse parcialmente el capitulo IV del titulo Ill de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales.

N048 | Decreto 1414 2017 | Modifica la estructura del Ministerio de Tecnologias de la Informacién y las

Comunicaciones y se dictan otras disposiciones.
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N049 | Decreto 612 2018 | Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.
N050 | Decreto 704 2018 | Crea la Comision Intersectorial para el Desarrollo de la Economia Digital y se
adiciona un articulo en el Titulo 2 de la Parte 1 del Libro 1 del Decreto Unico
Reglamentario del sector TIC, Decreto numero 1078 de 2015.
N051 | Decreto 1008 2018 | Establece los lineamientos generales de la politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto numero
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
N052 | Ley 1955 2019 | Por el cual se expide el Plan Nacional de Desarrollo 2018- 2022. “Pacto por
Colombia, Pacto por la Equidad”. Incluy6 el articulo 147 de Transformacion
Digital Publica y 148 de Gobierno Digital como politica de gestion y desempefio
institucional
N053 Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico
Ley 1978 2019 | v se dictan otras disposiciones
N054 | Decreto 2106 2019 | Se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica.
N055 En este documento se desarrolla el proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
Manual de politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada
Gobierno Digital uno de ellos incorpora las acciones que permitiran desarrollar la Politica en las
2018 | entidades publicas de nivel nacional y territorial.
N056 | Documento 2010 | Lineamientos de politica para la continuidad de los programas de acceso y
CONPES 3670 servicio universal a las tecnologias de la informacién y las comunicaciones
N057 | Documento 2016 | Politica Nacional de Seguridad Digital
CONPES 3854
N058 | Documento 2018 | Politica Nacional de Explotacion de Datos (Big Data)
CONPES 3920
N059 | Documento 2019 | Politica Nacional para la Transformacién Digital e Inteligencia Artificial, del 8 de
CONPES 3975 noviembre de 2019.
N060 | Documento 2020 | Politica Nacional de Confianza y Seguridad Digital, 1 de julio de 2020
CONPES 3995
N061 | Directiva 2019 | Simplificacién de la interaccion digital entre los ciudadanos y el Estado.
Presidencial 02
N062 | Circular Externa | 2019 | Tratamiento de datos personales en sistemas de informacion interoperables.
Conjunta 04
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N063 | NTC-ISO/IEC 2013 | Norma Técnica Colombiana sobre Tecnologias de la Informacién. Técnicas de
27001:2013 Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos.

N064 | Manual 2019 | [Archivo General de la Nacién] Instrumento que brinda una estructura conceptual
Fundamentos de de la preservacion digital, asi como elementos normativos, técnicos y
Preservacion metodoldgicos, para orientar a las entidades en la formulacion de la politica de
Digital a Largo gestién documental y en la definicion de acciones y buenas practicas que les
Plazo permitan asumir el gran reto de la preservacion digital a largo plazo.

N065 | Guia Sistema de | 2017 | [Archivo General de la Nacién] Este documento pretende proporcionar un
Gestion de enfoque general acerca de la implementacion del Sistema de Gestion de
Documentos Documentos Electrénicos de Archivo. SGDEA
Electrénicos  de
Archivo

N066 | Plan Institucional | 2018 | [Archivo General de la Nacidén] El PINAR se desarrolla para asegurar la
de Archivos articulacion del PGD con la mision, objetivos y metas estratégicas del AGN.
PINAR

N067 | Guia para la | 2017 | [Archivo General de la Nacién] Orientar a las entidades publicas y privadas que
Gestion de cumplen funciones publicas, en la produccion, gestion y tratamiento de los
Documentos  y expedientes y documentos electrénicos, desde su creaciéon hasta la
Expedientes preservacion a largo plazo con el fin de garantizar su autenticidad, integridad,
Electrénicos fiabilidad y disponibilidad durante su ciclo vital.

N068 | Requisitos 2018 | [Archivo General de la Nacién] Este documento busca establecer los requisitos
Minimos de minimos para llevar a cabo un proyecto de digitalizacion, proponiéndolos como
Digitalizacion una lista de verificacion facil de seguir e implementar.

N069 | Instructivo 2017 | [Archivo General de la Nacién] Instructivo - Este instructivo aplica para los
Limpieza y procedimientos que tienen que ver directamente con la conservacion preventiva
desinfeccion  de de los acervos documentales y se enmarca dentro del Sistema Integrado de
dreas y de Conservacion.
documentos  de
archivo.

N070 | Documento - | 2016 | IT4+® es el modelo de gestion sobre el que se construy6 la Estrategia Tl para
Versién Colombia, resultado de las mejores practicas y lecciones aprendidas durante la
actualizada  del implementacion de la estrategia de gestion TIC en los Ultimos 12 afios en las
Modelo de entidades del Estado colombiano. IT4+® es un modelo integral alineado con la
Gestion T4+, estrategia empresarial u organizacional y permite desarrollar una gestion de Tl
version 02 que genere valor estratégico para la organizacion y sus clientes. Componentes:

Estrategia de TI, Gobierno de TI, Andlisis de informacion, Sistemas de
Informacion, Gestion de servicios tecnologicos, Apropiacion y uso.
NO071 | Directiva 2021 | Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad

Presidencial 03

digital y gestion de datos.
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N072 | Resolucion 500 2021 | Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

N073 | Resolucion 746 2022 | Porla cual se fortalece el modelo de Seguridad y Privacidad de la Informacion y
se definen lineamientos adicionales a los establecidos en la Resolucién 500 de
2021

Tabla 1 Normas y documentos en relacién con Tly el PETI.

5. Entendimiento organizacional

5.1 Estructura organizacional de la entidad

Mediante la ley 1967 del 11 de Julio de 2019, se transforma el Departamento Administrativo del
Deporte, la Recreacion, la Actividad Fisica y el Aprovechamiento del Tiempo Libre (COLDEPORTES)
en el Ministerio del Deporte (Mindeporte).

Segun decreto 1670 del 12 de septiembre de 2019, en el articulo 5 se define la estructura interna del
Ministerio del Deporte, asi:

1. Despacho del Ministro
1.1 Oficina de Control Interno
1.2 Oficina Asesora de Planeacion
1.3 Oficina Asesora Juridica
1.4 Oficina de Control Interno Disciplinario.
2. Despacho del Viceministro del Deporte.
2.1 Direccion de Posicionamiento y Liderazgo Deportivo.
2.2 Direccion de Fomento y Desarrollo.
2.3 Direccion de Recursos y Herramientas del Sistema Nacional del Deporte.
2.4 Direccion de Inspeccién, Vigilancia y Control.

3. Secretaria General.
4. Organos Internos de Asesoria y Coordinacion.

4.1 Comité Institucional de Gestion y Desempefio.
4.2 Comision de Personal.

Mediante Resolucidén 002359 del 03 de diciembre de 2019, adicionada por Resolucién 000154 del 7
de febrero de 2020, modificada por Resoluciéon 000509 del 4 de mayo de 2022 se establecen los
Grupos Internos de Trabajo del Ministerio del Deporte y se asignan sus funciones, asi:
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DEPENDENCIAS GRUPOS INTERNOS DE TRABAJO

DESPACHO MINISTRO

‘ OFICINA ASESORA DE
PLANEACION

SECRETARIA GENERAL

DIRECCION DE
POSICIONAMIENTO Y
LIDERAZGO DEPORTIVO

‘ DIRECCON DE INSPECCION

VIGILANCIA'Y CONTROL

|

GIT DE COMUNICACIONES

GIT ORGANIZACION NACIONAL ANTIDOPAJE

GIT PLANEACION Y GESTION

GIT DE SEGUIMIENTO

GIT DE GESTION DEL CONOCIMIENTO E INNOVACION

GIT CONTRATACION

GIT GESTION ADMINISTRATIVA

GIT GESTION PRESUPUESTAL

GIT GESTION CONTABLE

GIT TESORERIA

GIT TALENTO HUMANO

GIT SERVICIO INTEGRAL AL CIUDADANO

GIT TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES - TIC'S

GIT DEPORTE DE RENDIMIENTO CONVENCIONAL

GIT DEPORTE DE RENDIMIENTO PARALIMPICO

GIT CENTRO DE CIENCIAS DEL DEPORTE-CCD

GIT TALENTO Y RESERVA DEPORTIVA

GIT JUEGOS Y EVENTOS DEPORTIVOS

GIT DESARROLLO PSICOSOCIAL

GIT DEPORTE PROFESIONAL

GIT DEPORTE AFICIONADO

GIT ACTUACIONES ADMINISTRATIVAS

GIT RECREACION

DIRECCION DE FOMENTO Y  GIT DEPORTE ESCOLAR

DESARROLLO

GIT ACTIVIDAD FISICA

GIT DEPORTE SOCIAL COMUNITARIO

‘ DIRECCION DE RECURSOS Y GIT CENTRO DE ALTO RENDIMIENTO — CAR
HERRAMIENTA DEL SISTEMA GIT LABORATORIO CONTROL AL DOPAIJE
NACIONAL DEL DEPORTE.  GIT INFRAESTRUCTURA

Tabla 2 Estructura Organizacional de MINDEPORTE
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De acuerdo a lo anterior, el organigrama de MINDEPORTE qued6 conformado de la siguiente manera:

"l;: [:';‘:“:m” DESPACHO DE $ MINISTERIO DEL DEPORTE
) LA MINISTRA

Oticing ae Conmmd

aema
T e ety Pwre
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Cfci:"cln’:.:;io'u COoMan 00 Parsona

Otcina da Comins
Irtuine Duepinorm

DESPACHO DEL COn bt
VICEMINISTERIO DEL DEPORTE N Y D bric

DIVECCION UE FECURSOE ¥
DEECCION DX POSICIONAMERTO e PRECCON OF 5O o HEMAMENT 28 CEL SuTEMA
0 ey RS ARRO WACIONA,

¥ LEENAZDO DEPORTAD ACIONAL CEL DEPORTY

llustracion 1 Organigrama MINDEPORTE

5.2 Objetivos Estratégicos institucionales

El Ministerio del Deporte a través de Plan Estratégico 2019-2022, establece 3 ejes que permitiran el
cumplimiento de los objetivos estratégicos de la entidad.

e Fortalecer la institucionalidad y la articulacién de las entidades que conforman el Sistema
Nacional Del Deporte SND.

¢ Incrementar las actividades de fomento en procura del logro de objetivos relacionados con la
recreacion, actividad fisica y aprovechamiento del tiempo libre.

o Fortalecer los programas de desarrollo deportivo del pais con el proposito garantizar los
procesos de formacion, preparacion y competencia de los deportistas de altos logros, asi
como aumentar la reserva y el talento deportivo.
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El plan Estratégico de MINDEPORTE contempla las siguientes estrategias e iniciativas por cada uno
de los ejes tematicos:
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llustracion 2 Ejes del Plan Estratégico 2019-2022
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5.3 Grupo para la construccion del PETI

Conforme a lo establecido en la guia G.ES.06 Guia para la Construccion del PETI — Planeacién de la
Tecnologia para la Transformacion Digital, se relacionan las areas con las que interactua el Grupo de
Tl para la construccion del Plan Estratégico de Tecnologias de Informacién.

Grupo para la construccion del PETI
Area Nombre de las personas

Planeacidon Sergio Mejia, Jennifer Montoya y Miguel Torres.

Tecnologias de la Diego Laverde Duran, Leonardo Mejia Lobo, Oscar Ramirez y Yarelmis
Informacién Coronado.
1. DIRECCION DE RECURSOS Y HERRAMIENTAS (Janneth Liliana Pinilla y
. Angelica Pittore).
Areas Misionales 2. DIRECCION DE INSPECCION |, VIGILAMCIA Y CONTROL( Micolas Sahid
Cortes,Claudia Culma vy Edgar la Rotta).
3. DIRECCION POSICIONAMIENTO ¥ LIDERAZGO( Fredy Vargas Rodriguez)

Atencidn al Ciudadano Harold Rene Gamba y Mubia Estela Ruiz Rojas

Secretaria General
(Financiera)
Secretaria General

Luis Eduardo Rojas y Andrea Sabogal Portilla

Jaime Arturo Guerra Rodriguez

Oficina de control
internc

Andres Galvis Pineda

Velar por la adopcion del

Areas de apoyo modelo de Seguridad y
Privacidad de 1a Informacion

Area
Viceministerio Juan Andrés Rios Conltreras

GIT-Comunicaciones Lilia del Carmen Cadena

GIT Organizacion Nacional .
: Edgar Ramirez y Oscar Palacios
Antidopaje e
Control Interno Disciplinario Ferney Alexander Serrano y Jhoan Sebastian Mufoz

Secretaria General _Likana Mape y Maria Camila Rincon
GiT-Tesoreria Yuri Alexandra

Otros Participantes

GIT - Contratacion - Patrcio Pablo Parra Perdomo
GIT Administrativa 3 Yudely Barmos Cepeda y Nancy Yohana Serra Slerra
GIT Talento Humano Yeimy Paola Bazabe
Juridica : Angel Yesid Maldonado y Gloria patrica Morales

Tabla 3. Interesados PETI MINDEPORTE

5.4 Mision de Tl

Ser el eje estratégico en todas las politicas, programas y proyectos en materia tecnolégica que sean
estructurados en la entidad, a través de las mejores practicas y tendencias actuales, con el fin de
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entregar valor a los procesos misionales, a los diferentes actores del SND y a la ciudadania en general,
respecto a las diferentes lineas misionales que atiende MINDEPORTE.

5.5 Vision de Tl

A 2023, el GIT TIC’s habra logrado implementar sistemas de informacion que permitan soportar la
gestion de los diferentes procesos de la entidad, garantizando la integracion con los actores del SND,
ofreciendo servicios tecnoldgicos que permitan el flujo de informacion de manera efectiva entre las
diferentes partes interesadas y apoyando la correcta toma de decisiones, a través de informacién con
calidad, oportunidad y seguridad.

5.6 Definicion de los objetivos estratégicos de Tl

e (Generar lineamientos en materia tecnoldgica, necesarios para definir politicas, estrategias y
practicas que soporten la gestion del Ministerio del Deporte en pro de la prestacidn efectiva
de sus servicios.

e Brindar asesoria al Ministro del Deporte en los requerimientos que sean de competencia del
GITTIC's

e Mejorar la eficiencia institucional mediante la adquisicion de servicios de informacion para el
Sistema Nacional del Deporte.

¢ Implementar servicios de informacion para el Sistema Nacional del Deporte.

e Formulary aplicar los lineamientos y procesos de infraestructura tecnoldgica del Ministerio en
materia de software, hardware, redes y telecomunicaciones, acorde con los parametros
gubernamentales para su adquisicion, operacion y mantenimiento.

o Definir los lineamientos necesarios para dar cumplimiento a las directrices y lineamientos del
MINTIC en materia de seguridad y privacidad de la informacién.

5.7 Estructura organizacional interna de la Oficina de Tl

La estructura interna del GIT TIC's se establece en el documento “Portafolio de servicios TIC's” que
se encuentra publicado en el portal web institucional, donde se describen los roles y responsabilidades
del Grupo Interno de Trabajo.
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COORDINACION
GITTICs

| f:'?lallst:ee; | Especialista en
informacion GOBIERNO \ okl s
' SEGURIDAD DE DIGITAL [ Especialista en
‘ y LA INFORMACION gobiemo y
Especialista en transformacion digital
ciberseguridad
7 GESTION DE . e Sopoﬂeyapoyoguridlcor
COMPRAS TiCe __ | Gestor de Proyectos TI |
| (_Planoao’bn y maétricas) )

DESARROLLO E
IMPLEMENTACION
DE SOFTWARE

INFRAESTRUCTURA

SOPORTE
TECNOLOGICA

ESCUELA VIRTUAL
TECNICO

DEL DEPORTE

Administrador bases de datos | O—ILider proyectos de software | O~ Coordinador mesa de ayuda Gestor académico

Administrador de redes

Administrador de directorio
activo y sistemas operativos

' Operador de backup

5.8 Catalogo de hallazgos

5.8.1 Analisis DOFA

1

arqueciodesomwars | | [Tacnicomeea de ayuda

‘Analista / desarrollador |

‘Analista de pruebas y cahdad >‘

Soporte de aplicativos
1

{ Especialista por aplicativos

llustracion 3 Estructura GIT TICS Mindeporte

Disefiador grafico

" Administrador de
plataforma e-leaming

La siguiente matriz presenta los hallazgos de la Oficina de Tl consecuencia del desarrollo del

entendimiento organizacional:
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- Habilitadores Barreras

Fortalezas Debilidades

Origen Interno

Amenazas

Oportunidades

Origen Externo

Tabla 4. Matriz DOFA.
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6. Analisis financiero

Anualmente, la coordinacion del GIT-TIC's realiza un ejercicio de proyeccion de requerimientos
teniendo en cuenta: los proyectos ejecutados en la vigencia correspondiente, el estado de la
infraestructura tecnoldgica, la lista de proyectos de tecnologia solicitados por las dependencias, y las
necesidades en cuanto a adquisiciones y proyectos detectados internamente por la dependencia. Con
base en los gastos de la vigencia y en lo estipulado en el Plan Anual de Adquisiciones se realizd una
proyeccion del presupuesto de tecnologia estimado para las vigencias del PETI:

2020
$4209 M

IEFMAMI] I ASOND

Proyectos
Prasupuesto
Area Udar 0 Nombrs de proyacte

l:‘::!ctcclbf;:l (T-c01 Implementacion de software
I, misional.
VIGILANCIA Y CONTROL. ]
IT-C02 Rabolca y drones
TP SICTS ECTorogIte para 13
DIRECCION RECURSOS ¥ IT-003 certificacidn del laborztoro centrol
S, dacala
\T-cgL Implemantacion de software
misional
IT-C05 Cloud Computing EEEEEE
NTOY lir-cas Deserollo de software misonal [T111]
IT-007 Saftwers administrabva - SISEG
Piatafarma Colabomtiw « Inttanet
IT.con
] Qffice 365 I | I
i IT-009 Cloud Computing TTT1
5 11-C10 BlockChain 1111 [ 11
-1 Secretaria General To12 Derfinicién e Implementacion de
*: Amuitectura empresaral
- I1-013 Platafarma de Cibersegundad
».!, Plan de entenamente anul da|
1 IT-C1& o
-] uso y apropiacion de T
3 e s REEEE 1 s )
== S IT-016 Ronébca ydmnes ] | I ]
I1-017 Cloud Computing >
Powsén de  hermemiontas  yl
IT-c18 agrogiacidn de TIC par persanas
ton disanacidad
Glt, Servicio Integral al
Cludadane Implementar un asas.entel
IT-C19 automatizado paa la atencion al
dudadana,
[Tc20 Aalicacian Maw!
IT-C21 Analtica de datas
Viceministerlo IT-G22 Sistema de informacién sactanal.

Senicios de intzrneten las sedes
e R
Carantizar la Operacion de los
Sewvcosdal GT TICS
Prostar zendcias de apoyo tEciico
pam la gestign dal drea
Retial 7acion platmioma I I I l [ I I I

tecoalfeica

Gastos de |a operadén

Mantenimienta prewentiva y
comoctive de la platafarms
tocnalégica y atms sonitios

]
Plancada

Tabla 5. Analisis Financiero
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7. Entendimiento estratégico

Debido a que el Ministerio del Deporte esta en proceso de consolidar sus capacidades digitales, GIT-
TICs genera e impulsa estrategias que permitan la mejora de las tecnologias existentes y la
implementacién de nuevas tecnologias a los procesos, tramites y servicios de la entidad. Para ello
GIT-TICs ha establecido 5 ejes o lineas estrategias que permiten articular las iniciativas.

S
= Lineas i
estratégicas
GIT TIC's
& -

llustracion 4 Lineas estratégicas GIT-TICS
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7.1 Estrategia Tl e Innovacion

Esta linea busca la alineacion de las tecnologias con los intereses institucionales y las tendencias en
de la cuarta revolucién industrial, con el fin de aprovechar las oportunidades que se pueden generar
al contar con nuevas herramientas en la prestacion de servicios.

7.2 Sistemas de Informacién

Esta linea permite dirigir los esfuerzos en la gestion y desarrollo de los sistemas de informacion de la
entidad desde las necesidades que se identifican en los grupos de trabajo para la mejora de la calidad
y oportunidad de los servicios.

7.3 Servicios de Tecnologia

Esta linea se enfoca en la gestion y desarrollo de servicios tecnologicos en relacion a las necesidades
de la entidad de acuerdo a su vision estratégica y a la mejora continua de servicios existentes en
relacion con los intereses de la ciudadania.

7.4 Informacion

Esta linea permite establecer iniciativas enfocadas en la gestion de los flujos de informacién, buscando
la mejora en la prestacion oportuna de los servicios que ofrece la entidad.

7.5 Usoy Apropiacion de las TICS

Esta linea permite establecer iniciativas enfocadas en la gestion del conocimiento de las iniciativas del
PETI. Tiene como objetivo garantizar la aceptacion de los programas y proyectos que se realicen y se
enfoca en como los funcionarios y contratistas van a hacer uso de las tecnologias para la mejora en
la prestacion de servicios.

8. Modelo de planeacion

Se analizan las iniciativas planteadas por cada uno de los lideres designados por procesos de la
entidad, en el PETI 2020-2023, con el fin de identificar cuales proyectos se apoyan o se apoyaran
desde la Oficina de Tl y de esta manera buscar crear una hoja de ruta que permita dar cumplimiento
a los objetivos institucionales mediante el uso de Tecnologias de la Informacién y las Comunicaciones.
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8.1 Hoja de Ruta

Bases PEI

Lineas del PEI -
Mindsporte

Fortalecer la
nstitucionalidad y fa
anticulacién de las

que
Conforman &l SND.

Estrategia

Fortalecimient
o del entomo
TIC para el
spoyoala
gastion SND.

Aumentar la

mstitucional
medante la
adquisickin de

Informacidn
para of Sistema
Nacional del
Deponte

@ MINISTERIO DEL DEPORTE

Plan Estratégico Institucional

Iniciativa

Eje que apoya

Area Lider Iniciativa.

Tabla 6. Hoja de ruta - Objetivo estratégico 1
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Flan Eatratégico Instiucional

.“n l‘:’:h Indclative e que apoya Arua Lider Iniclativa.
*Sacrotaria Genaral
- Estralega Tle *GIT Comunicaciones
Shoud pusey Innovackn *Direccion Posicionamianto o o
i y Liderazgo Deportivo.
ekt Servcios de
Colabarales < tnb
Offics 365 Hoacnologie En proceso
Sotware: “Sistema de Gestan, Control y Sissmas de -
Saguimiento A ativo” - SISEG Informacsdn A
Forslecer los lhquup@r: ‘—m,' resarinl ses frlmadion Secretaria General €1 proceso
IR - implementar RTIe
lnn‘u'donnbu yde o del anlomo :' 'id°;:
gestion de los aclores TiIC para el parn o Sanvicios de
Ol SND pars of Apoyo a ka sonnl del | Pamfo de Cib 9 d Tecnologla- En proceso
i de los an SNO. Inosmacdn
objetvosdeisechor. | pporie 3
Plan do entrenamiento anual de uso y Usd y Apropiadian
apropiacion de T de las TICS n oceny
13
Provision de he tss y sproplacdn de  Estrategia o En proceso
TIC para p con discapadd I o GIT Servico Imegral al
B Cludadano
Estrategia e
Aplicackin Movl Inn on En proceso
Servicios de internelen las sedes del Servicios de
fys T logla GITTIC's En procesc

Tabla 7. Hoja de ruta - Objetivo estratégico 2.
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Plan Estratégico Institucional

Iniciativa Eje que apoya Area Lider Iniciativa
Garantizar & Operacion de lcs Servicios de
Servicios dal GIT TICS Tecnologle £ procaso
Fortalecer fas
copacicades | Fortalecimiery | REUZH #
gestion de Jos actores | TIC parael | PTEVEMIMOY comictivo de a plstefomea Senvicios de GIT TIC's £n procaso
del SND para el apoyoals | ©° aciivo de rolégica Tecnoicgla
cumplimisnto daos | gesiitn SND, | 0% 5evices (196 ki
cbintivas del seclor, R
Garantizar % operacién de las Servick
plataformas de charseguridad del T .“ En procesa
Ministeno del Deporte. peken

Tabla 8. Hoja de ruta - Objetivo estratégico 3.

8.2 Definicion de indicadores

Indicodores PETI

Indicadores PETI

ﬁ MINISTERIO DEL DEPORTE

Estrategicos Operativos Gestion Calidad Funcionamiento

+

. Entrenamiento

1. Implementacion
del PET

relacionado con
regulacidn y politicas
de T,

Incidentes de

seguridad de la

Informacidn por
nesgos no
identificados.
Autorizacion de
soporte a
software/dispositivos
de seguridad
informiética

., Coplas de seguridad,

. Gestidn de mcidentes
. Actualizaciones al

Inventario de activos
de informacion,

. Documentacién  en

gestion de cambios

. Actividsdes de

deteccion de
winerabilidades

1. Percapcion del
usi@rio en la
calidad del
servicio Grupo
TICs

llustracion 5 Indicadores PETI
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8.2.1 Estratégicos:

Datos del indicador -1

ESTR-01Porcentaje de | Objetivos del | Medir el porcentaje de implementacién del PETI

HepbaRelnE R implementacion del PET| | indicador:

Periodicidad de

Tipo de indicador : Estratégico C Mensual
medicion:

Res;.)o.n.sable = Coordinador TI. Unidad de medicion: | Porcentaje

analisis:

#niciativas planeadas= #total de iniciativas
Seguimiento Indicadores Formulacion: planeadas a ejecutar el en periodo
SISEG ’ Indicador ejecucion PETI=#iniciativas
ejecutadas/#iniciativas planeadas*100

Fuente de informacion:

Tabla 9. Datos del Indicador 1

8.2.2 Operativos:

Datos del indicador 2

OPER-01 Indicador
indicador: o - indicador: g y P ‘
regulacion y politicas
de TI.
Tipo de indicador : Operativo Pemd'?'q? d. Mensual
de medicion:
Res;.)o_n.sable <l Coordinador TI. Unld_a(.i’ .de Porcentaje
analisis: medicion:
#Capacitaciones=NUmero de capacitaciones realizadas sobre
Fuente de | Seguimiento Formulacion | nimero de capacitaciones programadas por
informacion: Indicadores SISEG : mes=#Capacrealizadas/ #Capacprogramadas*100
Descrip. Evidencia

Tabla 10. Datos del Indicador 2
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Datos del indicador de seguridad - 1

SEGU-1 Incidentes de Obietivos  del Controlar el porcentaje de incidentes significativos
Nombre del indicador: | seguridad de la informacion in djica dor: causados por riesgos de seguridad no identificados.
por riesgos no identificados :
Tipo de indicador: Operativo Pe”?d.'f; “_’ad de Semestral
medicion:
Responsable del | Responsable de seguridad | Unidad de P :
i 3 90 G orcentaje
analisis: de la informacion. medicion:
Inc_Neg= # de Incidentes significativos que
. generaron pérdida  para la  entidad.
::r:;z?rt:acién' de l\BAi?at\ch)ra g: inciirgr?t?a S;OS Y| Formulacién: Inc_Tot= # de Incidentes Totales.
) : Indicador de Incidentes = #Inc_Neg / Inc_Tot * 100.
Tabla 11. Datos del Indicador S1

Datos del indicador de seguridad - 4

Nombre del indicador:

SEGU-4 Autorizacion de
soporte a
software/dispositivos de

seguridad informatica

Objetivos  del

indicador:

Verificar que todas las actividades de soporte
realizadas sobre el software/dispositivos de
seguridad informéatica se encuentren autorizadas

Periodicidad de

soporte

Tipo de indicador: Operativo C Cuatrimestral
medicion:
Re§;.)o_n.sable del Respgnsable .ge seguridad Unld.at_i’ . de Porcentaje
analisis: de la informacion. medicion:
. ... | Reporte de actividades de i (Total de solicitudes de soporte autorizadas /
Fuente de informacion: Formulacion:

NUmero de soportes realizados) * 100

Tabla 12. Datos del Indicador S4
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Datos del indicador de seguridad — 7 ‘

Nombre del indicador: SEGU-7 Copias de | Objetivos  del | Validar que se estan realizando las copias de
" | seguridad indicador: seguridad segun el plan de copias de seguridad
Tipo de indicador: Operativo Pe"?d.'.c u:lad de Cuatrimestral
medicion:

Responsable del | Responsable de seguridad | Unidad de .

e ) o sl Porcentaje
analisis: de la informacion. medicion:
Fuente de | Reporte de copias de F . (Numero de copias de seguridad realizadas / Nimero
. ., . ormulacion: . . *
informacion: seguridad de copias de seguridad planeadas) * 100

Tabla 12. Datos del Indicador S7
8.2.3 Gestion:

Datos del indicador de seguridad - 2

Nombre del indicador: SEGU-2 Gestion de | Objetivos  del | Validar si se dio solucién a los incidentes de
’ incidentes indicador: seguridad reportados
Tipo de indicador: Gestion Pe”?d.',c “_’ad de Cuatrimestral
medicién:
Responsable del | Responsable de seguridad | Unidad de Porcentaic
analisis: de la informacion. medicion: I
Reporte de  incidentes (Nimero de incidentes de seguridad resueltos /
Fuente de informacion: | P ° Y| Formulacién: Numero de incidentes de seguridad reportados) *
tickets de mesa de servicio 100

Tabla 13. Datos del Indicador S2
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Datos del indicador de seguridad — 3

Nombre del indicador:

SEGU-3 Actualizaciones al
inventario de activos de
informacion.

Objetivos  del
indicador:

Controlar que se realicen actualizaciones al
inventario de activos de informacion.

Periodicidad de

Tipo de indicador: Gestion o Anual
medicion:
Responsable del | Responsable de seguridad | Unidad de NG
) o s Umero
analisis: de la informacion. medicion:
Fuente de | Reporte de cambios al . Numero de actualizaciones realizadas al inventario
. " . . . Formulacion: . ) -
informacion: inventario de activos de activos de informacién

Nombre del indicador:

Tabla 14. Datos del Indicador S3

Datos del indicador de sequridad — §

SEGU-5 Documentacion en
gestion de cambios

Objetivos  del
indicador:

Verificar que la gestion de cambios en hardware y
software esté documentada

Periodicidad de

Tipo de indicador: Gestion s Semestral

medicion:
Re's;.)o_n.sable del Respgnsable .qe seguridad Unld.at_i’ . de Porcentaje
analisis: de la informacion. medicion:
Fuente de | Reportes de gestion de " (Documentos de soporte eX|§tentes de camblos en
. L . . Formulacioén: hardware, software y sistemas/Cambios en
informacion: cambios y documentacién

hardware, software y sistemas) *100

Tabla 15. Datos del Indicador S5
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Datos del indicador de seguridad — 6 ‘

| SEGU-6 Actividades de Objetivos del | \1edir el numero de actividades de deteccion de
Nombre del indicador: o o Lo . vulnerabilidades en los sistemas de informacion
deteccion de vulnerabilidades | indicador: .
de la entidad
Tipo de indicador: Gestion Pe”?d.'f: “,’ad de Semestral
medicion:
Responsable del analisis: Rgsponsaplg U S B Umd-at_i’d? Porcentaje
la informacion. medicion:
. ... | Reporte de actividades de . (Numero de actividades ejecutadas / Nimero de
Fuente de informacion: - o Formulacion: L .
deteccion de vulnerabilidades actividades programadas) * 100

Tabla 16. Datos del Indicador S6

8.2.4 Calidad:

Datos del indicador -3

CALI-01 -Percepcion del
usuario en la calidad del
servicio Grupo TIC’s

Medir el nivel de Percepcion del usuario en la

ol calidad del servicio Grupo  TIC's

Objetivos

Nombre del indicador: L n .
indicador:

Periodicidad de

Tipo de indicador : Calidad C Semestral
medicién:

Responsable del : . s .

analisis: Coordinador TI. Unidad de medicion: | Porcentaje

Fuente de informacion:

Seguimiento indicadores
Isolucion

Formulacion:

(Promedio dimensiones de servicio / No. total de
respuestas)*100

Tabla 17. Datos del Indicador 3
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8.2.5 Funcionamiento:

Datos del indicador -4

FUNC-01 Nivel de
Nombre del curpphm|ento Objetivos del | Medir el nivel de cumplimiento solicitudes de soporte técnico GIT
. solicitudes de | . 5 E
indicador: - indicador: TIC's

soporte técnico GIT

TIC’s
Tipo de indicador : Funcionamiento Perlodu.m_i? d. Mensual

de medicion:
Responsable del | Supervisor del | Unidad de .
s Lo Porcentaje

analisis: contrato. medicion:
Fuente de Segulmlento Formulacion | (Numero de solicitudes de soporte técnico atendidas/Numero de
. " indicadores - L "
informacion: Isolucion : solicitudes de soporte técnico generadas)*100

Tabla 18. Datos del Indicador 4

Datos del indicador -5

FUNC-02 Porcentaje

Nombre del indicador: mantenimientos Objetivos del | Medir el porcentaje de mantenimientos
’ plataforma  tecnolégica | indicador: plataforma tecnoldgica realizados.
realizados
Tipo de indicador : Funcionamiento Pe"?d.'f: |c.iad de Mensual
medicion:
Responsable del

analisis: Supervisor del contrato. Unidad de medicion: | Porcentaje

Seguimiento indicadores . (#mantenimientos  realizados/#mantenimientos
Formulacion:

Fuente de informacion: Isolucion proyectados)*100

Tabla 19. Datos del Indicador 5
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Datos del indicador de seguridad - 8

Nombre del indicador: SEGU-8 Disponibilidad Objetivos del Evaluar la disponibilidad de los servicios de
* | servicios de conectividad indicador: conectividad
Tipo de indicador: Funcionamiento Pe"?d.'?“_iad de Cuatrimestral
medicién:
Re,sp.)o_n.sable del Rgsponsab}g de seguridad de Unld_a(.ild? Porcentaje
analisis: la informacion. medicion:
Fuente de informacion: Eﬁ)?/ggz:re disponibilidad del Formulacion: (Disponibilidad del servicio / Periodo) * 100

Tabla20. Datos del Indicador S8

. .| SEGU-9 Disponibilidad de Objetivos del Evaluar la disponibilidad de los servicios de nube
Nombre del indicador: - " L . ,o
servicios de nube pubica indicador: publica
Tipo de indicador: Funcionamiento Pe”?d.',c u.1ad de Semestral
medicién:
Re§;.)o_n.sable del Respgnsable de seguridad Unld.a(.i’d? Porcentaje
analisis: de la informacion. medicion:
Fuente de informacion: | Consulta a cada proceso Formulacion: (Disponibilidad del servicio / Periodo) * 100

Tabla 21. Datos del Indicador S9

9. Plan de Comunicaciones

El PETI, pieza fundamenta en el modelo de gestion y de la estrategia del GIT-TICs, establece un plan
de comunicaciones que inicia con la divulgacion a nivel directivo, para después darse a conocer a las
diferentes areas de la entidad y a los demas grupos de interés.

Como parte del proceso de divulgacion del PETI a continuacion se indican las actividades a realizar:
* Presentacion para los lideres de proceso que apoyaron la elaboracion del PETI.

* Presentacién para aprobacion en el Comité Institucional de Gestion y Desempefio (CIGD) de
MINDEPORTE.
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* Publicacion del documento en el portal Web de MINDEPORTE.

* Publicacion de nota en la Intranet institucional, en colaboracién con el equipo de
Comunicaciones.
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