o ] POLITICA Cédigo: GO-P0O-002
g;j Mindeporte ADMINISTRACION DEL RIESGO-MINISTERIO DEL Version: 4

DEPORTE Fecha: 3/Jun/2020

TABLADE CONTENIDO

1. OBJETIVO

2. ALCANCE

3. GLOSARIO Y CONSIDERACIONES BASICAS

3.1. Glosario

3.2. Consideraciones Basicas

4. NIVELES DE ACEPTACION DEL RIESGO

5. METODOLOGIADE ADMINISTRACION DEL RIESGO
5.1. Identificacion de Riesgos

. 1. 1. Establecimiento del Contexto

. 1. 2. Identificacion de Riesgos por proceso
. 1. 2. 1. Identificacion Riesgos de Corrupcion
. 1. 2. 2. Identificacion Riesgos de Gestion y de Seguridad Digital
. 1. 2. 3. Tipologia de Riesgos
.2. Valoracion de Riesgos

1. Andlisis de Riesgos

1. 1. Anadlisis de Causas

1. 2. Andlisis de Probabilidad

1. 3. Analisis de Impacto

2. Evaluacion de Riesgos

2. 1. Andlisis Riesgo Inherente y Disefio de Controles

2. 2. Valoracion de Controles

2. 3. Riesgo Residual

2. 4. Tratamiento y manejo de riesgos

3. Monitoreo y Revisién

4. Seguimiento a Riesgos

.3. Comunicacién y Consulta

EFERENCIAS

5.1.
5.1.
5.1.
5.1.
5.1.
5.2.
5. 2.
5.2
5.2.
5.2
5.2
5.2.
5.2
5.2
5.2.
5.2
5.2
5.3.
6.R

1. OBJETIVO

Establecer los lineamientos institucionales. para desarrollar una administracion estructurada, sistematica, oportuna y efectiva de
los riesgos de gestion, corrupcion y seguridad digital que afectan el logro del objetivo misional del Ministerio del Deporte,
orientado a “formular, adoptar, dirigir; coordinar, inspeccionar, vigilar, controlar y ejecutar la politica publica, planes, programas y
proyectos en materia del deporte, la recreacion, el aprovechamiento del tiempo libre y la actividad fisica para promover el
bienestar, la calidad de vida, asi como contribuir a la salud publica, a la educacién, a la cultura, a la cohesién e integracion social,
a la conciencia nacional y a las relaciones internacionales, a través de la participacion de los actores publicos y privados” definido
en la Ley 1967 de 2019; con el propdsito de guiar a los procesos de la Entidad en la identificacion, valoracion, definicién de
acciones de tratamiento y seguimiento a sus riesgos, para gestionarlos al nivel aceptable definido por la entidad.

Para lo anterior, la administracién de riesgos del Ministerio del Deporte se realizara bajo los principios de:

- Generar valor en la gestion de los procesos de la Entidad

- Aportar a la toma de decisiones basada en la informacion disponible relacionada con la gestion de riesgos
- Desarrollar una administracion sistematica, estructurada, oportuna y efectiva

- Trasparente e inclusiva para todos los responsables en la gestion de riesgos

- Ser dinamica, reiterativa y sensible a los cambios en el contexto

- Mejora continua del Ministerio del Deporte.

2. ALCANCE

El presente documento define los lineamientos para la administracién de riesgos de gestion, corrupcion y seguridad digital del
Ministerio del Deporte, los cuales se extienden y son aplicables para la gestion y el control de riesgos asociados a los procesos
en materia del Deporte, la recreacion, el aprovechamiento del tiempo libre y la actividad fisica.

3. GLOSARIO Y CONSIDERACIONES BASICAS

3.1. Glosario

« Aceptacion del Riesgo:
Decision frente al tratamiento de un riesgo, en la cual no se adoptan acciones de control que afecten la probabilidad o impacto
de riesgo. Para los riesgos de corrupcion no habra ningun tipo de aceptacion.

* Activo:
En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web, redes, hardware,
informacién fisica o digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.



« Actividades de Control:
Son las acciones establecidas a través de politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

* Amenazas:
Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.

« Apetito al riesgo:
Magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o retener.

» Causa:
Todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la materializacion de un
riesgo.

« Compartir el Riesgo:
Decision frente al tratamiento de un riesgo de gestién, corrupcion o seguridad digital que es muy dificil de reducir a un nivel
aceptable, en la cual se comparte la gestion del mismo con otra parte interesada, para que sea gestionado con mayor eficacia.
Cabe resaltar que los riesgos se comparten, pero no se transfiere la responsabilidad sobre estos.

» Confidencialidad:
Propiedad de la informacién que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no autorizados.

« Consecuencia:
Los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la entidad, sus grupos de
valor y demas partes interesadas.

» Contexto Estratégico:
Insumo basico para la identificacién de los riesgos en los procesos y actividades, el andlisis se realiza a partir del conocimiento
de situaciones del entorno de la entidad, tanto de caracter social, econédmico, cultural, de orden publico, politico, legal,
tecnoldgicos entre otros.

« Control:
Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).

* Disponibilidad:
Propiedad de ser accesible y utilizable a demanda por una entidad.

* Enlace:
Persona asignada por cada lider de proceso, responsable de desplegar los lineamientos definidos en la presente politica, para
la implementacion de la metodologia de la administracién del riesgo en los respectivos procesos.

« Evitar el Riesgo:
Decision frente al tratamiento de un riesgo, de abandonar las actividades que dan lugar al riesgo considerado extremo para la
Entidad.

» Gestion del Riesgo:
Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos.

* Impacto:
Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

* Integridad:
Propiedad de exactitud y completitud.

* Lineas de Defensa:
Es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad,
este proporciona aseguramiento de la gestion y previene la materializaciéon de los riesgos en todos sus ambitos.

» Mapa de Riesgos:
Documento con la informacion resultante de la gestion del riesgo.

* Probabilidad:
Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad.

* Reducir el Riesgo:
Decision frente al tratamiento de un riesgo, en la cual se adoptan medidas para reducir la probabilidad y/o impacto del riesgo y
conlleva a la implementacion de controles.

* Riesgo:
Evento probable que puede afectar el desarrollo normal de las funciones de la Entidad y el logro de sus objetivos.

» Riesgo de Gestion:
Evento probable que tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.



* Riesgo de Corrupcion:
Evento probable en el cual, por accién u omisién, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

» Riesgo de Seguridad Digital:
Combinacion de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales,
asi como afectar la soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

* Riesgo Inherente:
Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién para modificar su probabilidad o impacto.

* Riesgo Residual:
Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.

* Tolerancia al Riesgo:
Son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con
las mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

* Vulnerabilidad:
Es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte de una o mas amenazas contra los
activos.

3.2. Consideraciones Basicas

El Ministerio del Deporte, en el marco de la politica de administracion del riesgo, parte de la alineacion al Plan Nacional de
Desarrollo vigente, con los objetivos estratégicos de la Entidad y a su vez con los objetivos de los procesos establecidos en el
Sistema Integrado de Gestidn Institucional; base sobre la cual se implementaran las acciones tendientes a mitigar los riesgos
identificados a niveles aceptables; lo anterior, bajo los parametros del Modelo Integrado de Planeacion y Gestion — MIPG, el
Modelo Estandar de Control Interno - MECl y la Guia de Administracién del Riesgo vigente.

En la presente politica de administracion del riesgo, se propende por_la articulacion de los riesgos de gestion, corrupcion y de
seguridad digital que se pueden llegar a presentar en la Entidad, para lo cual seran debidamente identificados y registrados en el
formato de mapa de riesgos, establecido para tal fin.

El Ministerio, para administrar adecuadamente sus riesgos_establece las acciones para aceptarlos, reducirlos, evitarlos o
compartirlos; asimismo, en caso de materializacién de algun riesgo, se definen y ejecutan los respectivos planes de tratamiento
que permitan mitigar el impacto sobre los objetivos de la Entidad.

4. NIVELES DE ACEPTACION DEL RIESGO

De acuerdo con lo establecido por la_ Alta. Direccion a través del Comité Institucional de Coordinacion de Control Interno, el
Ministerio del Deporte contara con los siguientes niveles de aceptacion, de acuerdo con la zona en la cual se ubiquen los riesgos;
la cual estara determinada por/la probabilidad de ocurrencia del riesgo y el impacto que generaria sobre los objetivos
estratégicos:

Tabla No. 1. Niveles de Aceptacién del Riesgo en el Ministerio del Deporte.



Clasificacid Z d
Qo gCIon ai0G Nivel de Aceptacion

del Riesgo Riesgo
Riesgos de Considerando gue son riesgos que presentan una probabilidad reducida de presentarse en |z
Gestidn gestion de los procesos, v que de llegarse a materizlizar no afectaria significativamente el
Baja cumplimiento de la estrategia de |2 Entidad; el Ministerio del DFpune determina ace!:ntar los
Riesgos de riesgos que se ubiguen en zona baja, no obstante, estos seran controlados a traves de Iz
Seguridac definicion de puntos de control en el desarrollo de las actividades propias relacionadas de cada
Digital proceso.

Los riesgos ubicados en las zonas moderada, alta y extrema representan mayores niveles de
probabilidad e impacto gue podrian incidir directamente sobre los objetivos estratégicos de lz
Moderada Entidad, de tal manera el Ministerio del Deporte no tendra ningdn nivel de aceptacion

Riesgos de
e sobre los riesgos ubicados en dichas zonas, por tal razén la Entidad establecerd actividades de
Gestian bre | d dich tal lz Entidad estzbl tividades di
control de carécter preventivo y/o detectivo gue permitan reducir, compartir o evitar el riesgo;
2 Alta i X oo < : : :
Riesgos de estas actividades serdan administradas mediante los mapas de riesgos y seran monitoreadas
Seguridag constantemente por parte de los lideres de proceso, generando reportes cuatrimestrales de su
Digital Extrema monitores; a su vez |z Oficing Asesora de Planeacién desarrollard monitoreo y evaluacion de
los controles y |a gestién del riesgo. Asimismo, Ia Oficing de Control Interno proporcionarad un
aseguramiento objetivo sobre la efectividad de las actividades de |z administracion del riesgo.
Considerando el impacto que aeneran los riesgos de corrupcion, €l Ministerio del Deporte
Maderada no tendra aceptacion de este tipo de riesgos, por lo tanto, se estableceran los contrales
tendientes a prevenir, detectar y/o mitigar los impactos por su materializacidn; de igual
maners, seran administrados por la Entidad 2 través del mapa de riesgos de corrupcién
establecido para tal fin. Para los riesgos de corrupcion gue se clasifiguen en zonas moderada,
Riesgos de Alta

- 2 alta y extrema, se establecerdn actividades de control que permitan reducir, compartir o evitar
arrupcion ; . = ,
P estos riesgos; y contaran con monitcreo constante por parte de los lideres de proceso,

generando reportes cuztrimestrales de su monitorec. La Oficing Asesora de Planeacion
realizara monitoreo a los riesgos de corrupcion y asimismo Iz Oficinag de Control Interno
Extrema ¥ s g : b
desarrollara el seguimiento cuatrimestral al mapa de riesgos de corrupcion para verificar la

efectividad de los controles.

Fuente: Guia para |z administracién del riesgo v el dizefio de controles en entidages plblicas. Wersidn 4,

5. METODOLOGIA DE ADMINISTRACION DEL RIESGO
A partir de la presente politica se establecen los lineamientos y directrices para la implementacion de acciones para la
administracion de riesgos de gestion, corrupcion y seguridad digital, enmarcadas en las etapas de identificacion y valoracion de
riesgos. Para lo anterior, la Entidad adopta como referente la metodologia definida en la guia vigente para la administracion del
riesgo y el disefio de controles en entidades publicas; establecida por la Funcién Publica , descrita en la siguiente imagen:

Imagen No. 1. Metodologia Administracién del Riesgo.
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 4,

Antes de Iniciar con la Metodologia

Para dar inicio a la implementacién de la metodologia para la administracién del riesgo en el Ministerio del Deporte, se requiere
que los lideres de proceso y sus equipos de trabajo cuenten con un conocimiento general de la Entidad, es decir, deben entender
el funcionamiento de la misma y su entorno; para lo anterior, un marco de referencia sera la Ley 1967 de 2019 “Por la cual se



transforma el Departamento Administrativo del Deporte, La Recreacion, la Actividad Fisica y el Aprovechamiento del Tiempo Libre
(Coldeportes) en el Ministerio Del Deporte”, en la que se define la mision o razén de ser de la Entidad y su estructura.

Asimismo, se debe considerar la vision en la cual se define la proyeccion a largo plazo de la Entidad y los objetivos estratégicos
definidos para el cumplimiento de la misién, informacién que se encuentran en la plataforma estratégica del Ministerio del
Deporte; por ultimo, la planeacién institucional, que corresponde a las estrategias definidas por la Entidad en el marco del Plan
Nacional de Desarrollo.

Por otra parte, se debe considerar el modelo de operacion por procesos vigente adoptado en el Ministerio del Deporte, el cual se
puede consultar en la secciéon de Servicio al ciudadano — Transparencia y Acceso a la Informacion Publica — 3 Estructura
Organica y de Talento Humano — Mision y Vision, de la pagina web de la Entidad; con el fin de tener el conocimiento detallado de
la operacion y las interrelaciones de los procesos orientados a satisfacer las necesidades de los grupos de valor de la Entidad.

Adicionalmente, para iniciar la implementacion de la metodologia, cada lider de proceso establecera un enlace, preferiblemente
un servidor publico vinculado a la planta de la Entidad, quien sera el encargado de ejercer las siguientes funciones:

* Interlocutor del proceso en todos los requerimientos relacionados con la administracion del riesgo.
* Desplegar los lineamientos para la implementacion de la metodologia de administracion del riesgo en el respectivo proceso.

* Asistir a las reuniones programadas por la Oficina Asesora de Planeacion y /o demas areas relacionadas con la administracion
del riesgo.

» Trasmitir a los colaboradores de las dependencias, las iniciativas y conocimientos adquiridos en las capacitaciones y/o
reuniones realizadas.

5.1. Identificacion de Riesgos
Previo a la identificacion de riesgos, la Entidad a través de Oficina Asesora de Planeacion como segunda linea de defensa,
realizara el andlisis de los objetivos estratégicos y de los procesos, con el fin de asegurar la alineacion de los mismos con la
mision y vision institucional.

La etapa de identificacién se compone de dos aspectos: el establecimiento del contexto y como tal la identificacion de riesgos
propiamente dicha.

5.1.1. Establecimiento del Contexto
Es la definicion de los parametros internos y externos:que se han de tomar en consideracion para la administracion del riesgo; la
definicion del contexto se desarrolla tanto a nivel interno como externo de la Entidad, ademas del contexto en el cual opera el
proceso Y la identificacion de los activos de seguridad digital; lo anterior, con base en la tabla No. 2.

Tabla No. 2. Factores para contexto externo, interno y de proceso.



Contexto Factores

Politicos: cambios de gobierno, legislacion, politicas pablicas, regulacian.

Econémicos y Financieros: disponibilidad de capital, liquidez, mercados financieros,
desempleg, competencia.

Sociales y Culturales: demografia, responsabilidad social, orden plblico.

Externo Tecnolégicos: avances en tecnologia, acceso a sistemas de informacion externos,
gobierno en linea.
Ambientales: emisiones y residucs, energia, catastrofes naturales, desarrollo sostenible.
Legales y Reglamentarios: Mormatividad externa (leyes decretos ordenanzas y
acuerdos),
Financieros: presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.
Personal: competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.
Procesos: capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
canocimiento.
Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo,
Interno produccion, mantenimiento de sistemas de informacian.
Estratégicos: direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en
equipo.

Comunicacion interna: canales utilizadeos y su efectividad, flujo de la informacion
necesaria para el desarrollo de las operaciones.

Cultura Organizacional: conjunto especifico de normas, valores, tradiciones, conductas,
creenciasy expenencias que caracterizan al personal de la Entidad y se manifiestan en sus
comportamientos.

Disefio del Proceso: clandad en la descripcion del alcance y objetivo del proceso.

Interacciones con otros Procesos: relacion precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.

Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la Entidad.

Procedimientos Asociados: pertinencia en los procedimientos que desarrollan los
Del Procesp | Procesos.

Responsables del Proceso: grado de autondad y responsabilidad de los funcionarios
frente al proceso.

Comunicacion entre los Procesos: efectividad en losflujos de informacion determinados
en la interaccion de los procesos.

Activos de Seguridad Digital del Proceso: informacion, aplicaciones, hardware entre
otros, que se deben proteger para garantizar el funcionamiento interno de cada procesa,
comorde cara al ciudadana,

Fuente: Guia para laadministracion del nesqgo v el disefio de controles en Entidades pablicas. Versidn 4.

» Contexto Interno: ambiente interno en el cual la organizaciéon busca alcanzar sus objetivos, son aspectos y caracteristicas
propias de la Entidad que inciden en su operacion.

» Contexto Externo: es el ambiente externo en el cual la Entidad busca alcanzar sus objetivos, es decir, son factores que no
estan bajo el control de la Entidad y que inciden en su funcionamiento.

Para la definicién del contexto externo e interno, se debe considerar la transicion del Departamento Administrativo del Deporte, la
Recreacion, la Actividad Fisica y el Aprovechamiento del Tiempo libre — Coldeportes a Ministerio del Deporte, lo cual denota
cambios para la Entidad y a su vez incide en la identificacion de las causas de riesgos.

« Contexto del Proceso: son los factores propios de cada uno de los procesos, como su estructura, objetivo y alcance dentro de
la Entidad, que denotan el ambiente en el cual el proceso busca alcanzar sus objetivos. Adicionalmente, se deben identificar los
activos de informacion por proceso, como factor asociado al contexto del proceso.

La identificacion de los activos de informacion, se realizara con el acompafiamiento del GIT Tecnologia de la Informacién y las
Comunicaciones y se desarrollara atendiendo a los pasos descritos en la imagen No. 2, bajo los lineamientos establecidos para
la gestion del riesgo de seguridad digital definido en la seccion 4.1.6 del anexo 4 de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas.

Imagen No. 2. Pasos para la identificacion de Activos de Informacion.
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Fuente: Guia para la administracion del riesge y el disefic de controles en entidades pdblicas. Version 4,




Los activos de seguridad digital se plasmaran en el documento “Inventario de Activos de Seguridad Digital MINDEPORTE” que se
encuentra en el servidor del GIT TIC’s; para seguir el adecuado proceso de identificaciéon de los riesgos de la Entidad. Este
documento se encuentra caracterizado de la siguiente manera:

« [dentificacion del proceso al cual se asocian los activos de seguridad digital

* Nombre del activo

« Descripcion del activo de seguridad digital

* Duefio del activo (encargado de proteger el activo)

« Tipo de activo (activo de informacion, activo de software, activo fisico, imagen y reputacion, personas o servicios).

« Clasificacién de la informacién (Uso Interno o publico)

* Niveles de criticidad respecto a confidencialidad, integridad y disponibilidad de la informacién.

* Nivel de criticidad general del activo

Cada uno de los procesos debera efectuar la definicion de los contextos indicados previamente, para lo cual diligenciara las

tablas anexas al formato de mapa de riesgos identificado con el cédigo GO-FR-005, atendiendo al analisis de los factores
relacionados en la tabla No. 2.

5.1. 2. Identificacion de Riesgos por proceso

La identificacion de riesgos por proceso desarrolla tres componentes: la definicién del riesgo o evento probable que afecta el
logro del objetivo del proceso, la identificacion de las causas que hacen que se presente el riesgo y las consecuencias que la
materializacion del riesgo generaria en la Entidad.

« Definicién del Riesgo: Para el ejercicio de definir riesgos, los lideres de proceso del Ministerio del Deporte aplicaran los
lineamientos de redaccion y descripcion de riesgos de gestion, corrupcion y seguridad digital, establecidos en la guia vigente
para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la Funcion
Publica.

« [dentificacion de Causas: consiste en determinar las causas, también conocidas como fuentes o factores de riesgo, esta
identificacion se realiza a partir del contexto interno, externo y del proceso. Para este analisis, es importante considerar posibles
fuentes de informacion adicionales como resultados-de auditoria generados por entes de control interno y/o externo, informes
de seguimiento desarrollados por la Oficina de Control Interno de la Entidad, analisis de riesgos materializados en periodos
anteriores, PQRSD recibidas y resultados historicos de la gestién institucional, entre otros.

« [dentificacion de Consecuencias: son los, efectos que se generan en la Entidad, a partir de la materializacion de los riesgos.
Se resalta que, para la identificacién de los riesgos, cada lider de proceso se asegurara de generar sinergia entre los grupos

internos de trabajo de sus respectivas Direcciones Técnicas y/o dependencias, para identificar y formular los riesgos del proceso
de manera consolidada en un Unico documento de mapa de riesgos.

5.1. 2. 1. Identificacion Riesgos de Corrupcion

Los riesgos de corrupcion, entendidos como la posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado, son identificados a partir de la siguiente estructura, si el riesgo identificado cumple con
estos cuatro componentes se trata de un riesgo de corrupcion:

Accién u omisién + Uso del poder + Desviacién de la gestidn de lo piblico + El benefido privado

Los riesgos de corrupcion seran consolidados anualmente por la Oficina Asesora de Planeacién una vez sean definidos y
remitidos por parte de cada uno de los respectivos lideres de procesos; posterior a la consolidacion del mapa de riesgos de
corrupcion sera cargado en la pagina web de la Entidad, con el propdsito de disponer el documento a la ciudadania, servidores
publicos y contratistas para contar con sus apreciaciones y comentarios, previo a la publicacion del mapa de riesgos en la
pagina web de conformidad con lo establecido en el literal g) del articulo 9 de la Ley 1712 de 2014.

5.1. 2. 2. Identificacion Riesgos de Gestion y de Seguridad Digital

Para la identificacion de riesgos de gestion, se tendra en cuenta que este se relacione directamente con las caracteristicas del
objetivo del proceso, en caso de no ser asi puede corresponder a una causa 0 una consecuencia y por lo tanto se debe
reformular.

En cuanto a la identificacion de riesgos de seguridad digital, es de resaltar que estos se basan en la afectacion en términos de
“integridad”, “confidencialidad” o “disponibilidad” de un activo o un grupo de activos dentro del proceso; por lo tanto, el Ministerio
del Deporte gestionara los riesgos asociados a los activos de seguridad digital con nivel de criticidad alta. Para los riesgos de

seguridad digital identificados se deben analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

En esta actividad de identificacion de riesgos de seguridad digital, es importante tener en cuenta cuales y cuantos activos de
informacion (Inventario de activos MINDEPORTE) tiene cada proceso. Las amenazas pueden causar dafio permanente o
temporal a los activos de informacion, procesos y sistemas de soporte de la Entidad, las mas comunes son:



* Incidentes naturales

* Dafios fisicos

* Humanos

* Interrupcion de servicios

 Labores no autorizadas

5.1.2. 3. Tipologia de Riesgos
El Ministerio del Deporte adopta las tipologias de riesgos descritas en la guia para la administracion del riesgo y el disefio de

controles en entidades publicas, adicionalmente incluye los riesgos de tipo ambiental, en concordancia con el compromiso de la
Alta Direccion frente al cuidado del medio ambiente.

5.2. Valoracion de Riesgos
La valoracion de riesgos consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,

con el fin de estimar la zona de riesgo inicial o inherente. La valoracion de riesgos se desarrolla a partir de dos elementos, que
corresponden al analisis del riesgo y la evaluacion de riesgos.

5. 2. 1. Analisis de Riesgos

El analisis de riesgos se realiza sobre las causas, la probabilidad y el impacto de los riesgos.

5.2.1.1. Analisis de Causas

El andlisis de causas parte de la identificacion de las actividades que mayor aporte generan al cumplimiento de los objetivos,
estas actividades son consideradas como criticas o factores clave de éxito, por ende, deben ser tenidas en cuenta para priorizar
las causas que generan la materializacion de los riesgos. En este sentido, de las causas identificadas, se deberan seleccionar
las de mayor relevancia sobre el riesgo analizado, por tal motivo se debe aplicar el método de “Matriz de Priorizacién” descrito en
el Anexo No. 5 de la Guia para la Administracion del Riesgo y el.disefio de controles en entidades publicas — Version 4.

Posteriormente, sobre las causas priorizadas, se realizara analisis de causa raiz mediante la aplicacion del método de los ¢ por

qué?, el cual consiste en preguntar ¢ por qué? se presentala situacion descrita en la causa priorizada, tantas veces hasta que se
detecte la causa raiz del riesgo identificado.

5.2.1. 2. Analisis de Probabilidad
La probabilidad entendida como la posibilidad de que ocurra un riesgo, es definida a partir de los siguientes criterios:
* Frecuencia: analizar la cantidad de'veces que se ha materializado el riesgo en un periodo de tiempo.

* Factibilidad: analizar la presencia de factores internos y externos que pueden generar el riesgo, son factores que no se han
presentado pero que es posible que se den.

Para determinar la probabilidad de ocurrencia en el proceso inicial de formulacién de mapas de riesgo en el Ministerio del
Deporte, se definira la probabilidad bajo el criterio de factibilidad, aplicando la siguiente matriz de priorizacién, atendiendo a las
instrucciones descritas en cada campo de la tabla No. 3:

Tabla No. 3. Matriz de priorizacién de probabilidad bajo el criterio de factibilidad.
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Ejemplo:
Inoportunidad  en
Se espera que el
la adquisicion de
: evento ocurra en la
i los bienes  y - d | @ @ 5 3 (4)
i mayoria e las
Servicios : 5 : Probable
7 circunstancias.
requeridos por la o)
entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas. Version 4, pag. 39.

A partir de la segunda vigencia en que el Ministerio del Deporte gestione los riesgos bajo la metodologia adoptada en la presente
politica y de contar con una linea base frente al nimero de veces que se hayan presentado los eventos de riesgo; los lideres de
proceso generaran la actualizacién de la probabilidad de ocurrencia de los riesgos bajo el criterio de frecuencia segun se
presenta en la siguiente tabla:

Tabla No. 4. Criterios para calificar la probabilidad.

Mivel | Descriptor Descripcion Frecuendcia

5 Casi Se espera gue el evento acurra en lz mayorade las ocasiones

i : 4 % Was de una (1) vez al afio.
Segura en que se desarrolla 13 actividad critica asociada al riesgo. o

El viable gue el evento ocurra enla mayora de las ocasionas | A menos una (1) vez en el

4 Probable S - E E R A
en que se desarrolla 13 actividad critica asociada al riesgo. ultima ana.
) ) . . . Al menos una (1) vez en los
3 Posible El evento podra@curric en algun momenta. s i
Ultimos dos (2) anos.
: i Al menos una (1) vez en los
2 Improbable | El evento puede ccurrir en algin momento. e ¥ i
Gltimes cinco (5) afos.
1 Rars vez Elevento puede occurrir solo en circunstancias excepcionales | Mo se ha presentado en los

{poco comunes o anormales). Ultimos cinco (5) afos.

Fuente: Guia parz |z administracién del riesgo y el dizefio de controles en entidades publicas. Versidn 4, pdg. 39.

5.2.1. 3. Analisis de Impacto
El impacto se entiende como las consecuencias que pueden generarse en la Entidad a partir de la materializaciéon de un riesgo.
El analisis y definicion del impacto se realiza a partir de las consecuencias identificadas en la etapa 1.2. Identificacion del Riesgo
por Proceso, y se establecera de acuerdo con los criterios relacionados en las siguientes tablas para los riesgos de gestién,
seguridad digital y corrupcion.
Riesgos de Gestion

En la tabla No. 5 se definen los criterios para la calificacién del impacto de riesgos de gestion:

Tabla No. 5. Niveles para la calificacion de impacto de riesgos de gestion.



Niwvel Impacto o Consecuencia

» No hay interrupcién en la formulacion, adopcion, direccion, coordinacidn, inspeccidn, vigilancia, cantrol y ejecucion de
lz politica pablica, planes, programas v proyectos en materia del deporte, la recreacidn, el aprovechamiento del tiempa
Insignificante | libre y Iz actividad fisica.

» Mo se generan sanciones econdmicas o administrativas.

+ Mo se zfecta la imagen institucicnal del Ministerio del Deporte.

» S5e presenta interrupcidn en la formulacién, adopcién, direccion, coordinacién, inspeccién, vigilancia, control y ejecucion
de la politica publica, planes, programas v proyectos en materia del deporte, la recreacion, el aprovechamiento del tiempo
Menor libre y la actividad fisica por algunas horas.

+ Reclamacicnes o quejas de los beneficiarios gue implican investigacicnes disciplinarias.

*+ |magen Institucional afectada localmente.

» Sgpresenta interrupcidn en la formulacién, adopcién, direccidn, coordinacién, inspeccién, vigilancia, control y gjecucion
de la palitica publica, planes, programas y proyectos en materia del deporte, la recreacian, el aprovechamiento del tiempao
libre y la actividad fisica por 1 dia.

* Reclamacicnes o quejas de los usuarios que implican denuncias ante los entes reguladores o demandas para la Entidad.
Moderade * |noportunidad de la informacién, genarande retrascs en la atencién de los beneficiarios de los programas, planes y
proyectos.

s Reproceso de actividades.

» Imagen Institucional afectada en el orden nacional por retrasos en |z prestacion de los servicios a nuestros beneficiarios.
* |nvestigaciones penales, fiscales o disciplinarias.

» Se presenta interrupcion en la formulacion, adopcion, direccion, coordinacion, inspeccicn, vigilancia, control y ejecucion
de la politica plblica, planes, programas y proyectos en materia del deporte, la recreacion, el aprovechamiento del tiempo
libre v la actividad fisica por 2 dias.

s Perdida de informacién critica que puede ser recuperada total o parcialments

» Sancion por parte de los entes de contrel u organismo regulador

& |ncumplimienta en las metas y objetivos institucionales y de gobierno

» Imagen Institucional afectada en el orden nacional o regional por retrasos en la prestacidn de los servicios a nuestros
beneficiarios.

Mayor

* Sepresenta interrupcion en |z formulacidn, adopcidn, direccidn, coordinacion, inspeccion, vigilancia, control y ejecucion
dela politica publica, planes, programas y proyectos en materia del deporte, la recreacion, el aprovechamiento del tiempo
libre y la actividad fisica por 5 dias o mas.

» Intervencién por parte de un ente de control u organismo regulador

» Perdida de informacidn critica que no puede ser recuperada

* Incumplimiento en las metas y objetivos institucionales y de gobierno afectande de forma grave la ejecucion
presupuestal

» Imagen Institucional afectada en el orden nacional o regional por actos de corrupcién comprobades.

Catastrofico

Fuente: Guia para Iz administracién del riesgo v el disefio de controles en entidades plblicas. Version 4, pdg, 40-41.

Riesgos de Seguridad Digital
En la tabla No. 6 se definen los criterios para la calificacién del impacto de riesgos de seguridad digital:

Tabla No. 6. Niveles para la Calificacion de Impacto de riesgos de seguridad digital.

Nivel Impacto o Consecuencia

s Sip afectacion a la integridad
«  5Sin afectacion de la disponibilidad
«  5in afectacion de la confidencialidad

Insignificante

s+  Afectacion leve alaintegridad
+  Afectacion leve de la disponibilidad
s+  Afectacion leve de la confidencialidad

Menor

« Afectacion moderada a la integridad de la informacian debido al interés particular de los
colaboradores y terceros.

hModerada « Afectacion moderada de la disponibilidad debido al interés particular de los colaboradores
¥ terceros

o Afectacion moderada de la confidencialidad debido al interés particular de los
colaboradaores y terceros.

o Afectacion grave a la integridad de la informacion debido al interés particular de los
colaboradores y terceros.

Mayor « Afectacion grave de la disponibilidad debido al interés particular de los colaboradores y
terceros
« Afectacion grave de la confidencialidad debido al interés particular de los colaboradores y
terceros.

o Afectacion muy grave a la integridad de la informacion debido al interés particular de los
colaboradores y terceros.

Catastrofico | « Afectacion muy grave de la disponibilidad debido al interés particular de los colaboradores
y terceros

o Afectacion muy grave de la confidencialidad debido al interés particular de los
colaboradores y terceros.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 4, pag. 42-43.



Una vez definidos los niveles de probabilidad e impacto para los riesgos de gestion y seguridad digital, se deben ubicar los
correspondientes niveles en el mapa de calor (Imagen No. 3) para identificar la zona de riesgo inherente.

Imagen No. 3. Mapa de Calor - Zonas de Riesgo.
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Impacto
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 4.

Riesgos de Corrupcion

La calificacion del impacto de riesgos de corrupcion, se debera realizar mediante respuesta a las preguntas establecidas en la
tabla No. 7, con el fin de determinar el impacto del riesgo si se llegase a materializar.

Tabla No. 7. Criterios para la calificacion de Impacto en riesgos de corrupcion.

N© Pregunta: Respuesta
Si el riesgo de corrupcion se materializa podria... Si Neo
1 safectar al grupo de funcionarios del proceso?

2 sAfectar el cumplimiento de metas y objetivos de la dependencia?

3 sAfectar el cumplimiento de mision de la Entidad?

4 sAfectar el cumplimiento de la mision delsector al que pertenece |a Entidad?

5 iGenerar pérdida de confianza de la Entidad, afectando su reputacion?

6 ;Generar pérdida de recursos-economicos?

7 ;Afectar la generacion de los productos o la prestacian de servicios?

g ;Dar lugar al detrimenta-de calidad de vida de la comunidad por la pérdida del bien, servicios o

recursos publicos?

9 ;Generar pérdida de informacion de la Entidad?

10 | ;Generarintervencién de los Grganos de control, de la Fiscalia u otro ente?

n ;Dar lugar a procesos sancionatorios?

12 | ;Darlugar a procesas disciplinarios?

13 | ;Darlugar a procesos fiscales?

14 | ;Darlugar a procesos penales?

15 ;Generar pérdida de credibilidad del sectar?

16 ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ;afectar la imagen regional?

18 | ;afectar la imagen nacional?

19 ;Generar dafio ambiental?

Responder afimativamente de UMA a CINCO preguntas genera un impacto moderado.
Responder afimmativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto | Total
catastrofico.

Moderado Genera medianas consecuencias sobre la Entidad
Mayor Genera altas consecuencias sobre la Entidad.
Catastrofico Genera consecuencias desastrosas para la Entidad

Fuente: Guia para la administracion del resgo y el disefio de controles en entidades publicas. Version 4, pag. 46,



De acuerdo con la tabla anterior, el impacto de riesgos de corrupcion se clasificara teniendo en cuenta Unicamente los niveles de

“moderado”, “mayor” y “catastrofico”, considerando que este tipo de riesgos siempre seran significativos para el Ministerio del
Deporte; es asique los niveles de impacto “insignificante” y “menor” no aplican para establecer este tipo de riesgos.

5. 2. 2. Evaluacion de Riesgos
La etapa de evaluacion de riesgos propende por facilitar la toma de decisiones para la administracién de riesgos, a partir del

analisis de la identificacion del riesgo inherente y la valoracion del disefio y la ejecucion de los controles establecidos para mitigar
las causas que dan origen a la materializacion de riesgos.

5.2.2.1. Anilisis Riesgo Inherente y Disefio de Controles

El riesgo inherente es el riesgo ante el cual se expone la Entidad, antes de aplicar controles. Para estos riesgos inherentes, es
importante verificar que cumplan con las siguientes caracteristicas, previo al disefio de los controles:

* Los riesgos identificados deben tener relacion con los objetivos institucionales y del proceso.
« Las causas identificadas sean factores que dan origen a la materializacion del riesgo.

» Cada causa identificada debera tener al menos un control asociado, sin.embargo, se pueden disefiar controles eficientes que
permitan mitigar mas de una causa.

« Las causas se deben trabajar de manera separada en el mapa de riesgos por proceso.
Los lideres de proceso, quienes representan la primera linea-de defensa en la administracién del riesgo, disefiaran controles a
los riesgos inherentes. Para el adecuado disefio de los controles se deberan desarrollar y registrar en los mapas de riesgo de

cada proceso, la totalidad de los pasos relacionados-en la imagen 4; con el fin de evitar debilidades en el disefio de controles.

Imagen No. 4. Pasos para el disefio de controles.

s | PASO 1 Debe tener definido el responsable de llevar a
: 4 cabo la actividad de control.

PASO 2 | Debe tener una periodicidad definida para su
> ejecucion.

: )

g“} PASO 3 | Debe indicar cudl es el propésito del control.
§__} PASO 4 Debe establecer el cdmo se realiza la actividad
de control.

PASO 5 | Pebeindicar queé pasa con las observaciones o
i > desviaciones resultantes de ejecutar el control.
: N

“=»| PASO B | pebe dejar evidencia de la ejecucidn del control,

Fuente: Guia para la administracidn del iesgo y el disefio de controles en entidades piablicas. Versian 4, pag. 49.

5.2.2. 2. Valoracién de Controles
La valoracién de controles se realiza en el marco del disefio de los controles y la ejecucién de los mismos; lo anterior,
considerando que un disefio adecuado por si solo no garantiza la mitigacion del riesgo, por ende, para lograr este proposito se
deben ejecutar los controles de acuerdo con las variables bajo los cuales se disefiaron.

La evaluacion de los controles se desarrollara bajo los lineamientos y criterios establecidos en la Guia para la administracién del
riesgo y el disefio de controles en entidades publicas vigente.

5.2.2. 3. Riesgo Residual



Producto de la aplicacion de controles sobre los riesgos inherentes, se genera un desplazamiento en términos de probabilidad e
impacto del riesgo en el mapa de calor que define las zonas de riesgos; esta nueva ubicacion denota el nivel de riesgo residual
(Tabla No. 8).

Tabla No. 8. Desplazamientos de la probabilidad e impacto de los riesgos.

Solidez del Controles ayudan a | Controles ayudana | #Columnasen el mapade | #Columnasen el mapade
Conjunto de disminuir la disminuir &l calor que desplaza en el calor que desplaza en el
Controles probabilidad impacto eje de la probabilidad eje de impacto
Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente Mo disminuye 2 0
Fuerte Mo disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente Ma disminuye 1 0
Moderado Ma disminuye Directamente 0 1

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas. Version 4, pag. 66.

5.2.2. 4. Tratamiento y manejo de riesgos
Las respuestas que se pueden dar en el tratamiento de los riesgos de la Entidad son las siguientes:

» Aceptar el riesgo: si el riesgo cumple con los niveles de aceptacion del riesgo establecidos en el numeral 4 del presente
documento, no sera necesario establecer controles y el riesgo. se acepta por parte de la Entidad por lo tanto no se adopta
ninguna medida.

« Evitar el riesgo: Cuando se identifique un escenario de riesgos extremo en el Ministerio del Deporte podra eliminar la actividad
o actividades que garanticen la eliminacion del riesgo evitando su materializacion.

» Compartir el riesgo: Cuando el Ministerio.del Deporte por sus propios medios no pueda reducir a niveles aceptables el riesgo,
este podra ser compartido con una parte interesada que pueda gestionarlo con mas eficacia, lo cual no implica que se traslade
la responsabilidad del riesgo.

* Reducir el Riesgo: Cuando el~Ministerio del Deporte por sus propios medios pueda establecer controles que al ser

correctamente aplicados permitan llevar el riesgo a un nivel residual aceptable para la Entidad, estos controles deben atacar la
probabilidad o el impacto segin sea conveniente.

Para propender por el logro de los objetivos institucionales y gubernamentales, los controles se deben orientar a detectar y
prevenir la materializacion de los riesgos. Por lo anterior, le corresponde a la primera linea de defensa (lideres de proceso) el
establecimiento de sus actividades de control y garantizar que estas se desplieguen a través de los procedimientos
documentados de sus respectivos procesos.

Acciones a implementar en caso de materializacion de un riesgo

En el evento que se presente materializacion de un riesgo y con relacion a las responsabilidades de la primera linea de defensa,
es decir, los directores, lideres de proceso de la Entidad, deberan desarrollar las siguientes acciones tendientes a la mitigacion
del impacto sobre los objetivos institucionales:

Tabla No. 9. Acciones en caso de materializacion de Riesgos.<>/center



Tipo de Ri
T ? -|esgo Accionesa Tomar
Materializado

o Ejecutar de inmediato las acciones definidas en el plan de tratamiento del riesgo, que permitan mitigar el

impacto sobre los objetivos institucionales por su matenalizacion.

« Unavez sea detectada la materializacion del nesgo, debe ser reportada a la Oficina Asesora de Planeacion

e informar a las autoridades competentes la ocurrencia del hecho de corrupcidn.

s En el reporte de la materializacion se debe realizar una descripcidn detallada de lo ocurnida, en la cual se

2z identifiquefn) la(s) causa(s) que orginaron la matenalizacion del resgo, asi como el impacto generado al

Carrupcion &t , o ; IR
proceso. Esta descripcidn sera presentada una vez sea detectada la materializacion del riesgo y adicionalmente

el reporte se debe ver reflejado en el monitoreo periadico cuatrimestral definido en la presente palitica.

« Revisar el mapa de riesgos, con el fin de fortalecer la identificacion de causas de los nesgos y el disefio de

los controles.

« Verificar laimplementacion de las acciones de control definidas en el mapa de riesgos.

s De acuerdo al analisis de la matenalizacion del nesgo, actualizar el mapa de nesgos, teniendo en cuenta

que la matenalizacion afecta la probabilidad y/o impacto en la valoracion del riesgo.

¢ Reportar lamaterializacion del riesgo a la Oficina Asesora de Planeacion, en la cual se realice una descripcion
detallada de lo ocurrido, identificando la(s) causa(s) que generaraon la materializacion del riesgo y el impacto
generado al proceso. Esta descnpcion sera presentada en el monitoreo penadico cuatrimestral definido en la
De gestion y presente politica.

sequridad ¢ Ejecutar de inmediato las acciones definidas en el plan de tratamiento del riesgo, que permitan mitigar el

Digital impacto sobre los objetivos institucionales por su matenalizacion.

« Revisar el mapa de riesgos, con el fin de fortalecer la identificacion de causas de los riesgos y el disefio de
los controles.
¢ De acuerdo al analisis de |a materializacion del nesge, actualizar el mapa de riesgos, teniendo en cuenta
que la matenalizacion afecta la probabilidad y/o impacto en la valoracion del riesgo.

Fuente: Guia para la administracidn del iesgo y el disefio de eontroles en entidades publicas. Version 4.

5. 2. 3. Monitoreo y Revision

Para el monitoreo y revision de la administracion-del riesgo, el Ministerio del Deporte adopta el esquema de lineas de defensa que
desarrolla el Modelo Estandar de Control Interno — MECI, en el cual se establecen los roles y responsabilidades asi:

Linea Estratégica

Corresponde a la Alta Direccion y el Comité Institucional de Coordinaciéon de Control Interno, cuya funcién principal es definir el
marco general para la administracion del riesgo y la supervisiéon de su cumplimiento. Asimismo, cumple con:

* Revisar los cambios en el “Direccionamiento estratégico” y como estos pueden generar nuevos riesgos o modificar los que ya
se tienen identificados.

* Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de procesos, que han servido de base
para llevar a cabo la identificacion de los riesgos.

» Hacer seguimiento en el Comité Institucional y de Control Interno a la implementacién de cada una de las etapas de la gestion
del riesgo y los resultados de las evaluaciones realizadas por Control Interno o Auditoria Interna.

* Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los objetivos.

* Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de riesgo inherente y residual de la entidad,
incluyendo los riesgos de corrupcion y de acuerdo a las politicas de tolerancia establecidas y aprobadas.

* Revisar los informes presentados por lo menos cada trimestre de los eventos de riesgos que se han materializado en la
Entidad, incluyendo los riesgos de corrupcion, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del
andlisis de indicadores asociados a dichos objetivos.

* Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticion del evento.

Primera Linea de Defensa
Corresponde a los gerentes publicos y lideres de procesos, de la Entidad, quienes deben asegurarse que la presente politica se

implemente con el fin de mitigar los riesgos en la operacion; reportando a la segunda linea de defensa los seguimientos, avances
y dificultades encontradas. La primera linea de defensa tiene a cargo la responsabilidad de:



* Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de sus procesos, para la actualizacion de la matriz de riesgos de su
proceso.

* Revision como parte de sus procedimientos de supervision, la revision del adecuado disefio y ejecucion de los controles
establecidos para la mitigacion de los riesgos de sus procesos.

* Revisar que las actividades de control de sus procesos se encuentren documentadas y actualizadas en los procedimientos.

* Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio, e identificar en caso de que no se
estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los objetivos.

* Revisar y reportar a la Oficina Asesora de Planeacion, los eventos de riesgos que se han materializado en la Entidad,
incluyendo los riesgos de corrupcion, asi como las causas que dieron origen a esos eventos de riesgos materializados, como
aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del analisis de indicadores
asociados a dichos objetivos.

* Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticion del evento y lograr el cumplimiento a los objetivos.

* Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accién acordados con la linea estratégica, segunda
y tercera linea de defensa con relacién a la gestion de riesgos.

Segunda Linea de Defensa

Esta conformada por la Oficina Asesora de Planeacion como lider que soporta y guia a la linea estratégica y a la primera linea de
defensa en la administracion de los riesgos; de igual manera hacen parte de la segunda linea de defensa los coordinadores de
otros sistemas de gestién, area financiera y de TIC’s, contratacién y gestion documental, dado que responden y evaltian de
manera transversal los temas correspondientes a estas areas y son quienes generan informacion para el aseguramiento de la
operacion de la Entidad. Como responsabilidades de la segunda linea se encuentran:

* Asesorar la linea estratégica y primera linea de defensa para la implementacion y desarrollo de la administracién de riesgos.

* Revisar los cambios en el direccionamiento estratégico o en el entorno y como estos puedan generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de solicitar y apoyar en la actualizaciéon de
los mapas de riesgos.

* Revision de la adecuada definicién y desdoblamiento.de.los objetivos institucionales a los objetivos de los procesos que han
servido de base para llevar a cabo la identificacion-de los riesgos, y realizar las recomendaciones a que haya lugar.

* Revisar el adecuado disefio de los controles para la mitigacion de los riesgos de los procesos, establecidos por parte de la
primera linea de defensa; y determinar las recomendaciones y seguimiento para el fortalecimiento de los mismos.

* Revisar el perfil de riesgo inherente.y residual por cada proceso y consolidado, y pronunciarse sobre cualquier riesgo que este
por fuera del perfil de riesgo de la Entidad.

* Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos de los procesos se
encuentren documentadas y actualizadas en los procedimientos.

* Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelva a materializar el riesgo y lograr el cumplimiento a los objetivos.

* Presentar informes consolidados a la linea estratégica en temas clave de la administracién del riesgo y su impacto frente al
logro de los objetivos.

* Llevar a cabo un monitoreo independiente al cumplimiento de las etapas de la administracion del riesgo y generar reportes que
permitan incorporar mejoras, tanto a los riesgos identificados como a los controles aplicados.

« Difundir y asesorar la metodologia descrita en la presente politica, asi como los planes de tratamiento de riesgos identificados
en todos los niveles de la Entidad, de tal forma que se asegure su implementacion.

» Consolidar y presentar el mapa de riesgos institucional ante el Comité Institucional de Coordinacién de Control Interno para su
respectivo andlisis y retroalimentacion.

Tercera Linea de Defensa

Esta conformada por la Oficina de Control Interno, le corresponde realizar la evaluaciéon independiente y objetiva sobre la
efectividad del sistema de gestién del riesgo, validando que la linea estratégica, la primera y segunda linea de defensa cumplan
con sus responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los objetivos institucionales y de proceso,
asi como los riesgos de corrupcion.

* Revisar los cambios en el direccionamiento estratégico o en el entorno y como estos puedan generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de que se identifiquen y actualicen las
matrices de riesgos por parte de los responsables.

* Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos de los procesos que han



servido de base para llevar a cabo la identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

* Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos de los procesos,
ademas de incluir los riesgos de corrupcion.

* Revisar el adecuado disefio y ejecuciéon de los controles para la mitigaciéon de los riesgos de los procesos, establecidos por
parte de la primera linea de defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de los mismos.

* Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la Entidad o que su calificacion del impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

* Revisar que las acciones de control definidas para mitigar los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos y los planes de mejora como resultado de las auditorias efectuadas, ademas, que se lleven
a cabo de manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la repeticion de hallazgos y la
materializacién de los riesgos.

* Presentar al Comité Institucional de Coordinacién de Control Interno los resultados de la evaluacion efectuada a la operacion de
la primera y segunda linea de defensa que incorpore las debilidades, riesgos y oportunidades de mejora .

* Brindar asesoria y acompafiamiento técnico y de evaluacion y seguimiento a los diferentes pasos de la gestion del riesgo .

* Evaluar la efectividad de la Gestion del Riesgo en la Entidad, asi como la adecuada aplicacién de controles, planes de
contingencia y actividades de monitoreo vinculados a riesgos clave en la Entidad.

* Le corresponde a la Oficina de Control Interno, realizar evaluacion (aseguramiento) independiente sobre la gestién del riesgo en
la Entidad, catalogandola como una unidad auditable mas dentro de su universo de auditoria y, por lo tanto, debe dar a conocer
a toda la Entidad el Plan Anual de Auditorias basado en riesgos y los resultados de la evaluacion de la gestion del riesgo.

Responsable de Seguridad Digital

El responsable de la Seguridad digital y de la seguridad de la informacién.del Ministerio del Deporte debera cumplir las siguientes
funciones relacionadas con la gestion del riesgo de seguridad digital:

- Definir el procedimiento para la identificacion y valoracion de activos.

- Adoptar o adecuar el procedimiento formal para la gestiéon de riesgos de seguridad digital (Identificacion, andlisis, evaluacion y
tratamiento).

- Asesorar y acompanfiar a la primera linea de defensa en la realizacion de la gestiéon de riesgos de seguridad digital y en la
recomendacién de controles para mitigar los riesgos.

- Apoyar en el seguimiento a los planes de tratamiento de riesgos definidos.

- Informar a la linea estratégica sobre cualquier. variacién importante en los niveles o valoraciones de los riesgos de seguridad
digital.

El reporte del monitoreo y revision de riesgos de gestion, corrupcion y seguridad digital en el Ministerio del Deporte se realizara
cuatrimestralmente durante cada/vigencia fiscal, para esto, cada lider de proceso debera consolidar la informacién relacionada
con el plan de tratamiento de los riesgos establecidos en los respectivos mapas de riesgos y remitirlo a la Oficina Asesora de
Planeacién a mas tardar el segundo dia habil anterior al dia de corte del cuatrimestre a reportar; lo anterior, con el fin de que la
Oficina Asesora de Planeacion ejerza su responsabilidad de monitoreo como segunda linea de defensa en la administracién del
riesgo. No obstante, se requiere que los lideres de proceso ejecuten seguimiento constante a la gestién del riesgo y a la
efectividad de los controles, en especial de los riesgos de corrupcion.

5.2. 4. Seguimiento a Riesgos

El seguimiento a riesgos de gestion, corrupcion y seguridad digital sera adelantado por la Oficina de Control Interno del Ministerio
del Deporte de la siguiente manera:

Riesgos de Gestién y Seguridad Digital

A partir del reporte del monitoreo efectuado por cada uno de los lideres de proceso y una vez la Oficina Asesora de Planeacion
ejecute el respectivo monitoreo a los riesgos, el tercer dia habil siguiente al dia de corte del cuatrimestre, procedera a enviar los
mapas de riesgo y las evidencias de la aplicacién de los controles, a la Oficina de Control Interno, para el respectivo seguimiento
a los mapas de riesgo de gestion por proceso.

Riesgos de Corrupcion

Para tener un control efectivo sobre los riesgos en especial los de corrupcién se realizaran tres seguimientos por parte de la
Oficina de Control Interno, en los cuales se verificara la efectividad de los controles:

* Primer seguimiento: Con corte a 30 de abril.
» Segundo seguimiento: Con corte a 31 de agosto.
« Tercer seguimiento: Con corte al 31 de diciembre.

Los resultados de los seguimientos seran publicados en la pagina web de la Entidad y en el Sistema de Gestién Institucional,
dentro de los diez (10) primeros dias de los meses de mayo, septiembre y enero.



A partir de los resultados de seguimiento a mapas de riesgos, presentados por la Oficina de Control Interno y en el marco de la
mejora, los lideres de proceso deberan formular las acciones correctivas y de mejoramiento a que haya lugar, para el
fortalecimiento de la administracién del riesgo en la Entidad.

5.3. Comunicacion y Consulta

La politica de administracién del riesgo del Ministerio del Deporte, sera socializada a cada una de las dependencias de la Entidad.
La etapa de implementacion de la politica al interior de los procesos, debera ser mediante acciones participativas en las que se
involucren los servidores que por su conocimiento y experiencia puedan aportar en la identificacion y valoracion de riesgos. Asi
mismo, la politica y el mapa de riesgos de corrupcion seran publicados en la plataforma del Sistema de Gestién Institucional y la
pagina web de la Entidad, con el propdsito de que sea de conocimiento de todas las partes interesadas.

6. REFERENCIAS

* Guia para la administracion del riesgo y el disefio de controles en entidades publicas riesgos de gestion, corrupcion y seguridad

digital

* Guia Técnica Colombiana GTC 137

* Norma Técnica Colombiana NTC — ISO 31000

* Norma ISO 27001:2005

* Anexo 4 — Lineamientos para la gestién de riesgos de Seguridad Digital en Entidades Publicas

1 03/Mar/2016 Creacion del documento.
+ Se realiza la revision general de la politica.
* Ajuste al numeral 6.3 Riesgos de Corrupcion.
5 14/Feb/2017 *Se incluygn numerales:
9 Referencias
10 Control de cambios
Aprobacion. del documento
Se ajusta la politica de administracion del riesgo, de acuerdo a los
3 04/Dic/2019 lineamientos establecidos en la Guia para la administracion del riesgo y el
disefo de controles en entidades publicas. Version 4.
El cargue de esta Politica en el sistema fue realizado posterior a la fecha de
3 04/Dic/2019 aprobacion dado que el aplicativo ISOLUCION fue restablecido el 25 de
Octubre del afio 2019,
Se realizaron los siguientes ajustes:
* En el objetivo se detallan los principios para la administracion del riesgo.
* En el glosario se aclara la definicién de compartir el riesgo
* En los niveles de aceptacion se aclard que el monitoreo para todos los
riesgos ubicados en zonas moderada, alta y extrema es constante y se debe
generar reportes cuatrimestrales.
» En establecimiento del contexto se ajustd la denominacién de activos de
seguridad digital y se actualizaron las variables que incluye el inventario de
los activos de seguridad digital.
* En el componente de identificacién de riesgos de gestion y seguridad digital,
se establecid que la Entidad gestionard los riesgos de seguridad digital
4 26/May/2020 asociados a los activos con criticidad alta.
* En la tabla de criterios para calificar la probabilidad se ajustaron las
frecuencias de acuerdo con las establecidas en la guia de riesgos del DAFP.
* En la tabla de criterios para calificar el impacto en riesgos de gestion, se
incluyeron las acciones de formulacién, adopcién, direccion, coordinacion,
inspeccion, vigilancia y control en el primer criterio de cada nivel.
« En monitoreo y revisién se incluyen las funciones del responsable de la
seguridad digital en la Entidad y se ajusta periodicidad para la entrega de los
monitoreos por parte de los lideres de proceso.
» En referencias se incluye el Anexo 4 - Lineamientos para la gestion de
riesgos de Seguridad Digital en Entidades Publicas.
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