@ MINISTERIO DEL DEPORTE

DECLARACION DE APLICABILIDAD
D ARGO D RIP O o) P RIDAD
PO D DAD DE LA INFO 6

POLITICAS DE de ladi . J dad de la Componente planificacién y
AD.L desl DELA [ A5 |modelo de madureznivel
INFORMACION
D delapolitica |Se debe definir un conjunto de politicas para la seguridad dea Componente planificacion
AD.L.1  |Responsable deSI deseguridady privacidad |informacién aprobada por la direccién, publicaday comunicada | A.5.1.1 8 p anificaciony ID.GV-1
o ’ modelo demadurezinicial
delalnformacién alos empleadosy a la partes externas pertinentes
Las politicas para seguridad de lainformacion se deberfan revisar
AD.12  |Responsabledesl Revisién yevaluacion [aintervalos planificados o si ocurren cambios significativos, AS5.1.2 |componenteplanificacion

para asegurar su conveniencia, adecuacion y eficacia continuas.

RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION

tiene acceso, que es procesada o almacenada en los lugares en
los que se realiza teletrabajo.

Marco de ia de gestion iary la
ON DELA yl de dela
A2 des| DELA i 6n dentro de | izaci6 A6
INFORMACION dad del yeluso de los
Marco de referencia de gestion para niciar y controlar la Componente planificacién y
desi o Interna i i6 ion de | idad de la A modelo de madurez
informacién dentro de la organizacién gestionado
ID.AM-6
ID.GV-2
Rolesy responsabilidades PRAT-2
i i | il I PR.AT-:
AD.2.1.1 |Responsabledesl paralaseguridaddela | de0en definiry asignar todas las responsabilidades dela A6.1.1 |Componente planificacion 3
iito seguridad de ainformacion PRAT-4
ormacio PRATS
DE.DP-1
RS.CO-1
Los deberesy areas de responsabilidad en conflicto se debe
Separacion dedeberes/  [separar para reducir las posibilidades de modificacion no PRACH
AD.2.12  [ResponsabledeS P! parar p ucirtasp - eemo ¢ A6.1.2 PR.DS-S
tareas autorizada o no intencional, o el uso indebido de los activos de g
a organizacién. g
Las organizaciones deben tener pr
que especifiquen cuindo y a través de que autoridades se debe
contactar a las autoridades (por ejemplo, las encargadas de
A0213 dest Contacto conlas hacer cumpli la ey, losorganismos dereglamentacion y las n613 Rs.c02
) autoridades de ),y c6mo se debe reportar de una
manera oportuna los incidentes de seguridad de la informacion
identificados (por ejemplo, si se sospecha unaviolacion de la
ley).
Contacto con grupasde _|S¢€ben mantener contactos apropiados con grupos de interés
AD.2.1.4  |Responsabledes! onta " BTUp! especial u otros forosy iones pr jali A6.1.4 ID.RA2
interés especiales ) : : ’
en seguridad. Por ejemplo a través de una membresia
Lasseguridad delainformacién se debe integrar al(los) método(s)
de gestion de proyectos de la organizacién, para asegurar que los
Seguridad dela riesgos de seguridad de la informacion se identifiquen y traten orip
AD.2.1.5  [Responsabledesl informacin en la gestion [como parte de un proyecto. Esto se aplica generalmente A6.15 "
de proyectos cualquier proyecto, independientemente de su naturaleza, por
ejemplo, un proyecto para un proceso del negocio principal, Ti,
gestion deinstalacionesy otros procesos de soporte.
ispositi seguridad del joyuso de di Modelo de Madurez
AD.2.2  |ResponsabledesI ¢ v ntizarla seg v A6.2 N
Teletrabajo méviles Gestionado
- |sedeberian adoptar una politicay unas medidas de seguridad de
Politica para dispositivos ‘ Seavd ’
0221 |ResponsabledeSI il soporte, para gestionar los riesgos introducidos por el uso de A6.2.1
dispositivos moviles.
Sedeberfani unapoliticay unas medidas d
idad d t teger lainformacion a
20222 [Responsable de Tics Teletrabajo seguridad de soporte, para proteger lainformacionala quese ¢ 5 5 PRAC3

SEGURIDAD DE LOS RECURSOS HUMAI

Responsable de
S1/Gestion
SEGURIDAD DELOS
AD3 W Lideresde | A7
umana/Lideres de 05 | pe\1pso5 HUMANOS
procesos
Responsable de —Asegurar que los funcionariosy
AD3.2  |S)/Lideresde los z:’?::f laejecuciondel | (s ili idad de lainformaciény | A.7.1.2 |Modelo de Madurez Definido
procesos P las cumplan.
Responsabilidades dela |2 direccion debe exigira todoslos y contratistasla
AD3.2.1 [Responsabledesl P aplicacin dela seguridad de a informacion deacuerdo conlas | A.7.2.1 1D.GV-2
politicasy procedimi idos por la organizacié
PRAT-1
Responsable de Toma de Todos| delaEntidad, y en donde sea pertinente, g
AD32y |SVtideresdelos educaciony formacion  |los contratistas, deben recibir la educacion y la formacién en a7 |Componenteplaneacion g
222 procesos enlaseguridaddela  [tomade concienciaapropiada, y actualizaciones regulares sobre | *7**% | Modelo de Madurez Inicial oara
informacion las politicasy procedimientos pertinentes para su cargo. .
PRAT-S
o de [Proteger TaEnti ]
AD.33  |Responsable de SI ycambiode |Protege tereses de la Entidad como parte del procesode | ) ; 3 |\15delo de Madurez Definido
empleo cambio o terminacién de empleo.
6N DE ACTIVO
AD.4__|Responsable de S| GESTIGN DEACTIVOS A8
]
AD.A.1  [Responsable de S| ’ delos - © A8.1 Modelo de Madurez
activos
Se deben identificar los activos de informacion asociados con la oA
AD.4.1.1 |ResponsabledeS! Inventario deactivos | ormaciony lasinstalaciones deprocesamientode Ag.1.1 |ComPonentePlanificacion 1D AM-2
informacion, y se debe elaborar y mantener un inventario de Modelo de madurez inicial Dave
estos activos. )
Losacti informacié i i i 1DAML
AD.4.1.2 |Responsabledes! Propiedad de los activos |05 2ct1vos deinformacién mantenidos en el inventario deben | ¢ | 5
tener un propietario. 1D AM-2
Uso acentablodelos _|Sedeben identificar, documentar e implementar reglas para el
AD.4.1.3  [Responsable desl e uso aceptable de informacién y de activos asociados con A8.13
informacién e depr deinformacion.
Clasificacién de Asegurar que lai recibe un nivel apropiado d
R ble de SI A
esponsable de ; " de acuerdo con suimp Ia Entidad.
Casificacion dota Lainformacién se deberia clasificar en funcion de 10s requisitos
AD.4.2.1  [Responsabledesi 10 Iegales, valor, criticidad y susceptibilidad a divulgacion 0 a A8.2.1 |Modelode Madurez Iniial
informacién Ve :
modificacién no autorizada.
Etiquetado dela PR.DSS
AD.4.2.2  [Responsable desl o A8.2.2 et

Secuenta con la Politica General de Seguridad
delalnformacion, la cual fue aprobada por el

Comité Institucional de Gestién y Desempefio
paralaactual vigencia.

Se realizaal menos una revisién anual que
permite asegurar su conveniencia, i6ny
eficacia continua.

Las responsabilidades de a seguridad dela
informacién estan contenidas en la Politica
General de Seguridad de a Informacién

Laresolucién 02359 del 3 de diciembre de 2019
establece os gruposinternos de trabajo del
Ministerio del Deportey asigna sus funciones

Seactualizé el documento GT-PD-007
PROCEDIMIENTO REPORTE DE INCIDENTES DE
SEGURIDAD DELAINFORMACION y se anexé una
matriz para el reporte de Actividades
Informativas, Eventos e Incidentes de Seguridad
delalnformacién.

Semantiene el contacto con MinTIC, CSIRT,
COLCERT para las actividades de formacion en
seguridad deainformacién

Se cuenta con el GT-PD-017 PROCEDIMIENTO
PROYECTOS ESPECIALES DE TECNOLOGIA

Dentro dela Politica General de Seguridad dela
Informacién de la entidad se cuenta con las
secciones 4.3.6 DISPOSITIVOS MOVILES,
TRABAJO REMOTO EN CASAY TELETRABAJO y
4.3.6.1. DIRECTRICES DISPOSITIVOS MOVILES
Dentro dela Politica General de Seguridad dela
Informacién de la entidad se cuenta con las
secciones 4.3.6. DISPOSITIVOS MOVILES,
TRABAJO REMOTO EN CASAY TELETRABAJO y
4.3.6.3. DIRECTRICES TELETRABAJO

LaPolitica General de Seguridad dela
Informacién es de obligatorio cumplimiento por
parte defuncionarios, contratistas y terceros
que ejerzan funcionesal interior dela entidad

Se realizan actividades regulares de formacién en
seguridad delainformacién

Secuenta con un inventario de activos
actualizado y una actualizacion general anual .

El inventario de activos deinformacién
relaciona el proceso al cual pertenecen

Sedocumentan en la Politica General de
Seguridad dela Informacién

En el inventario de activos de informacién se
realizalaclasificacion de acuerdo alos requisitos
legalesy lanorma IS0 27001

Secuenta con el instructivo GD-IN-002
Organizacién Documental y Ubicacion
Topografica



PR.DS-1

PR.DS-2
Manejo de activos de PR.DS-3
AD.423 (R bledes! A8.23
esponsablede informacion PR.DSS
PR.IP-6
PR.PT-2
Evitar la di én,1 Iretirooll
AD.43  |ResponsabledeTiCs  |Manejo de medios vitarfa : i elretiroo . A83
noaul dela los medios.
- I PR.DS-3
AD.43.1 |ResponsabledeTICs iﬁ:‘tc'ti"bf;me“"” A8.3.1 PR.IP6
PR.PT-2
PR.DS-
AD.4.3.2 [ResponsabledeTiCs |Disposicién de los medios A8.3.2 o I:Z
Transferencia de medios PR.DS-3
AD.43.3  [ResponsabledeTiCs [ A8.33 T
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
SEGURIDAD DELA
Responsablesde todala |INFORMACIGN COMO
AD5 [entidadenla COMPONENETE DE LA Al7
c del negoci DEL
NEGOCIO
AD.5.1 :es?:l;szl:llle: de todala Continuidad del negocio SEGURIDAD DE LA INFORMACION COMO COMPONENTE DE LA A17.1
o - . 8 CCONTINUIDAD DEL NEGOCIO o
Continuidad del negocio
Responsables de todala I Documentar controles para
AD.5.1.1 |entidadenla Planificaciondela A17.1.1 |garantizar lacontinuidad del ID.BES
ade | continuidad del negocio ; PR.IP-9
Continuidad del negocio negocio
p 0
Responsable de
AD.6 / de CUMPLIMIENTO A18
 TICs/Control Interno
Evitar el incumplimiento de las obligaciones legales,
AD6A desi estatutarias, de regs i6 : ci Agg |Modelode Madurez DGV
con seguridad de lainformacién y de cualquier requisito de Gestionado Cuantitativamente
contractuales N
seguridad.
Proteccion del
:t::i‘d':;::‘:s"aw” Se deben asegurar la proteccion y privacidad de la informacion
AD.6.1.4 |ResponsabledesS! P " . personal tal como serequiere en la legislacion relevante, las Al18.1.4 DE.DP-2
informacion relacionada ’ ! ) ;
regulacionesy, si fuese aplicable, las cldusulas contractuales.
con los datos personales.
Reglamentacion d
AD6.L5 n/a egamentacion de A18.15
controles criptogréficos.
nes de seguridad Modelo de Madurez
AD.6.2 1 il A.18.2
6.2 |Controlinterno de lainformacién 82 | Gestionado Cuantitativamente
o Los sistemas de informacién deben chequearse regularmente
Revision de e A j #
AD.6.23  [Responsabledes! nde parael conl d de | A18.23 ID.RA-L
cumplimiento técnico.
la seguridad.
ACIO ON LOS PROVEEDO
ADy |Responsable de RELACIONES CONLOS Als
|comprasyadquisiciones |PROVEEDORES
Seguridad dela
Responsable de compras | informacion en las Asegurar laproteccién delosactivos de a entidad que sean 2151 | Modelo de Madurez Definido
yadquisiciones relaciones con los accesibles para los proveedores
proveedores
Responsable de compras | G€i6n delaprestacion [ Mantener el nivel acordado de seguridad dela informacién y de
AD7.2 ponsa Pr3 | deservicios de prestacién del servicio en linea con los acuerdos con los A15.2  |Modelo de Madurez Definido
yadquisiciones
proveedores proveedores
ONTROL D 0
Componente planificacién y
Responsable de
T1 | Si/Responsable de Tics CONTROL DE ACCESO A9 | mod‘elo de madurez nivel
REQUISITOS DEL
T11  |Responsabledesi NEGOCIO PARA CONTROL [Se debe limitar el acceso a informacién y ainstalaciones de A9.1  |Modelodemadurezdefinido
DEACCESO de informacién.
politicadecontrolde | S¢ debe establecer, documentar y revisar una politica de control
T111  |Responsabledes! B de acceso con base en los requisitos del negocio y deseguridad | A9.1.1 PR.DSS
delainformacion.
Accesoaredesya Se debe permitir acceso de los usuarios alared y alos servicios PR.ACH
T1.12  |ResponsabledeTiCs ° v P A ' Ve A9.12 PR.DSS
servicios en red dered paralos que hayan sido autorizados especificamente. el
712  |Responsabledes! GESTION DE ACCESODE _|Se debe asegurar el acceso de los usuarios autorizadosy evitar |, o~ |Modelo demadurez
USUARIOS el acceso no asistemasy servicios. gestionado cuantitativamente
Registroy cancelacion | S debe implementar un proceso formal de registro y de
T121  |Responsabledes! BIstroy " | cancelacién de registro de usuarios, para posibilitar la A9.2.1 PRAC-L
del registro deusuarios | oo o
asignacion de los derechos de acceso.
Suministro de acceso de |5 4ebeimplementar un proceso de suministro de acceso formal
T122  |Responsabledes! e de usuarios para asignar o revocar los derechos de acceso atodo | A.9.2.2 PRAC-L
tipo de usuarios para todos os sistemasy servicios.
1123 |Responsabledes! Gestién dederechosde  [Sedebe rstringiry controlar laasignacién y uso de derechosde | o, 5 PRAC4
acceso privilegiado acceso privilegiado. PR.DS5
Gestidn deinformacion | . o oci6n deinformacién de autenticacion secreta se deb
s o eacion secreta |L22i8nacion deinformacion deautenticacion secretasedebe | o, RACA
) controlar por medio de un proceso de gestién formal.
deusuarios
1125 |Responsabledes! Revision de los derechos _|Los propetarios delosactivos deben revisar los derechos de no2s
deacceso deusuarios  |acceso de los usuarios, aintervalos regulares.
Los derechos de acceso de todos los empleadosy de usuarios
1126 |Responsabledes! Retirooajustedelos  [externosalainformacién  alasinstalaciones de procesamiento | o »
derechos de acceso deinformacion se deben retirar al terminar su empleo, contrato
o acuerdo, o se deben ajustar cuando se hagan cambios.
RESPONSABILIDADES DE | Hacer que los usuarios rindan cuentas por la salvaguarda de su —
T13  |Responsable deSi 108 USUARIOS o e autenticaciin, A Modelo de madurez definido
Uso deinformacion de | S€ debe exigir a los usuiarios que cumplan las practicas de la
T131  |Responsabledesi ! organizacién para el uso deinformacién de autenticacién A9.3.1 PRAC-L
autenticacion secreta
secreta.
INTROL DE Al A
714 |Responsabledesi ;‘;TEM?\S v CCESOA | e debe evitar el acceso no autorizado asistemasy N Modelo demadurez

APLICACIONES

aplicaciones.

gestionado cuantitativamente

Se cuenta con el documento GT-PD-020
PROCEDIMIENTO GESTION DEL INVENTARIO DE
ACTIVOS DE INFORMACION

Secuenta con la Politica General de Seguridad
delalnformacion, en la seccién 4.2.EQUIPOS DE
COMPUTO

Secuenta con la Politica General de Seguridad
delalnformacion, en la seccién
4.2.8.ELIMINACION SEGURA DE LA
INFORMACION DE EQUIPOS Y MEDIOS

Secuenta con la Politica General de Seguridad
dela Informacién, en la seccién 4.2.EQUIPOS DE
COMPUTO

Se cuenta con el PLAN DE CONTINUIDAD DEL
NEGOCIO

Se cuenta con la Politica de Proteccién de Datos
Personales

Dentro dela Politica General de Seguridad dela
entidad se cuenta con las secciones 4.3.9. USO
DE CONTROLES CRIPTOGRAFICOS PARA LA
PROTECCION DE LA INFORMACION, 4.3.9.1.
CCONTROLES CRIPTOGRAFICOS y 4.3.9.2.
GENERACION DE LLAVES CRIPTOGRAFICAS EN
EQUIPOS DE COMPUTO QUE ALMACENAN
INFORMACION CLASIFICADA Y RESERVADA

Serealizan actividades de hacking ético
periédicamente

BS-MN-001 Manual de Contratacién,
Supervision e Interventoriay anexos (Estudios
previos), BS-PD-002 Supervision, Interventoriay
Seguimiento a la Ejecucién Contractual
BS-MN-001 Manual de Contratacién,
Supervision e Interventoriay anexos (Estudios
previos), BS-PD-002 Supervision, Interventoriay
Seguimiento a la Ejecucion Contractual

Se cuenta con la Politica General de Seguridad
delalInformacién, seccion 4.3.CONTROL DE
ACCESO

Se cuenta con la Politica General de Seguridad
delaInformacién, seccion 4.6.INTERNET

Se cuenta con la Politica General de Seguridad
delalInformacién, seccion 4.3.CONTROL DE
ACCESO

Se cuenta con la Politica General de Seguridad
delalInformacién, seccion 4.3.CONTROL DE
ACCESO

Secuenta con la Politica General de Seguridad
delaInformacién, seccién 4.3.CONTROL DE
ACCESO

Se cuenta con el documento GT-PD-013
PROCEDIMIENTO ADMINISTRACION DE
AUTENTICACION Y PERMISOS

Se cuenta con el documento GT-PD-013
PROCEDIMIENTO ADMINISTRACION DE
AUTENTICACION Y PERMISOS

Se cuentan con los controles para el retiro delos
accesos una vez se termina larelacién
contractual

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.10.LINEAMIENTOS
GENERALES



El acceso alainformacion y a las funciones de los sistemas de las

informacin de registro

contraalteracion y acceso no autorizado.

Restriccin deaccesoala |- oo cionyalas e PRAC4
T.1.4.1  [Responsabledes o" aplicaciones se deberfa restringir de acuerdo con lapoliticade | A.9.4.1
informacién PR.DSS
control de acceso.
orocedimiento de Cuando lo requiere la politica de control de acceso, el acceso a
T142  |Responsabledes! ; sistemas y aplicaciones se debe controlar mediante un proceso | A.9.4.2 PRACL
ingreso seguro
deingreso seguro.
Sistema de gestion d Los sistemas de gestion de contrasenas deben ser | g
T14.3  |ResponsabledeTICs stema ce gestion de gestlon cecontr eben ser V| A9a3 PRAC-1
contrasefias deben asegurar la calidad de las contrasefias.
Uso deprogramas Se debe restringir y controlar estrictamente o uso de programas rACa
T.1.4.4  [ResponsabledeTICs 0 def i utilitarios que pudieran tener capacidad deanular el sistemay | A.9.4.4
utilitarios privilegiados n ter PR.DSS
os controles de las aplicaciones.
Control deaccesoa
T145  [ResponsabledeTiCs |cédigos fuentede Se debe restringir el acceso alos codigos fuente de los programas.| A.9.4.5 PR.DSS
programas
CRIPTOGRAFIA
Marco de iade gestion parainiciary la
i iony ion de idad de la
T2 Responsable de SI CRIPTOGRAFIA informacién dentro de la organizacién A.10
i idad joyel uso de los
dispositivos moviles
A ] i ficazd i
T21  |Responsable de sl CONTROLES rs:f:r::lea confidenciaitad | lolai A0 |Modelodemadure:
-2 P CRIPTOGRAFICOS :e Ia'g v +10-1 | cestionado cuantitativamente
7211 |Responsabledesi Politicasobreelusode  [Se deben desarrollar controles criptograficos para aproteccién | , 10
controles criptograficos |delainformacién.
I I | ionyti
Responsabledes! Gestion de laves Se deben desarrollar controles sobreel uso, proteccién y tiempo |, )/ )
devida de aslaves criptograficas durante todo su ciclo devida.
DEEQUIPO
SEGURIDAD PERIMETRAL
W R ble de SI ALl
3 SRS Y DEEQUIPOS
Prevenir la pérdida, dah i ivos, y
T32  |Responsable desl EQUIPOS Prevenir ,a,pé‘::'lda' dafio, robo o compromiso de activos,yla | 11 5 |\iodelo demadurez definido
Ubicaciony proteccién |05 €auiPos deben estar ubicadosy protegidos parareducir los
T3.2.1  |ResponsabledeS! VP! riesgos de amenazas  peligros del entorno, y las oportunidades | A.11.2.1 PRIP-S
delos equipos '
para acceso no autorizado.
L i fall; i ID.BE4
ResponsabledeTICs  |Servicios desuministro | -0 SAUiPOs se deben proteger contra fallasdeenerglayotras |, 5 ,
interrupciones causadas por fallas en los servicios de suministro. PRIP5
de Los equipos se deben mantener corr, para asegurar su PR.MAL
T.3.2. R /[ Al Al11.2.4
323 esponsable deTICs equipos disponibilidad eintegridad continuas. PR.MA2
T3.24 ResponsabledeTICs Retiro deactivos LOIS ec!u\pos, \r\fornjaclon 0 software no se deben retirar desu A11.2.5 PR.MA-1
sitio sin autorizacion previa.
) , Se debe aplicar medidas de seguridad alos activos que se
Seguridad deequiposy |\ o1tran fuera de las instalaciones de a organizacin
T3.25  [Responsabledes| activos fuera de las ! " ) ganizacion, A11.2.6 ID.AM-4
: teniendo en cuenta los diferentes riesgos detrabajar fuera de
instalaciones e ene )
dichasinstalaciones.
Se debe verificar todos| deequiposq
1326 gemics |Pisposicionsegurao | medios dealmacenamiento, para asegurar quecualquierdato | 1, PR.DS3
' deequipos [sensible o software con licencia hayasido retirado o sobrescrito PR.IP-6
en forma segura antes de su disposicion o reuss.
1327 |Responsabledesi Equipos de usuario Los usuarios deben asegurarse de queal At12s
desatendidos se les dé proteccion apropiada.
DAD DE LAS OPERACIO
14 |Responsablede SEGURIDAD DELAS A2
: TICs/Responsable de SI_|OPERACIONES "
PROCEDIMIENTOS Asegurar las operaciones correctas y seguras de las
T41  |ResponsabledeTiCs  |OPERACIONALESY Jsegray jas ob N de‘,’ BuUrase A12.1  |Modelo demadurez definido
RESPONSABILIDADES
B . S -
T4.1.1 |Responsable de TiCs " 0s procecl operacion se deben documentary poner |, 1 ; o
operacion documentados |a disposicion de todos los usuarios que los necesiten.
Se debe controlar los cambios en la organizacin, en los
procesos de negocio, en las instalaciones y en los sistemas de oraPA
T4.1.2  |ResponsabledeTiCs |Gestion decambi pr jento deinformacion que afectan laseguridad dela | A12.1.2 A,
informacién. Reunion periédica del Grupo Asesor de control de "
Cambios en Hardware y Software.
Para asegurar el desempenio requerido del sistema se debe hacer
T413  [ResponsabledeTiCs  |Gestion decapacidad |seguimiento al uso delos recursos, hacer los ajustes, y hacer A12.13 1D.BE4
proyecciones delos requisitos sobre la capacidad futura.
Separacion delos Se debe separar los ambientes de desarrollo, pruebay operacion,
T.4.1.4  |ResponsabledeTICs  [ambientesde desarrollo, |parareducirlos riesgos de acceso o cambios no autorizadosal | A.12.1.4 PR.DS-7
pruebasyoperacion __|ambiente de operacion.
) de que lai ionyl
PROTECCIGN CONTRA
T4.2 R 1l 1] i deil aci A12.2
esponsable de c6DIGOs MALIcIosos  [PrO° o estén
cédigos maliciosos.
Controlescontra cédigos |S24€Pe controles de deteccién, de prevencién y de PR.DS6
T4.21  [Responsable eI P 89% | recuperacion, Iatoma de concienciaapropiada | A12.2.1 |Modelo demadurezgestionado [DE.CM-4
delos usuarios, para proteger contra cédigos maliciosos. RS.MI-2
T4.3  [ResponsabledeTICs  |COPIASDERESPALDO |Proteger contralapérdida de datos. A12.3 |Modelo demadurez gestionado
Respaldo dela Se debe hacer copias de respaldo de a nformacién, delsoftware PRDS4
T4.31 |ResponsabledeTiCs || 4 eimégenes de os sistemas, y ponerlas a prueba regularmente de | A.12.3.1
informacién o " PR.IP-4
acuerdo con una politica de copias de respaldo aceptada.
REGISTROY Modelo de madurez
T4.4 R I | Regi: i ia. Al124
esponsable e CEQUIMIINTO egistrar eventosy generar evidencia sestionda cumntitativamente
Se debe elaborar, conservar y revisar regularmente los registros PRPT-1
) i ° ) Modelo de madurez
T441  |Responsabledes! Registro de eventos acerca de actividades del usuario, excepciones, fallasy eventos | A12.4.1 ["o0 ez DE.CM-3
. gestionado cuantitativamente
de seguridad de lainformacion. RS.AN-L
1442 |Responsabledesi Proteccion dela Lasinstalacionesy la informacion de registro se deben proteger | , . orpTA

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.3.CONTROL DE
ACCESO

Sistema de Autenticacion de Usuarios Directorio
Activo, integracion delos Sistemas de
Informacién con el Directorio Activo. GT-PD-
009 Administracién de Autenticacion y Permisos

Falta un sistema de gestion de contrasefias
interactivo

Se cuenta con la Politica General de Seguridad
delalnformacion

Secuenta con un proceso no escrito de
restriccion de acceso al codigo fuente

Dentro dela Politica General de Seguridad dela
entidad se cuenta con las secciones 4.3.9. USO
DE CONTROLES CRIPTOGRAFICOS PARA LA
PROTECCION DE LA INFORMACION, 4.3.9.1.
CCONTROLES CRIPTOGRAFICOS y 4.3.9.2.
GENERACION DE LLAVES CRIPTOGRAFICAS EN
EQUIPOS DE COMPUTO QUE ALMACENAN
INFORMACION CLASIFICADA Y RESERVADA

Dentro dela Politica General de Seguridad dela
entidad se cuenta con las secciones 4.3.9. USO
DE CONTROLES CRIPTOGRAFICOS PARA LA
PROTECCION DE LAINFORMACION, 4.3.9.1.
CCONTROLES CRIPTOGRAFICOS y 4.3.9.2.
GENERACION DE LLAVES CRIPTOGRAFICAS EN
EQUIPOS DE COMPUTO QUE ALMACENAN
INFORMACION CLASIFICADA Y RESERVADA

Guaya de seguridad en equipos porttilesy
precinto. Empresa de Vigilancia, Sistema de
Control de Acceso y Camaras de Seguridad.

Sensores de Humo, sistema de Extincién de
Incendio y Aire Acondicionado.

UPS Centro de cémputo.
Red Regulada.

Plan de Mantenimiento Preventivo y Correctivo.
Renovacion Tecnoldgica.

Procedimiento para la autorizacién para retiro
deequipos de la entidad

Polizas de Equipos de Computo.
Autenticacién con usuario y clave directorio
activo.

Secuenta con la Politica General de Seguridad
delalnformacion, seccién 4.2.EQUIPOS DE
cOMPUTO

Secuenta con la Politica General de Seguridad
delalInformacién, seccién 4.2.EQUIPOS DE
COMPUTO

Los procedimientos se encuentran
documentadosy dispuestos en la plataforma
Isolucién

Los controles de seguridad delainformacion
estén contenidos en la matrices de riesgos por
proceso disponibles en Isolucién

Plan de Accién de Grupo Interno de Trabajo TIC's
y Plan Estratégico de Tecnologias dela
Informacion PETI

Secuenta con la Politica General de Seguridad
delaInformacién, seccion 4.4.9.SEGURIDAD EN
ENTORNOS DE DESARROLLO Y PRUEBA

Consola antivirusy proteccion de servidores,
firewall SOPHOS y McAfee Endpoint Security

GT-IN-001 Backup o Copias de Respaldo
GT-MN-006Manual de Operacién dela Politica
de Backupsy Restauracion de Informacion

Para servidores, esta habilitado en visor de
eventos, registro dewindows.

Para la plaraforma Microsoft 365 esta habilitado
el resgistro de eventos.

Registros de monitoreo protegidos Usuarios
Administradores del Directorio Activo, GT-MN-
002 Politicas de Seguridad de la
Informacion:POLITICAS PARA
ADMINISTRADORES DE SISTEMAS



Registros del

Las actividades del administrador y del operador del sistema se

la proteccion delainformacion.

; ; PR.PT-1
1443 d ydel debe registrar, y los registros se deben proteger y revisar con A12.4.3 oA
operador regularidad. -
Los relojes de todos los sistemas de procesamiento de
Taas B derelojes | ormacion pertinentes dentro deunaorganizacién o ambito | 1, 4 orpTA
de seguridad se deben sincronizar con una nica fuente de
referencia de tiempo.
CONTROL DE SOFTWARE — ) N .
45 |Responsabledemics | DRt Asegurar laintegridad de los sistemas operacionales. A125  |Modelo demadurez definido
PRDS6
I lacio i /[ imi lar | PR.IP-1
1451 |ResponsabledeTiCs stalacién desoftware  |Se debeimplementar procedimientos para controlarla A1251
en perativo de soft t perativos. PR.IP-3
DE.CM-S
GESTION DELA
T.4.6  |Responsable de Sl VULNERABILIDAD Prevenirel jento de la técnicas. | A.12.6 |Modelodemadurezgestionado
TECNICA
Se debe obtener oportunamente informacién acerca de las 1D.RAL
- ulnerabilidades técnicas de | deinformacion quese ID.RAS
Gestion delas 2 asce
T.4.6.1 |Responsabledes téenicas | sen evaluar a exposicion de a organizacion aestas A12:6.1 PRIP-12
il y tomar las medid: piadas para tratar el DECM-8
riesgo asociado. RS.MI-3
Restri brela debe establecer e lasreglas para la instalacién de PR.IP-1
T4.6.2 deTl A12.6.2
6 Cs de software ftware por parte de los usuarios. 6 PR.IP-3
CONSIDERACIONES
147 |Responsabledemics |SOBREAUDITORAS DE izar el impacto de lasactividades de auditoriasobre los |, . Modelo demadurez
DE gestionado cuantitativamente
INFORMACION
Los requisitos y actividades de auditoria que involucran Ia
Controles sobre Verificacion de os sistemas operativos se debe planificar
T4.7.1  |ResponsabledeTICs auditorias de sistemas de r perativo: planificary A12.7.1
) acordar paraminimizar las interrup en
informacién
os procesos del negocio.
RIDAD D 0 0
s |Responsablede SEGURIDAD DELAS a1z
: Tics/ desl | COMUNICACIONES "
GESTION DELA Asegurar la proteccion de lainformacion en lasredes, y sus
51 R ble de TIC: d A13.1 |Modelo demadurez definid
esponsable de TICs | sEGURIDAD DE LAS REDES i iones d iento de i i6n de soporte. ‘odelo demadurez definido
PRAC3
L i I I PR.AC-
T5.1.1  |ResponsabledeTiCs Controles de redes Lasredes se deben gestionar y controlar para proteger la A13.1.1 5
informacién en sistemasy aplicaciones. PR.DS2
PRPT-4
Se debe identificar los mecanismos de seguridad, los niveles de
7512 |Responsabledes Seguridad de os servicios |servicioy los requisitos de gestion detodos los serviciosdered, e , 1o
dered incluirlos en los acuerdos de servicios de red, ya sea que los
servicios se presten internamente o se contraten externamente.
L deservicios deinformacién, usuarios y sistemas d PRACS
T513  [ResponsabledeTiCs  |Separacionenlasredes | o POS d€servicios einformacion, usuariosysistemasde | 43 3 3
informacién se deben separar en las redes. PR.DSS
' TRANSFERENCIA DE M: I i lail i i
T5.2  |Responsable de TICs ISFERENC antener la seguridad de lainformacién transferidadentrode |\ 13, |\ deio de madurez definido
INFORMACION una organizacién y con cualquier entidad externa.
1D.AM3
Politicasy deb con politicas, p y controles de PRACS
procedimientos de transferencia formales para proteger la transferencia de PRAC3
T5.2.1 R /[ all A13.2.1
5 esponsable deTICs transferencia de informacion mediante el uso de todo tipo de instalaciones de 3 PR.DS2
informacién comunicacion. PR.DSS
PRPT-4
Acuerdos sobre Los acuerdos deben tener en cuenta la transferencia segura de
ResponsabledeTICs  |transferencia de informacién del negocio entre la organizacion y las partes A13.2.2
informacién externas.
7523  |ResponsabledeTiCs  |Mensajeriaelectrnica | o¢ (¢0¢ Proteger adecuadamentelainformacionincluidaenla | ;5 5 3 PRDS2
mensajeria electronica. PR.DSS
I et i
T5.2.4 d falidad 0 deno [ oD O oo dodon de I craomoncion para | A13:24 PR.DSS
divulgacion gacion g ! P

AADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

e a
de desarrollo de sistemas.

ADQUISICIGN,
de Loy
T6 Ala
/ de TICs
SISTEMAS
REQUISITOS DE Asegurar que i delai i parte
SEGURIDAD DELOS integral de los sistemas de informacion durante todo el ciclo .
T6.1 R nsabls | N 2y N A.l14.1 M i fi
6 esponsable de | SISTEMAS DE de vida. Esto incluye también los requisitos para sistemas de lodelo demadurez definido
INFORMACION i i6n que prestan servici Gbli
Analisisy especificacion _|Los requisitos relacionados con seguridad dela informacién se
7611 |Responsabledes derequisitosde debeincluir en os requisitos para nuevos sistemasde Ate11 orip
seguridad dela informacion o paramejoras a los sistemas de informacién
informacién existentes.
Lainformacion en los servicios de aplicaciones que
Seguridad deserviciosde | - - ' 0\ edes piiblicas se debe proteger deactividades ¢ PRDS2
T6.1.2 sl las aplicaciones en redes | P proteger e ¢ Al4.12 PR.DSS
P fraudulentas, disputas contractuales y divulgaciony
publicas e N PR.DS6
modificacion no autorizadas.
Lainformacién involucrada en last iones de los servici
oroteccion de 2 informaci6n involucrada en as transacciones de losservcios RDS2
e delos | detasaplicacionesse debe proteger para evitar latransmisicn
T613  [Responsabledes! s incompleta, el enrutamiento errado, la alteracién no autorizada | A.14.1.3 PROSS
vicio de mensajes, la divulgacién no autorizada, y la duplicacién o '
aplicaciones > ! ' PR.DS6
reproduccion de mensajes no autorizada.
SEGURIDAD ENLOS
rOCEDE Asegurar de que idad de lainformacién esté disefiad
T.6.2  |Responsable de Sl DESARROLLO Y DE implementada dentro del ciclo de vida de desarrollo de los A14.2  |Modelo demadurez definido
SOPORTE sistemas de informacién.
- Se debe establecer y aplicar reglas para el desarrollo de software
Politica de desarrollo °
T.6.2.1  [Responsabledes copure y de sistemas, alos desarrollos que se dan dentro dela Al14.2.1 PR.IP-2
i organizacion.
Procedimientos de Los cambios a los sistemas dentro del ciclo de vida de desarrollo o
T622 [ResponsabledeTiCs  |control decambiosen [sedebe controlar mediante el uso de procedimientos formales | A.14.2.2 s
sistemas de control de cambios. )
Revision técnicadelas | Cuando se cambian las plataformas de operacién, se deben
i despuésde |revisar la criticas del negocio, y ponerlas a prueba
T6.2.3 |ResponsabledeTICs * ‘ Boclo, y p p A14.23 PR.IP-1
cambios en la plataforma |para asegurar que no haya impacto adverso en las operaciones o
de operacién seguridad dela organizacion.
Restricciones en los Sedeben desalentar las modificaciones alos paquetes de
T.6.2.4  |ResponsabledeTiCs |cambiosalos paquetes |software, que se deben limitar alos cambios necesarios, y todos | A14.2.4 PR.IP-1
desoftware I0s cambios se deben controlar estrictamente.
Principios de Se deben establecer, documentar y mantener principios para la
T625  [ResponsabledeTiCs |construccion d construccion d , v aplicarlos a cualquier Al14.2.5 PR.IP-2
seguros actividad dei 16n de sistemas de informacién.
Las organizaciones deben establecer y proteger adecuadamente
biente de desarrollo |1 jentes de desarrollo seguros para las tareas de desarrollo
T6.2.6 |ResponsabledeTICs > ntesdec BUros p ‘ A14.2.6
seguro todo el ciclo devida

GT-MN-005 Manual de la Politicas de Seguridad
Digital: POLITICAS PARA ADMINISTRADORES DE
SISTEMAS

GT-MN-005 Manual de la Politicas de Seguridad
Digital : INCRONIZACION DE RELOJES

Secuenta con la Politica General de Seguridad
delalInformacion, seccién 4.6.2.USO PERMITIDO

Andlisis de vulnerabilidades periédicos

Se cuenta con la Politica General de Seguridad
delaInformacién, seccion 4.6.2.USO PERMITIDO

No se han realizado actividades de auditoria

Administracién firewall SOPHOS y McAfee
Endpoint Security

Secuenta con el documento Plan de
continuidad de los servicios tecnoldgicos acorde
alosservicios de conectividad contratados

Red fragmentada Sede Adminsitrativa, CARy
WiFi.

Faltadocumentar el procedimiento formal de
transferencia de informacion

Faltadocumentar el procedimiento formal de
transferencia deinformacién

Laplataforma Microsoft 365 cuenta con las
certificaciones de seguridad que garantizan un
nivel adecuado de proteccion dela mensajeria

Clausulas en los acuerdos contractuales

Se cuenta con la Politica General de Seguridad
delaInformacin, seccion 4.4.1.ADQUISICION
DE SOFTWARE O CONTRATACION DE NUEVOS
DESARROLLOS

Red fragmentada sede administrativa, CARy
WiFi.

Secuenta con procedimientos no escritos para
disponer delos servicios via https

Se cuenta con la Politica General de Seguridad
delaInformacién, seccion 4.4.SOFTWARE

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.4.SOFTWARE

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.4.SOFTWARE

Se cuenta con la Politica General de Seguridad
delaInformacién, seccion 4.4.SOFTWARE

Secuenta con la Politica General de Seguridad
delalnformacion, seccion 4.4.11.
CCONSTRUCCION DE SISTEMAS SEGUROS

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.4.SOFTWARE



Desarrollo contratado

La organizacién debe supervisar y hacer seguimiento dela

7627  |ResponsabledeTICs ore N A14.2.7 DE.CM-6
externamente actividad de desarrollo desistemas contratados externamente.

7628 |Responsabledes! Prucbas de seguridad de | Durante el desarrollo se debe llevar  cabo prucbasde 142, |Modelodemadurez oeops
sistemas funcionalidad de la seguridad. gestionado cuantitativamente
prucha de acentacion de_|P2ra10ssistemas de informacion nuevos, actualizacionesy

T6.29 |ResponsabledeTics [0 (€ ACEP nuevas versiones, se debe establecer programas de pruebapara | A.14.2.9

ion y criterios de on relaci
763 |Responsabledesi DATOS DE PRUEBA ‘Asegurar [ proteccion de los datos usados para pruebas. A14.3_|Modelo de madurez definido
7631 |Responsabledesi Proteccion dedatosde  [Los datos de ensayo se deben seleccionar, proteger ycontrolar |, )
prueba cuidadosamente.
6N DEINCID D RIDAD DE LA INFORMACIO
Responsable de ‘GESTIGN DE INCIDENTES
L s /s:“ o ebledeTics | PESEGURIDAD DELA A6
o INFORMACION
‘GESTIGN DE INCIDENTES .
Asegurar un enfoque coherente y eficaz para la gestion de
T7.1  |Responsable de I YMEIORASENLA inci de seguridad de lai ion, incluidala Al6.1
h i SEGURIDAD DELA sobre oventosde seguridad o
INFORMACION € Y
deb er las ilidades y pr d PR.IP9
R bilidad: ° -
T7.11 ResponsabledeSI espon.sa.\ \adesy gestion para asegurar una respuesta rapida, eficazy ordenada a A16.1.1 DE.AE-2
v
P! losinci de seguridad de lainformacion. RS.CO-1
Reported de |t d idad delainformacién se debe informar a

7712 |ResponsabledeSI seguridad dela través de los canales de gestion apropiados, tan pronto como sea | A.16.1.2 [Modelo demadurezdefinido | DE.DP-4

informacién posible.
igi | I i I
e

T.7.1.3  [ResponsabledesSI deseguridad dela Ve . . & cion. 4 A.16.1.3 |Modelo demadurezdefinido  [RS.CO-2
¢ o observen einformen cualquier debilidad de seguridad dela
informacién ¢ © ) -

informacién observada o sospechada en los sistemas o servicios.
Evaluacio
s;'au‘:?:;‘:j"d‘:‘i:ve"t°5de Los eventos de seguridad de lainformacion se debe evaluar y se DEAE2
T.7.14  |Responsabledesi guridad ) debe decidir si se van a clasificar como incidentes deseguridad | A.16.1.4  [Madurezinicial -
informacién y decisiones ) ' RS.AN-4
delainformacion.
sobreellos
RS.RP-1
Respuesta aincidentes de . RS.AN-1
I | Model

T.7.15 |Responsabledes! seguridad dela Sedebe dar respuestaa los incidentes de seguridad dea Al6.15 |Vodelodemadurez RS.MI-2
h ¢ informacién de acuerdo con procedimientos documentados. gestionado cuantitativamente
informacién RC.RP-1

RC.RP-1
Aprendizaje obtenido d
e o119 el conocimiento adquirido al analizar y resolver incidentes de Modelo demadures DE.DP-5
Responsable de TICs ‘ seguridad dela informacion se debe usar para reducir la Al6.16 [Vod ez RS.AN-2
seguridad dela urich " e gestionado cuantitativamente
i posibilidad o el impacto de incidentes futuros. RS.IM-1
informacién
L izacion debe definir y aplicar pr parala
Modelo de mad tionad
1717 deTICs de evidencia T 5 isicion y preservacion de A16.1.7 |Modelodemadurezgestionado | pg iy 3

informacién que pueda servir como evidencia.

Modelo de madurez definido

BS-MN-001 Manual de Contratacién,
Supervision e Interventoria, BS-PD-002
Supervision, Interventoriay Seguimiento ala
Ejecucion Contractual.

Se realizan pruebas de vulnerabilidad pero falta
un proceso formal de pruebas de seguridad

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.4.3.DESARROLLO,
CAMBIOS Y/O ACTUALIZACIONES DE SOFTWARE Y
SISTEMAS

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.4.9.SEGURIDAD EN
ENTORNOS DE DESARROLLO Y PRUEBA

Se cuenta con el documento $-105 GT-PD-007
PROCEDIMIENTO REPORTE DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION y se cuenta con
una Botdcora deIncidentes

Se cuenta con el documento GT-PD-007
PROCEDIMIENTO REPORTE DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Se cuenta con la Politica General de Seguridad
delaInformacién, seccién 4.10.LINEAMIENTOS
GENERALES

Se cuenta con el documento $-105 GT-PD-007
PROCEDIMIENTO REPORTE DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION y se cuenta con
una Botdcora deIncidentes

Se cuenta con el documento S-105 GT-PD-007
PROCEDIMIENTO REPORTE DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION y se cuenta con
una Botdcora de Incidentes

No hay un proceso de gestion de conocimiento

Se cuenta con el documento $-107 GT-PD-010
PROCEDIMIENTO RECOLECCION DE EVIDENCIA
DIGITAL



