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1. OBJETIVO

Establecer los lineamientos institucionales para desarrollar la administracion de los riesgos de: Gestion, Corrupcion, Fiscal y Seguridad de la Informacion, de manera estructurada,
sistematica, oportuna y efectiva. Asi como, la metodologia para la identificacién y valoracién de los riesgos que puedan afectar el cumplimiento de la mision, objetivos estratégicos,
la gestion de los procesos vy la satisfaccion de los grupos de interés, de acuerdo con las directrices del Modelo Integrado de Planeacién y Gestion- MIPG.

2. PRINCIPIOS
La administracion de riesgos del Ministerio del Deporte se realizara bajo los principios de:

e Generar valor en la gestion de los procesos de la Entidad

e Aportar a la toma de decisiones basada en la informacién disponible relacionada con la gestién de riesgos
e Desarrollar una administracion sistematica, estructurada, oportuna y efectiva

e Trasparente e inclusiva para todos los responsables en la gestiéon de riesgos

e Ser dindmica, reiterativa y sensible a los cambios en el contexto

e Mejora continua del Ministerio del Deporte.

3.ALCANCE

El presente documento define los lineamientos para la administracion de riesgos de gestién, corrupcion y seguridad de la informacion del Ministerio del Deporte, los cuales se
extienden y son aplicables para la gestion y el control de riesgos asociados a todos los procesos de la entidad.

Nota: Las actividades tercerizadas deberan incluir dentro de los estudios previos de los contratos que se celebren, los riesgos asociados a la ejecucion de los mismos y los
controles para mitigar dichos riesgos. A su vez dentro de la matriz de riesgos de los procesos de la entidad que tengan asociados servicios tercerizados, debera(n) incluir (se)
riesgo(s) identificado(s) con el fin identificar, prevenir y controlar una posible afectacion en la prestacion del servicio.

4. GLOSARIO Y CONSIDERACIONES BASICAS

4.1. Glosario

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
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Apetito del riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcién
publica a cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y
utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones.
Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

Causa Raiz _riesgos Fiscales: (Causa Eficiente o Causa Adecuada): Es el evento (accién u omisién) que de presentarse es generador directo de un efecto dafioso sobre los
bienes, recursos o intereses patrimoniales de naturaleza publica.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o procesos no autorizados.
Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econédmico y se identificara en la redaccion de riesgos como efecto dafoso, sobre bienes publicos, recursos publicos o
intereses patrimoniales publicos.

Control: Medida que permite reducir o mitigar un riesgo
Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o procesos no autorizados.
Efecto: Es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencia.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con una potencial accion u omisién que podria generar dafio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es equivalente a la causa raiz.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir
y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial).

Integridad: Propiedad de exactitud y completitud
Materializacion: Evento que provoco la ocurrencia del riesgo

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Patrimonio publico: se entiende como el conjunto de bienes o 'recursos o intereses patrimoniales de naturaleza publica, susceptibles de estimaciéon econémica (articulo 6 Ley
610 de 2000 y sentencia C340-07).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion
fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal. asi
como, aquellas actividades que la organizacion identifique que pueden generar riesgos fiscales.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo Aceptable: Riesgo que ha sido reducido a un nivel que la organizacién puede tolerar con respecto a sus obligaciones legales.
Riesgo de Corrupcién: Posibilidad de que, por accién u omisién, se use el poder para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial2 . (ver conceptos
de recursos publicos, bien publico e Intereses patrimoniales de naturaleza publica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una 0 mas amenazas

4.2. Consideraciones Basicas

El Ministerio del Deporte, en el marco de la politica de administracion del riesgo, parte de la alineacion al Plan Nacional de Desarrollo vigente, con los objetivos estratégicos de la
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Entidad y a su vez con los objetivos de los procesos establecidos en el Sistema de Gestién Institucional; base sobre la cual se implementaran las acciones tendientes a mitigar los
riesgos identificados a niveles aceptables; lo anterior, bajo los parametros del Modelo Integrado de Planeacién y Gestion - MIPG, el Modelo Estandar de Control Interno - MECl y la
Guia de Administracion del Riesgo vigente.

En la presente politica de administracion del riesgo, se propende por la articulacién de los riesgos de gestion, corrupcion y de seguridad de la informacion que se pueden llegar a
presentar en la Entidad, para lo cual seran debidamente identificados y registrados en el formato de mapa de riesgos, establecido para tal fin.

El Ministerio, para administrar adecuadamente sus riesgos establece las estrategias para aceptarlos, reducirlos, transferirlos o evitarlos; asimismo, en caso de materializacién de
algun riesgo, se definen y ejecutan los respectivos planes de tratamiento que permitan mitigar el impacto sobre los objetivos de la Entidad.

5. NIVELES DE ACEPTACION DEL RIESGO

La Alta Direccion, a través del Comité Institucional de Coordinacién de Control Interno- CICCI acorde con la dimensién de Direccionamiento Estratégico y de Planeacién y la
politica de Control Interno del Modelo Integrado de Planeacién y Gestiéon - MIPG, aprueba la Politica de Administracion del riesgo del Ministerio del Deporte, en el cual se determinan
los niveles de aceptacion del riesgo.

ACEPTAR. Se determina Para los riesgos cuyo resultado, una vez aplicados los controles, se encuentra en el nivel de RIESGO RESIDUAL LEVE, MENOR o MODERADO. Estos
riesgos requieren monitoreo y seguimiento periédico cuatrimestral de los controles, por parte de los lideres de procesos (Primera linea de defensa).

EVITAR. Decision que se adopta para riesgo cuyo resultado luego del tratamiento continua en nivel es mayor o catastréfico y lo mejor es NO asumir la actividad que genera el
riesgo y por tanto plantear una diferente.

REDUCIR. Se determina para los riesgos cuyo resultado, una vez aplicados los controles, se encuentran en el nivel ALTO o EXTREMO. Estos riesgos requieren monitoreo y
seguimiento periédico cuatrimestral por parte de los lideres de procesos y, ademas, exigen la formulacién de plan de accion.

Tabla N°1. Niveles de Aceptacion del Riesgo en el Ministerio del Deporte.

ZONA DE NIVELES DE ESTRATEGIAS | APROBACION
RIESGO ACEPTACION DE PLAN DE JUSTIFICACION ¥ SEGUIMIENTO
RESIDUAL ACEPTACION | TRATAMIENTO

Debide a que representan mayores niveles de
probabilidad e impacto que podrian incidic
directamente sobre los objetives estratégicos,
se estableceran controles que permitan reducir
€l riesgosa niveles aceptables. Las cuales
Canacidad Evitar Comiite seran administradas mediante los mapas de
paci Reducir i riesgos y seran monitoreadas constantemente
de riesgo Inaceptable (Mitigar y E‘;mﬁ‘?:;lr:z por los lideres de los procesos, generando
Transferir) reportes cuatri de su ity ;@ su
wvez la Oficina Asesora de Planeacion
desamollara menitoreo y evaluacion de los
controles y la Oficina de Control Intermo
proporci a4 un iento  objetivo

sobre su efectividad.
. Considerando gue son riesgos que presentan
Toler_an::Ia Evit probabilidad reducida y posible alto impacto
del riesgo i que de llegarse a materalizar no afectarian
Reducit Lideres de ignificati el cumplimiento de la

i P
Aceptable .P"m'gfir ¥ Proceso estrategia, estos seran controlados a través de
Apefito del fc";pt:r'} la definicion de puntos de control en el
Tiesgo desamollc de las aclividades propias del
proceso.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piablicas version 6

NOTA Para los riesgos de corrupcion/ fiscales no aplica la estrategia de "Aceptar”.

6. METODOLOGIA DE ADMINISTRACION DEL RIESGO

A partir de la presente politica se establecen los lineamientos y directrices para la implementacion de acciones para la administracién de riesgos de gestion, corrupcion, fiscales y
seguridad de la informacién, enmarcadas en las etapas de identificacion y valoracién de riesgos, descrita en la siguiente imagen:

Imagen N°1. Metodologia Administracién del Riesgo
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas version &

Antes de Iniciar con la Metodologia

Para dar inicio a la implementacién de la metodologia para la administracion se considera el marco del modelo de operacién por procesos vigente adoptado en el Ministerio del
Deporte; con el fin de tener el conocimiento detallado de la operacién y las interrelaciones de los procesos orientados a satisfacer las necesidades de los grupos de valor de la
Entidad.

La gestion del riesgo se desarrolla acorde con el esquema de lineas de defensa, modelo de control que establece y clasifica los roles y responsabilidades de todos los actores del
riesgo, para proporcionar aseguramiento de la gestion y prevenir la materializacion de los riesgos

7. IDENTIFICACION DE RIESGOS

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacién, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el analisis frente a los factores internos y externos que pueden generar riesgos que
afecten el cumplimiento de los objetivos.

Se aplican las siguientes fases:

7.1. Analisis de objetivos estratégicos y de los procesos

Previo a la identificaciéon de riesgos, la Entidad a través de los lideres-de Procesos como primera linea de defensa y la Oficina Asesora de Planeacion como segunda linea de
defensa, realizaran el andlisis de los objetivos estratégicos, con el fin. de/asegurar la alineacion de los mismos con la mision y vision institucional, asi como su desdoble hacia los
objetivos de los procesos. La formulacion de dichos objetivos debe .cumplir con los atributos minimos SMART:

Imagen N°2

g;  Specific (especifico): Lo importante es resolver cuestiones como:
:_) qué, cudndo, como, donde, con qué, quién. Considerar el orden y
los necesarios para el cumplimiento de la misién

Mensurable (medible): Para ello es necesario involucrar
J\J‘J algunos nimeros en su definicidn, por ejemplo, porcentajes o
cantidades exactas (cuando aplique).

: Achievable (alcanzable); Para hacer alcanzable un objetivo
.;_‘X se necesita un previo analisis de lo que se ha hecho y logrado
&4 hasta el momento. Esto ayudard a saber si lo que se propone

es posible o cdmo resultaria mejor.

) Relevant (relevante): Considerar recursos, factores externos
I'l e informacién de actividades previas, a fin de contar con

= elementos de juicio para su determinacion.
Timely (temporal): Establecer un tiempo al objetivo ayudard a

'J" saber si lo que se esta haciendo es lo dptimo para llegar a la

meta, asi mismo permite determinar el cumplimiento y
mediciones finales.

Fuente:Guia para la administracion del Riesgo y el disefio de controles en entidades publicas version 6.

7.2. Identificacion de los puntos de riesgo

Los lideres de procesos deberan identificar en las caracterizaciones en ISOLUCION con las iniciales (PR), las actividades dentro del flujo del proceso donde existe evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

7.3. Identificacion de areas de impacto

7.4. Identificacion de areas de factores de riesgo
Teniendo en cuenta que son las fuentes generadoras de riesgos, los lideres de procesos deberan identificar los factores de riesgo que pueden afectar a la Entidad con base en los
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establecidos en la tabla No. 2.

Tabla N°2. Factores de Riesgo.

Factor Definicion Descripcion
: Falta de procedimientos
Eventos relacionados con errores en las o D
it 3 5 Errores de grabacion, autorizacion
Procesos actividades que deben realizar los servidores de N )
. Errores en calculos para pagos internos y externos
la organizacion. R :
Falta de capacitacion, temas relacionados con el personal
Talento Incluye seguridad y salud en el trabajo. Se Hurto de activos
humano analiza posible dolo e intencion frente a la Posibles comportamientos no éticos de los empleados
corrupcion. Fraude interno (corrupcion, soborno)
Dafio de equipos
. Eventos relacionados con la infraestructura Caida de aplicaciones
Tecnologia i i H
tecnoldgica de la entidad. Caida de redes
Errores en programas
Derrumbes
Eventos relacionados con la infraestructura Incendios
Infraestructura | _. i .
fisica de la entidad. Inundaciones
Dafos a activos fijos
Biatits Suplantacion de identidad
Situaciones externas que afectan la entidad. Asalto a la oficina
externo . Pe
Atentados, vandalismo, orden publico

7.5. Identificacion de los activos de seguridad de la.informacién

La identificacién de los activos de informacién, se realizara con el acompafiamiento del GIT Tecnologia de la Informacién y las Comunicaciones y se desarrollara atendiendo a los
pasos descritos en la imagen No. 3, bajo los lineamientos establecidos para la gestion del riesgo de seguridad de la informacion definido en la seccion 3.1.6 del anexo 2 de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas.

Imagen N°3. Pasos para la identificacion de Activos de Informacion

Paso 3.

Paso 4. Paso 5.

Paso 1. Paso 2. P.” .
Listar los Identificar el Clasificar Claslhcar Determinar la
activos por duefio de los los activos crmcldad del
cada proceso activos |nformac|

Fuente:Guia para la administracion del Riesgo y el disefio de controles en entidades publicas version 6

Los activos de seguridad de la informacién se plasmaran en el documento "Inventario de Activos de Informacion MINDEPORTE" , para seguir el adecuado proceso de
identificacion de los riesgos de la Entidad. Este documento tendra en cuenta los siguientes aspectos:

e |dentificacién del proceso al cual se asocian los activos de seguridad de la informacion

Nombre del activo

Descripcion del activo de seguridad de la informacién

Duefio del activo (encargado de proteger el activo)

Tipo de activo (activo de informacion, activo de software, activo fisico, imagen y reputacion, personas o servicios).

Clasificacion de la informacion

Niveles de criticidad respecto a confidencialidad, integridad y disponibilidad de la informacion.

Nivel de criticidad general del activo
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7.6. Descripcion del Riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas versiéon 6

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que permitan entender sea facil de entender la forma como se puede manifestar el riesgo, asi
como sus causas inmediatas y causas principales o raiz, dado que esta es informacion esencial para la definicion de controles en la etapa de valoracion del riesgo. Por lo tanto los
lideres de proceso del Ministerio del Deporte deben iniciar la redaccién del riesgo con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Imagen N°4.

Figura 2. Redaccion del Riesgo

Donde:
2LQué? 4“:6"‘0.-. 7 tPor qué?
:‘ | {
Riesgo = . == . o-
y Nota: Los
Lo que puede Ocurrir controles entran &
stacer astas
causas

troles en entidad ol ion 6

Fuente: Guia para la administracion del riesgo y el disefio de

Impacto: corresponde a las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Causa inmediata: Define las circunstancias o situaciones mas evidentes sobre las-cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: Es la causa principal o basica, corresponden a las razones-por la cuales se puede presentar el riesgo, son la base para la definicién de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizada

Ejemplo:
Redaccion ., |- J,Q:le'; iComo? gFor Qué? jComo? ;Por qué? £Que? ;Como? ;Por qué?
inicia con; qué?
FOSIBILDAD. IMPACTO CAUSA INMEDIATA CAUSA RAIZ
afectacion econdmica Por multas y sanciones del ente Dr=bide a |a adquisicidn de bienss y servicios
regulador fuera de los reguerimientos normative.

Nota: Para este andlisis, es importante considerar posibles fuentes de informacién adicionales como resultados de auditoria generados por entes de control interno y/o externo,
informes de seguimiento desarrollados por la Oficina de Control Interno de la Entidad, analisis de riesgos materializados en periodos anteriores, PQRSD recibidas y resultados
histéricos de la gestion institucional, entre otros.

Adicionalmente, los lideres de proceso del Ministerio del Deporte aplicaran los lineamientos de redaccion y descripcion de riesgos de gestion, corrupcion y seguridad de la
informacion establecidos en la guia vigente para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la Funcién Publica.

Se resalta que, para la identificacion de los riesgos, cada lider de proceso se asegurara de generar sinergia entre los grupos internos de trabajo de sus respectivas Direcciones
Técnicas y/o dependencias, para identificar y formular los riesgos del proceso de manera consolidada en un unico documento de mapa de riesgos.
Riesgos de Corrupcién

Los riesgos de corrupcién, entendidos como la posibilidad de que, por accién u omisién, se use el poder para desviar la gestion de lo publico hacia un beneficio privado, son
identificados a partir de la siguiente estructura, si el riesgo identificado cumple con estos cuatro componentes se trata de un riesgo de corrupcion:

Accién u omision + Uso del poder + Desviacion de la gestion de lo publico + El beneficio privado

Los riesgos de corrupcién seran consolidados anualmente por la Oficina Asesora de Planeaciéon una vez sean definidos y remitidos por parte de cada uno de los respectivos
lideres de procesos; posterior a la consolidacién del mapa de riesgos de corrupcién sera cargado en la pagina web de la Entidad, con el propésito de disponer el documento a la
ciudadania, servidores publicos y contratistas para contar con sus apreciaciones y comentarios, previo a la publicacién del mapa de riesgos en la pagina web de conformidad con
lo establecido en el literal g) del articulo 9 de la Ley 1712 de 2014.

Riesgos de Seguridad de la Informacion

En cuanto a la identificacion de este tipo de riesgos, es de resaltar que estos se basan en la afectacion en términos de "integridad", "confidencialidad" o "disponibilidad" de un
activo o un grupo de activos dentro del proceso; por lo tanto, el Ministerio del Deporte gestionara los riesgos asociados a los activos de informacion con nivel de criticidad alta. Para
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los riesgos de seguridad de la informacion identificados se deben analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

En esta actividad de identificacion de riesgos de seguridad de la informacion, es importante tener en cuenta cuales y cuantos activos de informacién (Inventario de activos
MINDEPORTE) tiene cada proceso. Las amenazas pueden causar dafo permanente o temporal a los activos de informacion, procesos y sistemas de soporte de la Entidad, las
mas comunes son:

L]

Incidentes naturales

Dafios fisicos

e Humanos
e Interrupcion de servicios

e Labores no autorizadas

7.7. Clasificacion de Riesgos

El Ministerio del Deporte adopta la clasificacion de riesgos descritas en la guia para la administracion del riesgo y el disefio de controles en entidades publicas, las cuales permiten
agrupar los riesgos identificados. Adicionalmente incluye los riesgos de tipo ambiental, en concordancia con el compromiso de la Alta Direccién frente al cuidado del medio
ambiente.

Tabla N°3. Clasificacién de Riesgo.

Relacion con Factor

Categorias Descripcion .
g P Relacionado
Ejecucion L2 ; : i i s
o ) Pérdidas derivadas de errores en la ejecucion y administracion de
administracién de Proceso
procesos.
procesos

Pérdida derivada de actos de fraude por personas ajenas a la organizacion
(no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de- ‘confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrade por lo menos 1 participante interno de la
organizacién, son realizadas de forma intencional y/o con animo de lucro
para si mismo o para lerceros.

Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
Relaciones laborales empleo; salud o seguridad, del page de demandas por dafios personales Varios
o de-disCriminacién.

Usuarios, productos y Fallas negligentes o involuntarias de las obligaciones frente a los usuarios

Fraude externo Evento Externo

Fraude interno Talento Humano

Fallas tecnoldgicas Tecnologia

practicas ¥ que impiden satisfacer una obligacién profesional frente a éstos. Varios
Pérdida por darfios o extravios de los activos fijos por desastres naturales ——
Dafios a activos fijos u otros riesgosfeventos externos como atentados, vandalismo, orden
: publico ¢ ’ ' Evento Externo

Generacion de emisiones y residuos, gastos de energia injustificados,

desperdicio de papel. Varios

Dafios ambientales

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas versién 6

Nota1: Los factores de riesgo de Talento Humano descritos como "Posibles comportamientos no éticos de los empleados" y "Fraude interno (corrupcién, soborno)", cuya relacion
en términos de la clasificacion se ubicaria en Fraude Interno estan relacionados con un Riesgo de Corrupcion.

Nota 2: Frente a los riesgos de seguridad de la informacion en los factores de riesgo se tiene Tecnologia y Eventos Externos donde se pueden analizar este tipo de riesgos, los
cuales se asocian en la clasificacién del riesgo a Fallas Tecnoldgicas y Dafios activos fijos.

8. Valoracion de Riesgos

La valoracion de riesgos consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial o
inherente. La valoracion de riesgos se desarrolla a partir de dos elementos, que corresponden al analisis del riesgo y la evaluacion de riesgos.

8.1. Analisis de Riesgos

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial.

8. 1. 1. Determinar la Probabilidad

La probabilidad entendida como la posibilidad de ocurrencia del riesgo, la cual esta asociada a la exposicién al riesgo del proceso o actividad que se esté analizando. De este
modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
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Para determinar la probabilidad de ocurrencia se aplicaran los criterios descritos en cada campo de la tabla No. 4:

Tabla N°4.Criterios para definir el nivel de probabilidad

................................... ... Frecuenciade la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecut i
sl como méximos 2 vecesporafio 1o 20& S
La actividad que conlleva el riesgo se ejecuta de. 40%
3 a 24 veces por afo
Media ELa actividad que oon[leva el riesgo se ejecuta deg 60%
e 24,8 500 veces por afio _
La acfividad que conlleva el riesgo se ejecuta;
Alta “minimo 500 veces al afio y méaximo 5000 veces! 80%
JROT a0 i ot et s oyl
La actividad que conlleva el riesgo se ejecuta mas:
Muy Alt & i 100%
de 5000 veces por ano 1

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas versiéon 6

El criterio aplica para los riesgos de gestién, seguridad de la informacién y fiscal.

8. 1. 2. Determinar el Impacto

El impacto entendido como las consecuencias que pueden generarse en la Entidad a partir de la materializacion de un riesgo, se definiran con base en las variables afectacion
econdmica y reputacional de acuerdo con la Tabla N° 5.

Tabla N° 5. Criterios para definir el nivel de impacto

 Afectacion Econémica (o presupuestal) Pérdida Reputacional
Afectacion menora 10 SMLMV El riesgo afecta la imagen de alguna area de la organizacion

El riesgo afecta.la imagen de la entidad internamente, de conocimiento

Esine 1y SO ERELI general, nivel interno, de Alta Direccion ylo miembros del SND
Moderado 60% Entre 50y 100 SMLMV El ﬁesgfs afecta la imagen de Ilalenbdad con algunos usuarios de
‘relevancia frente al logro de los objetivos i
El riesgo afecta la imagen de de la entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV. sostenido a nivel de sector administrativo, nivel departamental o
1 ) municipal |
Mayor a 500SMLMV El ng;gq afecta Ia. |maggn de !a entidad a nivel nacional, con efecto

D publicitarios sostenible a nivel pais

Fuente: Guia para la-administracion del Riesgo y el disefio de controles en entidades publicas version 6

e El criterio aplica para los riesgos de gestion, seguridad de la informacién, corrupcién y fiscal.

e Para el caso de riesgo fiscal, aplica unicamente el nivel de impacto econémico, teniendo en cuenta el efecto dafioso sobre el bien, recurso o interés patrimonial de naturaleza
publica.

Riesgos de Corrupcion

La calificacion del impacto de riesgos de corrupcion, se debera realizar mediante respuesta a las preguntas establecidas en la tabla No. 7, con el fin de determinar el impacto del
riesgo si se llegase a materializar.

Tabla No. 7. Criterios para la calificacion de Impacto en riesgos de corrupcion.
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Pregunta: Respuesta
Si el riesgo de corrupcion se materializa podria... Si No

1 ;Afectar al grupo de funcionarios del proceso?

;Afectar el cumplimiento de metas y objetivos de la dependencia?

;Afectar el cumplimiento de misién de la Entidad?

;Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?

;Generar pérdida de recursos econémicos?

2
3
-
5 ;Generar pérdida de confianza de la Entidad, afectando su reputacion?
6
7§

;Afectar la generacion de los productos o la prestacion de servicios?

;Darlugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o
recursos publicos?

9 :Generar pérdida de informacion de la Entidad?

10 | ;Generar intervencién de los érganos de control, de la Fiscalia u otro ente?

n ¢;Dar lugar a procesos sancionatorios?

12 | ;Darlugar a procesos disciplinarios?

13 | ;Dar lugar a procesos fiscales?

14 | ;Darlugar a procesos penales?

15 | ;Generar pérdida de credibilidad del sector?

16 ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ;Afectar la imagen regional?

18 | ;afectar la imagen nacional?

19 | ;Generar dafio ambiental?

Responder afimativamente de UNA a CINCO preguntas genera urvimpacto moderado.
Responder afimativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto | Total
catastrofico.

Moderado Genera medianas consecuencias sobre la Entidad
Mayor Genera altas consecuencias sobre la Entidad.
Catastrofico Genera consecuencias desastrosas para la Entidad

Fuente: Guia para la administracién del Riesgo y el disefio de controles en entidades publicas v6.

De acuerdo con la tabla anterior, el impacto de riesgos de corrupcion se clasificard teniendo en cuenta Unicamente los niveles de "moderado”, "mayor" y "catastréfico”,
considerando que este tipo de riesgos siempre seran significativos para el Ministerio del Deporte; por lo tanto los niveles de impacto "insignificante” y "menor" no aplican para
establecer este tipo de riesgos.
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8.2. Evaluacion de Riesgos

La etapa de evaluacion de riesgos propende por facilitar la toma de decisiones para la administracion de riesgos, a partir del analisis de la identificacion del riesgo inherente y la
valoracion del disefio y la ejecucion de los controles establecidos para mitigar las causas que dan origen a la materializacion de riesgos.

8. 2. 1. Analisis Preliminar (Riesgo Inherente)

Através de la combinacion entre la probabilidad y el impacto se determinara los niveles de severidad de cada riesgo, ubicandolo en las siguientes zonas de severidad en la matriz
de calor Imagen N°.5.

Imagen No. 5. Matriz de calor (niveles de severidad del riesgo)

Muy drta
00%
At
L
= Veda "
E L
Baja
o .
Wiy Baya
2%
() Manar Woderas Mayor Catasmretion
% Ll L 100%

Fuente: Guia para la administracién del Riesgo y.el disefio de controles en entidades publicas versién 6

Riesgos de Corrupcién
Las zonas de severidad para este tipo de riesgos, se delimita como. se muestra a continuacion:
Imagen No. 6. Matriz de calor (niveles de severidad del riesgo'de Corrupcion)

Impacto

Muy Al

Probabilidad
&

8. 2. 2. Descripcion y tipologias de Controles

Teniendo en cuenta que conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo, los lideres de proceso, quienes representan la primera linea
de defensa en la administracién del riesgo, redactaran controles que permitan mitigar los riesgos inherentes identificados, siguiendo la siguiente estructura:

Imagen No. 7. Estructura para la descripcién del control
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Identifica el cargo del
senvidor que ejecuta el
control, en caso de que sean
controles autométicos se
identificara el sistema que

Se determina
mediante verbos
que indican la
accion que deben
realizar como parte

Corresponde a los
detalles que
permiten identificar
claramente el objeto

realiza la actividad. del control. del control.
! | !
Responsable Accion Complemento
Adicionalmente los controles se clasificaran de acuerdo con la siguiente tipologia.
Imagen No. 8. Tipologia de controles
Controles | | Controles Controles
Preventivos Detectivos Correctivos

] 1 | l

Va a las causas del nesgo Detecta que algo ocurre y devuelve d | Atacan el impacto frente a

Atacan la probabilidad de proceso a los controles preventivos la matenalzacion del
ocurrencia del nesgo ‘ Alacan la probabikdad de ocurrencia nesgo
del nesgo

Fuente: Guia para la administracion del Riesgo y el disefio de controles en entidades publicas version 6

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice, la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucién del proceso. Estos controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de-que se materializa el riesgo. Estos controles tienen costos implicitos.
De igual forma, los controles se catalogaran de acuerdo con la forma como:se ejecutan en:

e Control manual: controles que son ejecutados por personas.

e Control automatico:<7b> son ejecutados por un sistema.

8. 2. 3. Andlisis y Evaluacion de Controles

Esta actividad se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion y se desarrollara bajo los
lineamientos vy criterios establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas vigente.

Nota:El criterio aplica para los riesgos de gestion, seguridad de la informacion, corrupcion y fiscal.

8. 2. 4. Riesgo Residual
Es el resultado de aplicar la efectividad de los controles al riesgo inherente, lo cual podria generar un desplazamiento o mitigacién del riesgo, en términos de probabilidad e impacto
en el mapa de calor que define las zonas de riesgos (Imagen N°5); esta nueva ubicacion denota el nivel de riesgo residual.

El calculo del riesgo residual se realizara bajo los lineamientos y criterios establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
vigente.

Nota: La mitigacion del riesgo sera de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacién del primer control. Para los riesgos de corrupcion y fiscal, solo aplica disminucién de PROBABILIDAD.

8. 2. 5. Estrategias de tratamiento de riesgos

Las respuestas frente al riesgo residual, para procesos en funcionamiento, son las siguientes:

Aceptar el riesgo: si el riesgo cumple con los niveles de aceptacion del riesgo establecidos en el numeral 4 del presente documento, no sera necesario establecer controles y el
riesgo se acepta por parte de la Entidad por lo tanto no se adopta ninguna medida.

El criterio NO aplica para los riesgos de corrupcion y fiscal; la respuesta sera evitar o reducir. "NO ACEPTAR"

o Evitar el riesgo: Cuando se identifique un escenario de riesgos extremo en el Ministerio del Deporte podra eliminar la actividad o actividades que garanticen la eliminacion del
riesgo, evitando su materializacion.

o Reducir el Riesgo:Cuando el Ministerio del Deporte por sus propios medios pueda establecer controles que ataquen la probabilidad o el impacto, permitiendo llevar el riesgo a
un nivel residual aceptable para la Entidad. Su tratamiento puede ser mediante:
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e Mitigacion: Se deben establecer las acciones que se adelantaran como complemento a los controles establecidos, no necesariamente son controles adicionales.
e Transferencia: Es viable diligenciar la accién que deriva de esta (ejemplo pdliza seguros, tercerizacion), indicando informacién relevante.

Nota: Para procesos nuevos, las respuestas o estrategias se realizaran a partir del riesgo inherente.
Para propender por el logro de los objetivos institucionales y gubernamentales, los controles se deben orientar a detectar y prevenir la materializacion de los riesgos. Por lo

anterior, le corresponde a la primera linea de defensa (lideres de proceso) el establecimiento de sus actividades de control y garantizar que estas se desplieguen a través de los
procedimientos documentados de sus respectivos procesos.

8.3. Materializacion de un evento de riesgo

Teniendo en cuenta que un evento es un riesgo materializado, que generan o podrian generar pérdidas a la entidad, la Oficina Asesora de Planeacion contara con una base
histérica de eventos que permita revisar si el riesgo fue identificado y qué sucedié con los controles, a partir de los reportes que realicen los lideres de Procesos de forma
cuatrimestral asi como otras fuentes de informacion tales como el sistema de Peticiones, quejas, reclamos y denuncias del Ministerio del Deporte e Informes emitidos por la
Oficina de Control Interno; en caso de que el riesgo fiscal no se hubiese identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la Politica de
Administracion de Riesgos del Ministerio de Deporte.

Se debe seguir el siguiente procedimiento, en caso de presentarse materializaciones de riesgos de corrupcion y fiscal:

Si la materializacion del riesgo la detecta el proceso:

a.El proceso, informara a la Oficina Asesora de Planeacion, sobre la situacion encontrada, con el fin de determinar las acciones a tomar.

b.El proceso, efectuara el analisis de causas y determinara las acciones correctivas y de mejora necesarias. Estas deberan ser documentadas a través de un plan de
mejoramiento.

c. El proceso establecera nuevos controles y/o fortalecera los existentes con el objetivo de evitar una nueva materializacion.

Si la materializacion del riesgo la detecta Oficina de Control Interno:

a. La Oficina de Control Interno, informara al Lider del proceso, quien analizara la situacion y definira las acciones a que haya lugar.

b. La Oficina de Control Interno, informara a la Oficina de Planeacion y a la Oficina de Control Disciplinario Interno OCID sobre la situacién encontrada.

c. La Oficina de Control Interno Disciplinario, ejecutara el conducto regular establecido por la entidad (normatividad asociada al hecho de corrupcion materializado).
d. La Oficina de Control Disciplinario Interno, realizara la denuncia ante-la.instancia de control correspondiente.

e. El proceso, establecera nuevos controles y/o fortalecera los existentes con el objetivo de evitar una nueva materializacion.

Materializacion riesgos de gestion y seguridad de-la informacion:

a. Generar Plan de Mejoramiento para eliminar la causa raiz que genero la materializacion

b. El proceso realizara revision del riesgo en particular las causas, riesgos y controles.

c. El proceso tomara las acciones y se actualizara el mapa de riesgos.

d. Realizar un monitoreo permanente para el cumplimiento de los planes de tratamiento y verificacion de ejecucién de los controles.

e. Notificar a la Oficina Asesora de Planeacion frente a los riesgos de gestién materializados.

8.4. Monitoreo y Revision

8.4.1. Roles y Responsabilidades
Para el monitoreo y revisién de la administracion del riesgo, el Ministerio del Deporte adopta el esquema de lineas de defensa que desarrolla el Modelo Estandar de Control Interno
- MECI, en el cual se establecen los roles y responsabilidades asi:

Tabla 4. Roles y Responsabilidades
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MATRIZ DE RESPONSABILIDADES

LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Linea Estratégica

Alta Direccion

Comité
Institucional de
Coordinacion de
Control Interno

¢ Monitorear los cambios en el “Direccionamiento estratégico” y como estos
pueden generar nuevos riesgos o modificar los que ya se tienen
identificados.

* Aprobar la politica de administraciéon del riesgo; Revisar y ajustar (cuando
se requiera), de acuerdo con los lineamientos emitidos por el Departamento
Administrativo de la Funcién Publica- DAFP- o las dinamicas de mejora
continua que se presenten en la gestion de riesgos del Ministerio de
Deporte.

e Evaluar la eficacia de la politica frente a la gestién del riesgo institucional.
¢ Monitorear los riesgos criticos identificados (aquellos definidos en los
niveles de severidad Alto y Extremo, independientemente de su nivel de
probabilidad), mediante el analisis de eventos o materializaciones u otra
informacion aportada por la 22 y 3era linea de defensa.

¢ Hacer seguimiento a la implementacién de los riesgos de Gestion,
seguridad de la informacion, corrupcion vy fiscal, de acuerdo los resultados
reportados por la 22 y 3era linea de defensa

¢ Analizar los resultados de las evaluaciones realizadas por la Oficina de
Control Interno, en funcion de la sostenibilidad y funcionalidad del Sistema
de Control Interno, frente a la gestion del riesgo. En la que se incluyen
propuestas de mejora y acciones de prevencion.

¢ Asegurar el cumplimiento de los planes institucionales, estratégicos y
sectoriales de la entidad.

Primera Linea de
Defensa

Lideres de

Procesosy

Equipos de
Trabajo

 |dentificar y actualizarlos riesgos de gestidn, seguridad de la informacién,
corrupcion y fiscal, teniendo en cuenta los factores que los originan, los
cuales se encuentran descritos en el numeral 8 “Identificacion del riesgo “de
este documento.

¢ Disefar, valorar e implementar los controles para reducir o mitigar los
riesgos gestion, seguridad de la informacién, corrupcidn y fiscal.

Los lideres de procesos deberan identificar en las caracterizaciones de los
procesos puntos de riesgos (PR), donde posiblemente puedan ocurrir
eventos de riesgo y deben mantenerse bajo control para asegurar que el
proceso cumpla con su objetivo.

e Tratar los riesgos residuales de los riesgos gestion, seguridad de la
informacidn, corrupcidn y fiscal, cuando aplique, mediante la definicion de
planes de tratamiento, con el fin de reducir su materializacién.

+ Monitorear y reportar en los plazos establecidos por la segunda linea de
defensa (OAP) el monitoreo a los riesgos.

¢ Realizar las mediciones de los indicadores y analizar los resultados
tomando las acciones en caso de incumplimientos.

* En caso de materializacion de riesgos, se deberan implementar las
acciones establecidas en el nhumeral 9.4 “Materializacion de un evento de
riesgo

¢ En caso de presentarse la materializacion de un riesgo no identificado en
el mapa, debe solicitar el acompafiamiento a la Oficina Asesora de
Planeacion para actualizar el mismo.

¢ Verificar que las actividades establecidas como CONTROL se encuentren
documentadas y actualizadas en los procedimientos.
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¢ Revisar las acciones y planes de mejoramiento establecidos para cada
uno de los riesgos materializados, con el fin de que se tomen medidas

Primera Linea de Lideres de oportunas y eficaces.
Defensa Procesos y e Reportar cuatrimestralmente el monitoreo de la gestion del riesgo, frente
Equipos de al avance e implementacién del control y planes de tratamiento. Asi como
Trabajo la evidencia de su ejecucion en la periodicidad establecida.
¢ Ellider de proceso debera asignar enlaces como gestores de riesgos, se
recomienda que sea funcionario publico vinculado a la planta del Ministerio
de Deporte, quien sera responsable de:
¢ Interlocutor del proceso en los requerimientos relacionados con la
administracion del riesgo.
e Desplegar los lineamientos para la implementacion de la Politica de
administracién de riesgo.
¢ Asistir en reuniones, asesorias y/o capacitaciones programadas por la
Oficina Asesora de Planeacién y/o demas areas relacionadas con la
administracion del riesgo.
¢ Trasmitir a los colaboradores de los procesos, las iniciativas y
conocimientos adquiridos.
¢ Definir estrategias de autocontrol para la socializacion de los riesgos
aprobados al interior del proceso.
MATRIZ DE RESPONSABILIDADES
LINEAS DE DEFENSA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

Segunda Linea de
Defensa

Oficina Asesora
de Planeacion

Administracion de riesgo

* Asesorar a la.linea estratégica en el analisis del contexto interno y
externo, para definir la administracién de riesgo del Ministerio.

¢ Orientar a lalinea estratégica en la definicién y actualizacién de la politica
de administracion de riesgos.

» Coordinar con los procesos la actualizacion de los riesgos de Gestién,
Seguridad de la Informacion Corrupcion, y Fiscal, teniendo en cuenta los
factores que los originan.

¢ Revisar junto con la primera linea de defensa el disefio de los controles,
los planes para su tratamiento y la definicién de indicadores.

¢ Consolidar el mapa de riesgos institucional a partir de la informacion
reportada por cada uno de los procesos.

¢ Elaborar informe cuatrimestral, utilizando como insumo la informacion
reportada por la primera linea de defensa en el monitoreo de riesgos.

¢ Administrar base histdrica de eventos que corresponden a los riesgos
materializados
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Oficina Asesora
de Planeacion

Coordinadores
GIT de Talento

, Humano
Segunda Linea de

Defensa GIT Gestion
Administrativa

GIT Servicio
Integral al
Ciudadano
GITTICS

GIT Financiera y
Presupuestal

GIT Contrataciéon

Mapa de Aseguramiento

e |dentificar y realizar seguimiento a las funciones de aseguramiento
definidas en el Mapa de aseguramiento del Ministerio de Deporte, en la
periodicidad establecida

¢ Presentar el seguimiento al Comité Institucional de Gestion y Desempefio
o Comité Institucional de coordinacién de Control Interno- CICCI, segln
corresponda.

¢ De requerir actualizaciones al Mapa de aseguramiento, las segundas
lineas de defensa seran quienes solicitaran los cambios a la Oficina
Asesora de Planeacion e indicar los cambios, con su respectiva
justificacion.

* Los monitores se realizan con una periodicidad semestral, y deberan
reportarse a la Oficina Asesora de Planeacion.

GIT TICS

Riesgos de Saguridad de la Informacién

* Definir el procedimiento para la identificacién y valoracion de activos

¢ Adoptar o adecuar el procedimiento formal para la gestién de riesgos de
seguridad de la<informacion (ldentificacidn, analisis, evauacion y
tratamiento)

e Asesorar y-acompafar a la primera linea de defensa en la realizacion de
la gestidn'de-riesgos de Seguridad de la informacion y en la recomendacién
de controles para mitigar los riesgos.

¢ Apoyar en el seguimiento a los planes de tratamiento de riesgos definidos
e Informar a la linea estratégica sobre cualquier variacién importante en los
niveles o valo-aciones de los riesgos de seguridad de la informacion.
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MATRIZ DE RESPONSAEILIDADES

LINEAS DE DEFENSA | RESPONSABLE | RESPONSABILIDAD FRENTE AL RIESGO

® Revisar los cambios en el "Direccionamiento estratégico” o en el entorno
y como estos pueden generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin de que se
identifiqguen y actualicen las matrices de riesgos por parte de los

responsables.
+ Revision de la adecuada definicién y desdoblamiento de los objetivos
. institucionales a los objetivos de los procesos que han servido de base para
Tercera Linea de Oficina de llevar a cabo la identificacion de los riesgos y realizar las recomendaciones
Defenisa Control Interno | @ que haya lugar.

+ Revisar que se hayan identificado los riesgos significativos que afectan

en el cumplimiento de los objetivos institucional y de los procesos, ademas

de incluir los riesgos de corrupcion

* Revisar el adecuado disefio y ejecucidn de los controles para la mitigacion

de los riesgos de los procesos, establecidos por parte de la primera linea

de defensa y realizar las recomendaciones y seguimiento para el

fortalecimiento de este.

* Revisar el perfil de riesgo inherente y residual por cada proceso

consolidado y pronunciarse sobre cualquier riesgo que este por fuera del

perfil de riesgo de la entidad que su calificaciéon de impacto o probabilidad

del riesgo no es coherente con los resultados de la auditoria realizada.

¢ Presentar al Comité Institucional de Coordinacién de Control Interno los

resultados de la evaluacion efectuada a la operacion de la primera y

segunda linea de defensa que incorpore las debilidades, riesgos y

oportunidades de mejora.

¢ Llevar a cabo el seguimiento a los riesgos de conformidad con el Plan
Anual-de Auditoria aprobado y reportar los resultados al Comité Institucional
de Coordinacién de Control Interno.
Oficina de » Recomienda mejora a la politica para la administracion del riesgo.

Control Interno ' - « Proporciona aseguramiento objetivo en las dreas identificadas no
cubiertas por la segunda linea de defensa.
¢ Brinda asesoria y acompafamiento técnico y de evaluacion y seguimiento
a los diferentes pasos de la gestion del riesgo.
¢ Asesorar ala primera linea de defensa de forma coordinada con la Oficina
de Planeacion, en la identificacidn de los riesgos y disefio de controles.

Tercera Linea de
Defensa

8. 4. 2. Periodicidad de los Monitoreos y Seguimientos

Monitoreo Primera y Segunda Linea de Defensa

El reporte del monitoreo y revision de riesgos de gestion, corrupcion y seguridad de la informacién en el Ministerio del Deporte se realizard cuatrimestralmente durante cada
vigencia fiscal, para esto, cada lider de proceso debera consolidar la informacion relacionada con el materializacion de riegos, indicadores, plan de tratamiento, y control de
cambios de los riesgos establecidos en los respectivos mapas de riesgos y remitirlo a la Oficina Asesora de Planeacién en los plazos que sean establecidos y comunicados con
la debida anterioridad al corte de cada cuatrimestre; lo anterior, con el fin de que la Oficina Asesora de Planeacion ejerza su responsabilidad de monitoreo como segunda linea de
defensa en la administracion del riesgo. No obstante, se requiere que los lideres de proceso ejecuten seguimiento constante a la gestion del riesgo y a la efectividad de los
controles, en especial de los riesgos de corrupcion.

A partir del reporte del monitoreo efectuado por cada uno de los lideres de proceso y una vez la Oficina Asesora de Planeacion ejecute el respectivo monitoreo a los riesgos,
procedera a enviar los mapas de riesgo y las evidencias de la aplicacién de los controles, a la Oficina de Control Interno, para el respectivo seguimiento.

Seguimiento Tercera Linea de Defensa

Los seguimientos de los riesgos de gestion y de seguridad de la informacion, se realizaran de acuerdo con el Plan Anual de Auditoria Interna aprobado por el Comité Institucional
de Coordinacién de Control Interno para cada vigencia y sus resultados seran publicados en la pagina web de la Entidad.

Riesgos de Corrupcién y Fiscal

Para tener un control efectivo sobre los riesgos en especial los de corrupcion se realizaran tres seguimientos por parte de la Oficina de Control Interno, en los cuales se verificara
la efectividad de los controles:
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e Primer seguimiento: Con corte a 30 de abril.
e Segundo seguimiento: Con corte a 31 de agosto.
e Tercer seguimiento: Con corte al 31 de diciembre.

Los resultados de los seguimientos seran publicados en la pagina web de la Entidad y en el Sistema de Gestion Institucional, dentro de los diez (10) primeros dias de los meses
de mayo, septiembre y enero.

Apartir de los resultados de seguimiento a mapas de riesgos, presentados por la Oficina de Control Interno y en el marco de la mejora, los lideres de proceso deberan formular las
acciones correctivas y de mejoramiento a que haya lugar, para el fortalecimiento de la administracion del riesgo en la Entidad.

Riesgos de Corrupcion/Fiscal

Para tener un control efectivo sobre los riesgos en especial los de corrupcion se realizaran tres seguimientos por parte de la Oficina de Control Interno, en los cuales se verificara
la efectividad de los controles:

e Primer seguimiento: Con corte a 30 de abril.
e Segundo seguimiento: Con corte a 31 de agosto.
e Tercer seguimiento: Con corte al 31 de diciembre.

Los resultados de los seguimientos seran publicados en la pagina web de la Entidad y en el Sistema de Gestién Institucional, dentro de los diez (10) primeros dias de los meses
de mayo, septiembre y enero.

Apartir de los resultados de seguimiento a mapas de riesgos, presentados por la Oficina de Control Interno y en el marco de la mejora, los lideres de proceso deberan formular las
acciones correctivas y de mejoramiento a que haya lugar, para el fortalecimiento de la administracion del riesgo en la Entidad.

9. LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL
El Riesgo fiscal" se define como el "efecto dafioso sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica, a causa de un evento potencial”, por
lo cual, debe considerar puntos de riesgo y circunstancias inmediatas, situacién o actividad bajo la cual se presenta el riesgo, pero no constituyen la causa raiz, para que se

presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen mdltiples circunstancias inmediatas.

Donde:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

(Potencial Dafo)

Evento Potencial o punto de riesgo (Causa raiz): Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con una potencial accién u omisién que podria
generar dafio sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

9.1. Identificacién de riesgos fiscales
Para la identificacion del riesgo fiscal, se establecen puntos de riesgo fiscal y circunstancias inmediatas. Como documento de referencia, para identificar riesgos fiscales en el
Ministerio de Deporte, se toma del "Anexo 1: Identificacion y valoracion de riesgos fiscales y disefio de controles para su prevencion y mitigacion de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas”, el listado de ocho (8) puntos de riesgo fiscal y sesenta y una (61) causas inmediatas.

Tabla 5. Puntos de Riesgo Fiscal y Causas Inmediatas

Punto de Riesgo Causa Inmediata
Fiscal

Pago de multas, clausulas penales o cualquier tipo de sancion
Pago de Intereses moratorios

Pago de viaticos y gastos de desplazamiento sin justificacion o por encima de los valores establecidos normativamente

A d SRS, Mayor valor pagado por concepto de impuestos

contable y financiera Saldos o recursos a favor no cobrados

Pérdida, extravio, hurto, robo o declaratoria de bienes faltantes pertenecientes a la Entidad
Error en los avalios, afectando el valor de venta y/o negociacion de un bien publico

Incertidumbre en valores registrados en contabilidad
Falencias en la defensa judicial que dan lugar a fallos condenatorios en contra de la Entidad
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Punto de Riesgo
Fiscal

Causa Inmediata

Actividad de Defensa
Judicial

Intereses moratorios por pago tardio de sentencias y conciliaciones

Caducidad de la accién de repeticion o falencias en el ejercicio de esta accién, generando la imposibilidad de recuperar los
recursos pagados por el Estado

Conciliacion por baja probabilidad de éxito, debido a acciones u omisiones de la Entidad

Vencimiento de términos en los procesos judiciales

Debilidades en el inventario de procesos judiciales

Canciliacion por baja probabilidad de éxito, debido a acciones u omisiones de la Entidad

Actividad de la Etapa
Precontractual

Contratacién de bienes y servicios no relacionados con las funciones de la Entidad

Compra o inversion en bienes innecesarios o suntuosos

Estudios y disefios recibidos y pagados y que no cumplen condiciones de calidad

Estudios y disefios sin amparo de calidad del servicio

Estudios y disefios con amparo de calidad vencido al momento de contratar la obra y/o al momento de la ocurrencia

Insuficiencia de estudios previos

Falencias o ausencia de estudio del mercado y/o analisis del sector, que genera sobrecostos o pagos que no
representan beneficio plblico

Matriz de riesgos insuficiente respecto a la realidad del contrato y/o proyecto

Matriz de riesgos descontextualizada respecto a la realidad del contrato y/o proyecto

Insuficiencia de las garantias exigidas

Acuerdos restrictivos de la competencia, cotizaciones. arificialmente altas u otras practicas
que alteran la realidad del mercado, generando sobrecostos

Actividad de la Etapa
Contractual

Bienes, servicios u obras pagados, sin haber sido recibidos a satisfaccion

Recibo a satisfaccion y consecuente pago de bienes, servicios u obras pagados, sin cumplir las condiciones contractuales y/o
condiciones de cantidad y/o-calidad

Bienes, servicios U obras inconclusos, infuncionales y/o que no brindan utilidad o beneficio

Modificaciones contractuales imputables al contratista total o parcialmente y cuyos costos colaterales asume la Entidad
contratante

Mal manejo o fallas en la legalizacion de anticipos, no amortizacién del anticipo

Reconocimiento y pago de desequilibrio contractual por causa imputable a la Entidad

Errores o imprecisiones en las actas de recibo parcial

Adicion de item no previsto sin estudio de mercado y/o con sobrecosto

Mayores cantidades reconocidas y pagadas con valores unitarios superiores al pactado en el contrato

Modificacion contractual sin actualizacion de la garantia

Inadecuada o inoportuna aplicacion de facultad sancionatoria

Colapso o fallas en la estabilidad de |a obra

Incumplimiento de disposiciones ambientales y/o de la licencia ambiental

Ejecucion de un alcance inferior al contratado y pago total del contrato

Infuncionalidad de lo ejecutado

Bienes, servicios u obras inconclusas y/o que no brindan utilidad o beneficio

Rendimientos financieros de recursos de anticipo o de cualquier recurso piblico nodevueltos al tesoro publico
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Punto de Riesgo Causa Inmediata
Fiscal
Inadecuada deduccién de impuestos, tasas o contribuciones
Pago de comisiones a éxito sin debida justificacion
Suscripcion de acta de liquidacion con imprecisiones de fondo
Actividad de la Etapa No amortizacion de anticipo
Postcontractual Suscripcion de acta de liquidacion sin el reconocimiento de sanciones impuestas
Pérdida de competencia para liquidar por vencimiento del plazo legal, con saldos a favor de la Entidad
Liquidacion de mutuo acuerdo con recibo a satisfaccion, habiendo imprecisiones o falsedades
Deterioro del bien u obra por indebido mantenimiento
Suscripcion de acta de recibo final de obra con imprecisiones de fondo
Adi“’_i‘_jad de I.a Adquisicién de predios sin las especificaciones técnicas requeridas
gzi:::r:redlal y Pérdida de la tenencia o de la titularidad de bienes inmuebles de la Entidad
Inmobiliario Practicas que modifican o afectan el valor del predio
ACtiV_ifjad — Vencimiento de plazos para la labor de cobro
Gestién de Cobro
Inadecuada gestion de cartera

Fuente: Anexo 1: Identificacion y valoracion de riesgos fiscales y disefio de controles para su prevencion y mitigacion de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas"

9.2. Descripcion de los riesgos fiscales
Figura 6. Redaccion del Riesgo Fiscal

SQuAR éComa? {Por qué?

Riesgo
- ircunstancis .
F|SC3I - anmzdkiala + SR R
l

Lo que puede Ocurrir
Nota: Los controles
catran a atacar esta

causa

NOTA: El riesgo fiscal, puede impactar sobre: los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

Ejemplo: En recurso publico.

Laue? LComo? LPor que?
IMPACTO CIRCUNSTANCIA NMEDIATA CAUSA RAIZ

POSIBILDAD de efecio dafioss por sobrecosios en contratos de la a causa de la omisian del deber de elaborar
sobre recursos plblicos, entidad estudics de mercado

Area de impacto: es de caracter econdémico Unicamente, sobre el patrimonio publico, en caso de materializarse el riesgo fiscal (efecto dafioso sobre bienes o recursos o
intereses patrimoniales de naturaleza publica).

Excepciones.

(i) Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

Los efectos econédmicos generados por causas exdgenas, es decir, no relacionadas con accién u omision de los gestores publicos, como son hechos de fuerza mayor, caso
fortuito o hecho de un tercero

Causa raiz o potencial: se relaciona con una potencial accién u omisién que podria generar dafo sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica.

10. Comunicacioén y Consulta

La presente politica de administracién del riesgo del Ministerio del Deporte, sera socializada a cada una de las dependencias de la Entidad.

La etapa de implementacion de la politica al interior de los procesos, debera ser mediante acciones participativas en las que se involucren los servidores que por su conocimiento
y experiencia puedan aportar en la identificacién y valoracion de riesgos.

Asi mismo, la politica y el mapa de riesgos de corrupcion seran publicados en la plataforma del Sistema de Gestion Institucional y la pagina web de la Entidad, con el propésito de
que sea de conocimiento de todas las partes interesadas.
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11. REFERENCIAS
e Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
® Anexo 2 - Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacion en Entidades Publicas.

o Acta de Aprobacion Politica de Administracion del Riesgo en Comité Institucional de Coordinacion de Control Interno

Se migra la Politica GO-PO-002 Version 4, a la plantilla 2020 y se actualiza el documento de acuerdo a la
Guia para la administracion del Riesgo y el disefio de controles en entidades publicas v.5 ,incluyendo los
siguientes ajustes:

 En el glosario se ajusto la definicién de términos.

e En los niveles de aceptacion se ilustraron graficamente, se actualizaron las estrategias de tratamiento y
se incluyeron los responsables de su aprobacion.

@ Se actualizaron los pasos y etapas de la metodologia de riesgo.

@ Se incluyeron las fases de andlisis de objetivos estratégicos y de los procesos; identificacién de puntos
de riesgo; identificacion de areas de impacto; identificacion de areas de factores de riesgo; clasificacion de
riesgos; materializacién de un evento de riesgo.

 Se eliminaron las fases de establecimiento del contexto; las tipologias de riesgo; andlisis de causas;

@ Se actualiz6 la informacioén relacionada con las fases de descripcion del riesgo (antes identificacion del
1 12/Nov/2021 riesgo); descripcion y tipologias de controles (antes analisis de riesgo inherente y disefio de controles);
analisis y evaluacion de controles (antes valoracion de controles); riesgo residual; estrategias de
tratamiento de riesgos (antes tratamiento y manejo de riesgos); periodicidad de los monitoreos vy
seguimientos (antes Seguimiento a Riesgos)

@ Se actualizaron los criterios y matrices para definir la probabilidad y el impacto; asi como la matriz de
calor.

@ Se incluyo el rol del Comité Institucional de Gestién y Desempefio en la Administracion de Riesgos.

@ Se incluyé en la primera linea de defensa las funciones de los enlaces por proceso.

e Se eliminé como segunda linea de Defensa los roles de coordinadores de otros sistemas de gestion y
area financiera.

@ Se elimind la novena funcién de la tercera linea de defensa dado que esta incluida en las demas.

@ Se registro la periodicidad de los seguimientos a los riesgos de gestion y de seguridad de la informacion
de la Oficina de Control Interno.

@ Se actualizaron|as referencias.

Se realiza revisién y actualizacién de la Politica de Administracion del Riesgo del Ministerio del Deporte,
teniendo en cuenta las recomendaciones realizadas por la Oficina de Control Interno desde la Evaluacion
Independiente del Sistema de Control Interno. Dicha actualizacion se realiza con la asesoria vy
acompafamiento del Departamento Administrativo de la Funcién Publica DAFP y se realizan los siguientes
cambios:

® Se realiza ajuste en el alcance, indicando que la politica aplica a todos los procesos de la entidad y se
deja nota para tercerizacion de procesos.

@ En el numeral de: definiciones, se incluye la definicion: "Mapa de Aseguramiento”.

e Se madifica el numeral 6. Consideraciones Basicas y se incluye la palabra "transferirlos", en el parrafo 2.
@ Se actualiza numeral 7. Niveles de aceptacion del riesgo, teniendo en cuenta la acidez de la metodologia
por recomendacion del DAFP debe contemplarse la opcién de tratamiento de

2 21/Dic/2022
Aceptar para los niveles de riesgo Alto y Moderado, ya que pueden tener alto impacto y una baja
probabilidad
@ Se modifica el numeral 9.3 Identificacion de areas de impacto y se incluye la palabra "o ambas" teniendo
en cuenta que pueden darse los dos tipos de impacto en el momento de identificar el mismo en la matriz de
riesgos.
o Se madifica el numeral 10.3 Materializacion del Riesgo Inciso a) eliminando la descripcién en donde el
proceso reporta a la OCID. Lo anterior por recomendacion del DAFP.
@ Se realiza la organizacién del numeral en forma de matriz de roles y responsabilidades por
recomendacion del DAFP.
Se actualiz6 la politica teniendo en cuenta los lineamientos de la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas Version 6 -DAFP (capitulo especifico sobre riesgo fiscal), donde
se incluyen:
 Nuevas definiciones en el glosario.
@ Lineamientos especificos para el andlisis del riesgo fiscal.

3 13/Mar/2024

Como mejora de la Politica, se realizaron los siguientes cambios de fondo:

@ Se reviso y actualizo la tabla 4 Rol y Responsabilidades, donde se desagregaron las responsabilidades
por temas vy lineas de defensa, especificamente los asociados a los responsables de segunda linea de
defensa.

Se ajustaron los numerales del punto 4 Glosario y Consideraciones Basicas
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