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Para: Ernesto Lucena Barrero
Director

De: OFICINA DE CONTROL INTERNO

Asunto: Informe Final Auditoria Interna Proceso Gestién Organizacional.

En cumplimiento de lo establecido en el Plan Anual de Auditoria Interna 2018 aprobado por el Comité
Institucional de Coordinacién de Control Interno, la Oficina de Control Interno presenta € informe final
con los resultados de la auditoriainterna del proceso Gestion Organizacional.

Adicionalmente y teniendo en cuenta &l contenido de dicho informe, se solicitala elaboracion del plan de
mejoramiento, en e mddulo Mejora de la Plataforma Isolucion, a més tardar el proximo jueves 6 de

diciembre de 2018.

Cordialmente,

%WM %}%ﬁ%

James Lizarazo Barbosa
Jefe Oficina de Control Interno

Anexos. Informe Final auditoriainternadel proceso Gestion Organizacional (30 folios)

Copia Ménica Patricia Monsalvo Torres, Jefe Oficina Asesora de Planeacion.

Elabor6: AAMM
Revisd: James Lizarazo Barbosa/ 03-12-2018 13:34
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. Introduccidon

La Oficiha ‘de Control Interno, con furidamento ‘en’ lo’ sefialado-eh la Ley 87 dé 1993 y el
“procedimiento- de auditorias internas. vigente, llevé a. cabo: auditorfa interna de gestién al
-proceso-Gestion Organizécienal a:cargo-de:la Oficina. Asesora de Planeacion, de acuerdo
‘con To establecido en &l programa: ‘de auditona del ano 2018 aprobado por &l Comité
Institucional del Sistema de Control Interno. - e

La actividad de auditoria intérna de Coldeportes es una actividad independiente y objetiva de
aseguramlento y consulia, conceblda ‘para agregar valor y mejorar la ‘gestion, Ayuda ala
entidad a cumpllr sus objetwos aportando uh enfoque sistematicoy disciplinado para evaluar
Y mejorar la eﬁcacna de los procesos de gestlén de riesgos; controles y goblerno afraveés de-
" servicios de aseguramiento” 'y ‘consulioria (Rol de las Of icinas de Control Interno —
Departamento Admlnlstrattvo de'ia Funicioh Publica). S

1. Auditoria |

Gestién Organizacional

Estratéglco S

-Oficina. Asesora de Planeacion . - -

. Evaluar el disefic e implementacién de la Gestidn del

- Riesgoen: Coldeportes con respecto a la. normatwldad
aplicable.. S

. ldentificar oportun:dades de mejoramlento encammadas al
“fortalecimiento de la.Gestion.del Rlesgo en - Coldepories.-

-Se evaluo el: disefio de. los, paré_m_e_tros de la Gestion del

vigencia 2018: de't'oda'slaé fases de la Gestlon del Rlesgo'
(identificacion, andlisis, evaluacién; mionitoreo y revisién, y
_segulmlento de los riesgos) en‘los procesos de:. Coidepor‘tes

1. 'Articulo 2 2215 f'de! Decreto 1083 de 2015 “Por medio

" del cual se expide el Decreto Unico Reglamentano del
Sector de Funcion Pablica’”
Mahual Operativo Sistéma de -Géstién Modelo Integrado
de Planeacidn: y Gestion = MIPG, “-versién 2 de agosto
2018,

. Guia para la- Administracion de los Riesgos de Gestion,
Corrupsién y Seguridad Digital y el Disefio de Controles
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"en Entidades Publicas; version 1. de agosto de 2018 (con
SsUS respectivos. anexos).

4. Guia para la Administracion del Riesgo, version- 3 de
- diciembre de 2014 (con suis respectivos anexos).

5. _,:_ﬁGula para la Gestion del Riesgo de Corrupcion del.201 5

Eri- [a ‘planeacion: -y desarrollo’-de. ‘la: auditoria” no- se
presentaron incanvenientes significativos. que pudieran: afectar
el desarrallo:normal:de la, auditoria o-que. pudieran mﬂwr en
los resultados finales de la. misma. . .

i1 P‘ﬁocadirﬁiéntbsgael auditorfa y técnicas para la elet

_En Ia ejecuclon de la presente audlt

. -_Mapa de Rsesgos de _Corrupcmn 2018' {version de enero 30, abrily septlembre 28),

ucion del plan de pruebas

ia, se evaluo"el_ dlseno de Ios mguientes
Ion del Riesgo

parémetros adoptados ¥ wgentes en: Col_

= Caracterizacidn Proceso Gestion Organizacional, cadigo GO-CP- 001 vers:on 2 del
24-0ct2016.

* Poiitica para fa AdmlnlstraCtén del Rnesgo codigo GE-DI-028, versuon 2 del 14 feb-
2017..

= Procedimiento Admmlstramon dei Rlesgo cédlgo GO PD- 003 version. 3 d '20—oct-
'20186. L

= Procedimiento Aniisis de-Riesgo Tecnologmos, cod|go GT PD

. '15 dlc-2014 c

. Estable(:lmiento del Contexto Estrategico 2018 cédlgo GO FR—OOS versién’ 1 dej

11-06t-2013.

s -ﬂ-.--:-.;.Segwmlento Mapa de Rlesgosﬂ de: Corrupmén'z 8-(abnl 30 y30-de agosto)
o Segwmlento Mapaz-de-Rlesgos de»Geshén 20.18 (abnl 30) .
- = Inventario de actl___ ' “info

GITdeTIC's:

= Matriz Analisis .y - Tratamlento_- del Rlesgo Tecnologlco wgente (GT FR 004)

suministrado.porel GIT deTIC s,



] El deporte :
$ es de todaos Cosdeportag

PROCESO Versién: 1

SEGUIMIENTO Y EVALUACION A LA GESTION cODIGO:
SG-FR-013
FORMATO
Pégina 3 de 29

INFORME FINAL DE AUDITORIA DE GESTION

1.2 Muestra

Para la verificacion de la implementacion en la vigencia 2018 de todas las fases de la
Gestion del Riesgo (identificacion, analisis, evaluaciéon, monitoreo y revision, y
seguimiento de los riesgos) en los procesos de Coldeportes y basados en la informacion
registrada en el mapa de riesgos de Corrupcion 2018 (version de septiembre 28) y el
mapa de riesgos de Gestion 2018 (version de septiembre 28), se tomd una muestra de
diecinueve (19) riesgos (gestion y corrupcion) que representan un 21.5%, partiendo de
una poblacion de ochenta y ocho (88) riesgos en total.

2. Resultados de la auditoria

2.1 indice de observaciones

Cédigo referenciacion
de |la observacion

Asunto

GO0-001 POLITICA DE ADMINISTRACION DE RIESGOS

G0-002 ANALISIS DE OBJETIVOS PREVIO A LA IDENTIFICACION DE
RIESGOS

G0-003 ESTABLECIMIENTO DEL CONTEXTO

GO0-004 IDENTIFICACION DE RIESGOS DE CORRUPCION

GO0-005 TIPOLOGIA DE RIESGOS

GO-006 CRITERIOS PARA VALORAR EL NIVEL DE IMPACTO

G0-007 IDENTIFICACION ACTIVIDADES DE CONTROL

GO0-008 EVALUACION DEL DISENO DE CONTROLES

GO-009 RIESGOS INHERENTES Y RESIDUALES QUE SE MANTIENEN
EN NIVEL ALTO Y EXTREMO

G0-010 MAPA DE CALOR RIESGOS INHERENTE Y RESIDUAL

GO-011 OPCIONES DE TRATAMIENTO DE RIESGOS

GO0-012 PLAN DE TRATAMIENTO DE RIESGOS

GO0-013 MATERIALIZACION DE RIESGOS

GO0-014 REPORTES DEL MONITOREO DE RIESGOS

— RESPONSABILIDADES DEL ESQUEMA DE LAS LINEAS DE
DEFENSA

GO-016 NOVEDADES DOCUMENTACION ADOPTADA

GO-017

TRAZABILIDAD DE CAMBIOS EN LOS MAPAS DE RIESGOS
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2.2 Fortalezas

EI 14 de, nowembre de 2018, el. Departamento. Admmzstratwo de la Funclén

tos Rlesgos cle Gestlén 'Carrupcwn Y. Segurtda __Dlgltal y el. Dtsenb de: .Controies
‘ f-:en Enttdades Pubhcas 1a cual se efectué~" '

del GIT Juegos y Evehtos Deportivos 'de Coldepories. "l_o ‘anterior; dada ia
solicitud realizada por la Coordinacién del GIT .de Planeacién y Desarrollo
Organizacional el 26 de octubre de 2018. ' N

2.3 Analisis de Riesgos.

'En lo} relac_:onado co el-”proceso objeto_:de audltorla Gestlo Orgamzacuonal en el

c_;:_i_l_to_rla “Incumphm:ento de Ias
tante en el'Mapa’ de Riesgos

n Determmamén de polittcas y procedim[entos de: Gestlén del Riesgo no; relac:onados
neamientos aplicables.

os altamente

= Matenahzamén de. nesgos corporatwos especnalmente de aquellos que pud[eran
llegar a superar e[__n_wel de. toleran{:la'::de lak Entldad-l i e
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= 2.4 QObservaciones.

Asunto POLITICA DE ADMIN!STRACION DE RIESGOS".

Condicion: - T : : _ _— e :
Como resultads-de-la: verificacion ‘det* conténido ‘de la Politica’ para:: la Admlnlstramén del
}Riesgo no-sé& encontié-evidencia del establecimiento y. documenitacién de (os srgurentes seis

(6) reqwsﬁos . :

re Iécidh:a'dd con "gestionar. I_t:ié_ riesgos.a un hivel aceptable”,

o Ntveles de aceptamén -

i Niveles de calificacidn del impacto para lgs riesgos de gestion, corrupcnﬁm y de segurldad

digital, en los cuales se especn‘" que los niveles, impacto (consecuencias) Cluantitativo y-
Cualitativo.

«  QOpciofies de tratamiento. para_ rlesgos de: gestlon y-de | corrupc:on L CON
» Periodicidad para el-seguimignto de los-riesgos de-acuerdo al nivel.de: rtesgo reSIduaI

Criterio: '
LY 'Articulo 2 2. 2‘1 5 5'*'-de|:'Decreto 1083 -3-de__:2015 Por medlo del oual'se explde el Decreto

5.1 2 klel; 1 . _ Gura para

a Admlnlstramon de los Rlesgos de Gestlon Corrupcmn y Segundad Dlgltal y el Dlseﬁo

... de Controles en Entidades:Piiblicas; . version.1 de.agosto de2018:..

©o e Pasoit PoIItaca de-Administracion -del: RIESQO de Ia Gma para Ia Admm:stramon del_
e -'--'-'Rlesgo versmn 3 de dlcrembre de 2014 ' : : : -

) Causa s o o

u Descon00|m|ento de Ia normatl\ndad apllcab[e

= Carencia de personal con conoclmlentos especif cos-en Gestion del Riesgo.

. Desactuallzacmn dela Polmca para | Ia’Admlnlstrac;on del Riesgo de la Entidad:

~{* Ausencia de un plan de trabaj para -lmplementar I& Gwa para la Admlmstracmn de Ios'

1" Riesgos de Gestion, Corrupcién y ‘Seguridad Digital yel Dlseﬁo de Controtes en
" Entidades Publicas, vérsién eagosto de 2018, "

Efecto o consecuencia:
* Materializacién de riesgos que pudieran afectar el logro de los objetivos de la Entldad

= Investlgacmnes dlsclplmanas por mcumphmento de Ia normatwldad apllcable

o Descrlpmon del riesgo identificado:"

Tipo: Estratégico.
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Recomendacion / ACCiGn propuesta

a  Capacitar a los servidores de todos los procesos en mejores practicas de:Gestion del
Riesgo.

« Reformular la Politica’ para la Admlnlstracmn del Riesgo de Ia Entldad dando

cumplimiento a los requisitos establecidos. IR : ST R

= Someter a aprobacion del Comite Instltuclonai de Coordmacson de Control [ntemo de.

- Coldeportes, a Politica-para la Administracion.del Riesgo actualizada. . :

N P Capacitar a la Alta:Direccién y.servidores en‘la:-Politica para:la: Admlnlstracmn del Riesgo

actualizada. s
= Establecer un plan de trabajo para el ajuste de los parémetros adoptados en la Enhdad
para la Gestién de los rigsgos de géstion, torfrupcien y- segurldad digital y su postenor
implementacién en todes los procesos, programas y proyectos (se ' :
en su alcance) e

‘Asunto: ANALISIS DE OBJETIVOS PREVIO'A LA IDENTIFICACION DE RIESGOS

Condicion:

{Ena Politica para la Administracion del Riesgo,y.el Procedimiento. Administracion. del Rlesgo_
no se encontré evsdenma del establemmlento_ de Ias_responsablhdades relacmnadas con el

Adicionalmente, en el item 1 dél:numeral-3:2: Conssderac:ones Bésmas de Ia Po[itlca para la

L | Administracién ‘del ‘Riesgo, se dispone:que-"Para-fa:identificacion. de -los -riesgos en los

procesos, se debe tener en cuenta el objetivo.y las actividades del-proceso”.(Subrayado
fuera de texio), sin considerar los objetivos estratégicos 'y la revisién preliminar de la
alineacién de los objetivos con la M|5|on y la Vlsnon Instltuclonal y su adecuada formulacmn

Criterio: ... .- .
n Artlculo _2.2.2.1.5.

'- Paso 2 Identlflcamén de riesgos de dmi .
Gestion Corrupmén y Segurldad Dlgltal ¥ el Dlseno de ontrotes en Entldades Pubhcas
version 1 de agosto de 2018, '

Causa:" e e
" Desconommlento de la: normatl\ndad apllcable

« Carenciade personal con conocimientos especiﬁéos eﬁ Gestlén del Rresgo .
= _Desa_ctuallzacmn de la Politica para la Admlm_st_r_aqmn_:_,_de_[.._B_gesgo__.,_.y el:Procedimiento
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) .Admlnlstracmn de! Rlesgo s
. Ausenma de. un plan de trabajo para_.f_mplementar Ia Gula para la Admlmstrac,[én de los

Riesgos de Gestibn, Corrupcion y Seguridad Dtgltal y @l Disefio de Coniroles en
Entldades F’ubllcas version 1 de agosto de 2018 "

Efecto e} consecuencla

» Identificacion. de: riesgos: basada en objetwos mal formulados y no ahneados con la
_ Mlssonyla V|5:on _

« |nve5tigaclones dlsmpilnanas por |ncumphm|ento de Ia normatlwdad apilcabie

Defsﬂc'i‘ip't:iéﬁ”d:ei"'riesg’o’f"ider_}_i_:_i_fizg_a(__;l:__b:’:: -

| Tipo: Estratégico. -
Recomendacidn / Accion propuesta

» Capacitar a los servidores de todos Ios procesos en mejores practicas de Gestion del
Riesgo. __

Ly Reformular Ja Pohtlc Ia Admlmstramon “del Riesgo y el Procedlm[ento

) :Admlmstrac:on del Rle___ go de la Entldad dando cumpllmlento a Ios reqursutos

| establecidos. ' _

= Someter a aprobaclon del Com'_'" Instltuclonal _de ‘Coordinacién de Contro[ Interno de
Coldepoﬂes |la Politica para la. Adn | del. Rlesgdaduahzada

» Capacitar a la Alta Direccion y serwdores enla Pohtlca para la Admlmstramon del Riesgo
y.el Procedimiento Administracion del Riesgo de la Entidad actualizados.

= Establecer-un plan:de trabajo-para-el ajuste de:los parametros adoptados enla Enhdad
para-la.-Gestién - de los riesgos de gestidn, corrupcion:y-seguridad: digital-y-su posterior
implementacion ‘en todos los procesos, programas y proyectos (segun se establezca su
en su alcance). : :

Asunto ESTABLECIMIENTU DEL CONTEXTO

- LCondicion:

- {Verificada:la infermacion. contemda en: Ia Politlca para- la Admmlstramon del R;esgo el
Procedimiento Administracién del Riesgo y: os.registros- de_l____Establecu_r_ruento__de_l____Contextq
| Estratégico 2018, se-identificaron las siguientes novedades:

|= No se encontro ewdencaa de Ia |dent|f' cac;én del contexto del proceso asI como de

1" lineamientos y herramientas para su definicién.

» Dentro de los factores externos que se consideran en el establecimiento del Contexte
Estratégico, no se encontraron los de tipo: Financieros y Economicoes, los cuales son
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vitales como fuente de recursos. para cumplir los objetivos.
= Los factores para-identificar €f establecimiento del Contexto Estratéglco de Coldeportes
(interno y externo) a través del formato codigo GO-FR-008, o™ e* encuentran
o establemdos formalmente en n I Polltlca_p :ra la Admlntstramén del Riesgo' o

Criterio:
»  Articulo 2.2.21.5.5 del Decreto 1083 de 2015 "Por medlo del cual se explde el Decreto-

~ Unico Reglamentario del Sector de Funcién Publica.” :

= Numeral 2.1 Establecimiento del Contexto ‘de la Guia para la Admlmstracnon de. los
Riesgos  de Gestion, Corrupcién y Seguridad Dlgltal Y e! Dlseno de Gontroles en
Entidades Publicas, version{ de agosto de2018. '

= Numeral 7.2.1 del ‘Manual Operativo Slstema de. Gestlon Modelo integrado de
Planeacion y Gestion - MIPG, version 2 de agosto. 2018, '

= Nureral 2.1 Establecimienito del Contéxto de |a Guia para la Administracion del Rtesgo
versién 3 de diciembre de 2014 . _ _ .

Causa: .
L Desconoclmlento de la normatividad apllcable

= Carencia de personal con conocimientos especificos.en Gestion del. Rlesgo

|= Desactualizacion de la Politica para la Administracién del Riesgo, F’rocedlmlento_
| Administracion del Riesgo v Establécimiento del Contexto Estratégico
|= Ausencia de un plan de trabajo para | Ia |mpleme; cidn de fa Guia para la Admmlstracmn
| de los Riesgos i6n Y ad Digital isefio d Controles en
Entidades Publlcas version 1 de agosto de: 2018 o

Efecto 0 consecuencia: ' T
' tdentificacionde riesgos que no conmderan eI contexto de cada: proceso

lnvestlgacmnes dlsc:plmanas por mcumplmento de: Ia normatlwdad aphcabie

Descnpmon del rlesgo |dent|f1cado

Tipo: Estratégico,

Recomendacion / Accién propuesta

= Capacitar a los serwdores de todos Ios procesos en mejores practlcas de Gestlén del

R|esg° : : : R

« Reformular la Politica para la Admlnlstracmn del Rlesgo Procedlmlento Admlmstrac[on

i~ -del Riesgo de-la Entidad .y la herramienta: .para |dent1f|car el Contexto dando

-cumplimiento-a los requisitos establecidos: S

» Someter a aprobacion del Comité” Insttfuc:lonal-'-de"‘-Coordmacuén de Control Interno de
d Coldeportes la Palitica para la Administracion del Rlesgo actuahzada

1" Capacitar a la Alta Direccion y semdor 5 _en la Po[itlca para Ia Admmlstraclon del
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Rlesgo el Procedlmlento Admmustrac:én de[ Rlesgo de 2 Entidad y fa herramlenta para
identificar el Contexto. actualizados,

= Establecer un plan de. trabajo para el ajuste de los parametros adoptados en la Entidad
para la Gesfion de los riesgos de ‘gestién, corrupcion y seguridad digital y su posterior
lmplementaclén en todos ' los procesos, programas ¥ proyectos (seglin:-seestablezca su
en su alcance) 5 o

Causa

(versidh ‘de septiembre 28), ‘o se“encontro ewdenma de la identificacion” de riesgos de
corrupcién en dos (2) de los diecisiete (17) procesos gue se ejecutan en la Entidad (Gestlén
_ __._.Orgamzaolonal Formuiamén Y Adopmon de Politlcas Planes y Programas)

Criterio: ' ' L
<opwe - Artfoulos - 2:2.21.5.5 del-Décreto 1083 de: 2015 “Por medlo del- cual se explde el Decreto

- Unico Reglameéritario del Sector de Furicion-Plblica.”

= Paso 1 Politica de Administracién de riesgos: 'y numeral 2.2. Identlflcamén de riesgos de
la Guia para la Administracion de'los.Riesgos de Gestidn, Corrupcion y Seguridad Digital
y'el Disefio de Controles en Entidades Publicas, version 1 de agosto de 2018.

»«  Numeral 2.3. Mapa de Riesgos de Corrupc:én de la Gula para [a Gestlén del Rlesgo de
Corrupcmn del 2015

- Desconocimiento’ de la normatwldad apllcable y de Ias responsabmdades qua tlenen los
lideres de los procesos en la Gestidn del Riesgo.

= Ausencia de verificacion del- cumphmlento del Procedimiento Admmistraclén de[ R!esgo \'s
de los reqmsﬁos establecldos para 105 rlesgos de corrupcmn : e c

Efecto 0 consecuencna
» |nvestigaciones disciplinarias por lncumpllmiento de a normatlwdad apllcable

. .| Descripcion de‘[-r‘_i_esgq.i_d_e_r__ltific'ado:.

Tipo: Operativo.

Recomendacion / Acblén propuesta

» Capacitar a los servidores de todos los procesos en mejores practicas de Gestién del
Riesgo.
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« Establecer controles internds que garanticen el'cumplimiento de todas |as actividades del
. Procedimiento Admmlstracmn del Rlesgo y de los reqws;tos establemdos para los riesgos
- de corrupcnbn '

Asunto TIPOLOGIA DE RIESGOS

Condicién:

De acuerdo'con las tipologias de riesgos establecidas en la Politica para la Administracidn
‘I'del Riesgo, no se encontrd: evidencia de. los: tlpos "gerenmales” y de "segurldad dtgital”_
dispuestos en fa Gufa del DAFP

Adlclonalmente, en el formato mapa de r:esgos de gestlén (codlgo GO FRgOOS) no se

Cnteno S

= Articulo 2.2. 21 5 5 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto.
Unico Reglamentario del Sector de Funcién Plblica.”

1w Numeral-2.2. |dentificacion:de; riesgos de-la:Guia-para- la: Administracion. de Ios Rlesgos

de Gestion, Corrupcién y Seguridad: Digttal .y el Dlseno de. Controles en: Entldades

- ~'Publicas, version 1 de dgosto de 2018. - FRETRTRN S y

BN -_Numeral 8.1 dela Padlitica para la Admlnlstracmn de[ Rlesgo

:Causa _

» Desconocimierito de la normatwldad apllcable

= Carencia de personal con conocimientos especificos en Gestlén del Rlesgo

= Desactualizacion de la Politica para ta Administracién del Riesgo. :

« - Desarticulacién-de-los Imeamlentos y metodologlas para la gestlén de. nesgos de gestlon
‘corrupcién y de seguridad digital. SRR - ETRNIE

.. ‘| Errores.en la-configuracién del. formato mapa: de raesgos de gestlén .

» Ausencia de un plan detrabajo- para;fmplementar [a; ‘Guia:para-la: Admlmstramon de los
‘Riesgos de Gestion, Corrupcuﬁn y Seguridad Digital v el Dlseno de Controles en
Entldades Publlcas vers:on 1 de agosto de 2018 - T

Efecto o consecuencia: _ _
= No identificacion de riesgos relacionados con las tipolagias queno son tenidas éh'cuenta

y que pueden afectar el cumplimiento de los objetivos. _
. invest[gacmnes disciplinarias por mcumpllmlento de Ia normatlwdad ap[
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Tipo: Estratégico y Operativo.

Recomendacién / Accion. propﬂésta

s 'Capacnar a los servidores de todos |os procesos en: mejores préctlcas de Gestlén del
Riesgo.

* Reformular la Politica para la Administracién del Riesgo, Procedimiento: Administracion.

del Riesgo de la Entldad y los formatos asociados; unificandoen dichos: documentos los

“lineamientos; metodologia“y ‘herramientas: empteadas para-el mangjo- de nesgos de.

gestion, corrupcion y-de seguridad digital.

e Someter g apropacion -del Comlte Institucional: de-Coordinacion: de’ Control Interno de

:=Coldeportes la-Politica:parala; Administracion del Riesgo actualizada: - - :

» Capacitar a la Alta ‘Direccion 'y servidores ‘en la“Politica’ para: la: Administracion del
7 Riesgoi-el Procédimierto Admlntstracmn del R:esgo de la Ent|dad y formatos asoclados

debidamente actualizados. SRR :

“+" 'Establecer un plan de’ trabajo para el ajuste de los parémetros adoptados en Ia Entidad
para la Gestién de los riesgos de gestion; ‘corrupcién y seguridad: digital'y su postenor
‘implementacion en fodos los procesos, programas y proyectos . (segun se establezca su
en su alcance),

iVEL':.'DE-'IMP'ACTQ- Lo

-'Asunto CRITERIOS PAR_. .VALORAR EL:
B -Condlcién — -

En el formato mapa de riesgos corrupeion (cécllgo GO-FR-009)" se adopté una ‘tabla para
| calificar |mp 0, sin considerar que dicha variable se calcula a partir de las respuestas
- jaflrmatzva as_d|ecmueve (19) preguntas establemdas en Ia Guia emmda por el DAFP

| Giterio: e . . L
e Artfeuloni2:2: 21 5: 5 dei Decreto ’1083 de 2015 "F’or med|o del cua! se. expsde el Decreto
|+ *Unico Reglamentario:del Sector de Funcién:Publica.”

» Politica de Administracion deriesgos; ‘numerales. 3: 1 2 Célcuto de la probablhdad e

~fmpacto 'y 3.1.3;" Determinar consecuencias:o.nivel de impacto de-la-Guia para la.

= Admiinistracion de los-Riesgos de:Gestion, Corrupciony: Segurldad ‘Digital: y el Disefio de
Coritroles en Entidades Publicas, versién 1 de agoste:de 2018, -

= Paso 2. Procedimientos para la medicién del riesgo de corrupclon de Ia Gufa para la

o Gestlén del Rlesgo de Corrupcmn del 2015

Causa: _
= Desconocimiento de la normatividad aplicable.
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= Carencia de personal con conocimientos especificos en Gestion del Riesgo. .-
= Desactualizacion de la Politica para fa- Administracion-det Riesgo y formatos.asociados.

Efecto o consecuencia:
» -Riesgo valorados con niveles de impacto no acordes. -

= Investigaciones disciplinarias por incumplimiento de la "normatlwdad aplicable, =

" IDescripcion del riesgo identificado: ~ ~

“iTipe:Estratégico.

o --..--.:_-Sorneter -a aprobacién del Comité Institucional de: Coordmac:én de Co 1o

‘Recomendacion / Acc:én propuesta T : :
.. Capacitar .a los servidores de: todos Ios procesos en: 'me;ores practucas de Gestlén del
_Rlesgo e . .
| m.-"Reformular-fa Politica-para’la: Admlmstramén deI Rlesgo y formatos asocnados umf‘ cando
en dichos documentos los: lineamientos;: -metodologia-y. herramientas: empieadas para. eI
o mangjo:de riesgos-de. gestién COITUPEIOny. de. segurldad dlg;tal T

in__te”mo de

Coldeportes, la Politica para la Administracién del Rlesgo actuallzada
.- [= Capacitaria:la Alta Direccién y servidores.en la. Politicapara la. Admlmstraclo del Riesgo
P =y formatos asociados: debidamente actuallzados e o

{ Asunto:. IDENTIFICACION ACTIV[DADES DE CONTROL

. s;gmentes novedades

Condicion: — - : SEEC
Como resultado de la verlf icacion. de] contenido dei mapa de nesgos corrupclon 2018 (codugo
GO-FR=009) vy el ‘mapa de rlesgos de- gestlén 2018-(codigo - GO-FR-005), se- ron las

' ._-"_'f__Las causas que orlgman cada riesg 8N un s
controles existentes con Ia consécuente identificacion de una “sola tipologia de control
‘Situacién que no permite identificar si para cada causa existe un control €.impide ‘que

© cada-tiesgo cuente con:una adecuada:combinacion de:tipos:de controles para; prevenir
que la situacion de riesgo se: ofiging, o en-caso-de: que Ia sﬂuactén de- nesgos se

:presente, esta sea detectada.de:manera oportuna::. TR T

<= En‘el :mapa :de rjiesgos corrupcion .y-mapa-de. riesgos- de gestion [a clasn‘“ icacién de

woecontrolesqestablecida-es: preventwo y correctlvo, Sin, conmderar los:detectivos; tal como lo

establece la GUIa de[ DAFP: R S ST o $E

Crlterlo ” ' _ _
= Articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por med:o del ‘cual se'exp1de e[ Decreto
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Paso 3. Valoracion de riesgos de la Guia para la Admlmstraczon de los. Rlesgos de

- Gestién; -Corrupcidn y Segurtdad Dtgltal y eI Disefio de Controles en Entldades Publlcas
- versién 1:de ‘agosto de 2018." T : _ _ _

CaLIsa
- ‘Desconocimiernito de 1a normatividad- aplicable.

Carencia de personal con conocimientos especificos en Gestion del Rlesgo

Desactualizacién del Procedimients’/Administracion del Riesgo'y formaitos asoc:tados
“Desarticulacioh dé los lineamientos’y metodologias para la gestlén de rlesgos de gestlon,_

corrupcion y de seguridad digital.

" Auséricia de uh plan de’ trabajo:para implementar la Gma paraila Admlnlstracmn de los
“Riesgos’ de’ ‘Gestion, - Corripcioni'y - Seguridad Dlgltal y el Disefio: de Controles en

Entidades Plblicas, version 1 de agosto de:2018.

N _Efecto 0 consecuencia:

‘Identificacién de controlés no refacionados cen las causas de Ios rlesgos
Ausencia de una adecuada combinacién de tipos dé controles. ERRRE
!nvestlgamones dtsmplmarlas por 1ncumpl|m|ento de Ia normattwdad apllcab[e

Descripcion del riesgo identificado:

Tipo: Estratégico v operativo.

Recomendaclén ¥ Accmn propuesta

Capacnar a los sewldores de todos Ios procesos en mejores préctlcas de Gestlon del
Riesgo.

.Reformular. el .Procedimiento.. Administracion del Rlesgo de Ea Entadad -y formatos
--asociados,- - unificando -en.. dichos.. documentos los Ilneamlentos metodo[ogla ¥

herramientas empleadas para gl-‘manejo de. riesgos de gestidn, corrupmén y de

seguridad digital.
-Capacnar a la Alta Direccion y servidores en el Procedlm|ento Admmtstracmn del’ Rlesgo
'y formatos asociados, debidamerte actualtzados ' S

Establecer un plan de trabajo par' juste de los parémetros adoptados enla Entidad
para’ la Gestion de |os riesgos de’ gestlon ‘corrtipeidn 'y seguridad digital'y su posterior
implementacion en todos los procesos; programas Y. proyectos (segun se establezca 5U
en su alcance).
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Asunto: EVALUACION DEL DISENO DE. CONTROLES

‘Condicion: E ' ' K -

- | Enla:verificacion: del- contenldo del mapa de nesgos corrupcuon 2018 (cédlgo GO FR 009) y
el mapa de riesgos de gestién 2018 (codigo GO-FR-005),.se. detectaron Ias _siguientes’
novedades:

= No se encontro e\ndenma de criterios.y. lineamientos. para: evaluar:.el d:seno de los

COI']tl'O|BS . ; e e e e et

0. Las.variables. establemdas en eI mapa de riesgos corrupcmn y en el ma a \d_e raesgos de

<. gestién. son. para-calificar la- ejecucu‘m de:los.controles, no: obstante responden a
las instauradas en la Guia del DAFP, -

~jx .Teniendo en cuenta: que. los controles. estab[ecados para cada nesgo de gestlén y de
- gofrupcidn..estan agrupados ‘an:un. solo bloque estos: se . califican. umﬁcadamente sin

considerar las caracteristicas individuales de cada: control :

Criterio:
» Articulo ;2.2.21.5.5 del Decreto. 1083 de 2015 'Por medio del. cual se. exp:de -.eI; Decreto

Unico Reglamentano del Sector de Funcion.Publica.” e
2 Paso3..Valoracion -de: riesgos -de:la- Guua para.la, Admlmstracmn de los _Rlesgos de
Gestion, Corrupeidn y Segurldad Digital y el D]SEﬁO de Controles en Entadades Publlcas
versién 1 de agosto de 2018,

Causa:
» Desconocimiento de la normatividad aplicable.

 Carencia de personal con conocimientos especificos:en-Gestion del-Riesgo. -
» Desactualizacion del Procedimiento Administracion del Riesgo y formatos asomados
-.'-'--'*_Desartlculac;én e 168 fineamientos y’ metodologias para’la-gestion:de: nesgos de gestlén
corrupcion y de segundad digital.
o -.---’--'Ausenma de un plan‘de trabajo para |mplementar la-Guia-para-la Admmlstracmn de los
W Riesgos dé Gestién, Corrupci6r -y ‘Seguridad Dlgltal y-el Diseﬁo de Controles en
" 'Entidades Publicas, versin 1 de“agosto’de 2018: : SR : g

|‘Efecto o consecuencia; o _ ;- o '
= Valoraciones del mvel de rlesgo reStdual mconsmtentes Y. por ende- -tratamlentos de
riesgos no-acordes cori fos’ controles existentes, _ L
1= Investigaciones: d!SClpImanaS por. incump. mtento de la. normatwldad apilcabie

‘| Descripcion del riesgo identificado: |

Tipo: Estratégico y Operativo
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Recomendacién / Accién propuesta

= Capacitar a los servidores de todos los procesos en mejores practicas de Gestion del
Riesgo.

= Reformular el Procedimiento Administracion del Riesgo de la Entidad y formatos
asociados, unificando en dichos documentos los lineamientos, metodologia y
herramientas empleadas para el manejo de riesgos de gestién, corrupcién y de
seguridad digital.

= Capacitar a la Alta Direccion y servidores en el Procedimiento Administracién del Riesgo
y formatos asociados debidamente actualizados.

= Establecer un plan de trabajo para el ajuste de los parametros adoptados en la Entidad
para la Gestiéon de los riesgos de gestion, corrupcion y seguridad digital y su posterior
implementacion en todos los procesos, programas y proyectos (segun se establezca su
en su alcance).

Observacién No. | G0-009

Asunto: RIESGOS INHERENTES Y RESIDUALES QUE SE MANTIENEN EN NIVEL ALTO
Y EXTREMO

Condicién:

Revisada la totalidad de los riesgos de corrupcién se observo que siete (7) de los treinta y
siete (37) riesgos identificados (19%), sus niveles de riesgos inherente y residual se
mantienen en zonas Altas y Extremas, a pesar de los controles existentes.

Proceso s | N | N O | Fidion
Gestion de Comunicaciones 1 1 - 1 100%
Altos Logros 8 2 -- 2 25%
Servicio Integral al Ciudadano 2 2 -- 2 100%
Gestion del Talento Humano 2 0 1 1 50%
Gestion Financiera y Tesoreria 2 1 - 1 50%
Total 15 6 1 7 47%

De igual forma, se detect6 dicha novedad en los riesgos de gestion, donde doce (12) de los
cincuenta y un (51) riesgos identificados (23%), sus niveles de riesgos inherente y residual
se mantienen en zonas Altas y Extremas, a pesar de los controles existentes.

Proceso

Cantidad Riesgos
por proceso

Riesgos en
Zona Alta

Riesgos en
Zona Extrema

Total en Zona
Alta y Extrema

Proporcién

Gestion de Comunicaciones

2

2

2

100%

Formulacion y Adopcion de
Politicas, Planes y Programas

4

2

2

4

100%
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' __Efecto 0 consecuencia.. .

Gestion Financiera y Tesorerla 4 1 . 25%
“Total 1% 8 63%
Criterio;

e Articulo 2.2:21.5:5 del Decreto 1083 de:2015. “Por medio.del cuai S€: exprde el Decreto
.+ Unico'Reglamentario del Sector:de.Funcién Rdblica.”

»  Paso- 3. Valoracion de riesgos de la Guia para‘la: Admmlstramén de los Rlesgos de
Gestién, Corrupcién y Segurldad Digital y el Dtseﬁo de Controles en: Entldades F’ubhcas

- varsion-1-de agostoide 2018 - sl T . .

Controles exnstentes que no mltlgan las causas de los riesgos: y m adc :
» Alsencia de verificacion de los niveles de riesgos para reformular Jo! _ s"de riesgos.
« Desactualizacién de la Politica para la Administracion del Rlesgo Procedimiénto
_Administracion del Rieggo y formatos asociados.

* Aumento de [a pOSlblhdad de matera lzacmn
cumplimierito de |os. objétivos. o
!nvesttgaczones dlsc:|phnanas por lncumpllmlento de:la; normatiwdad apltcable NP

..Descnpcién del r:esgo ldentlflcado o L

| Tipo: Estratégico y-operativo.

|~ Establecer controles internos que permitan. la.verificacién de los: ni

--Recomendacmn T Accion” propuesta

a Capamtar a los ser\ndores de todos los procesos en mejores préctlcas de. Gest:on del
.- Riesgo. '
»  Reformular la Politica para la Admmlstracmn del Rlesgo el Procedlmiento'” dmm:stracmn
~ del Riesgo de la Entidad y formatos asociades, unificando- en dichos documenfos los
~ lineamientos, metodologia y herramientas empleadas para ‘el "mangjo de riesgos de
* gestion, corrupcion y de:seguridad digital.
» ‘Someter a aprobacion del Comité |nstitucional de Coordinacién de. Control lnterno de
1 :'-'-?Coldeportes Ta F’olitlca para Ia Admln[stracnon del’ R:esgo actuallzada EEES ; :

y formatos asomados“deb:dameﬁfe actua[[zado

sles-de riesgos y

como” resu!tado se tefoimulen los: controles ylo p!anes_ e tratamiento los riesgos que
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sean regueridos.

Asunto: MAPA DE CALOR RIESGOS INHERENTE Y RESIDUAL
Condicion:
Revisado el contenido de la Polftica para la Administracion del Riesgo y el Procedimiento

-Admimstrac:lén del Rlesg e encontroewdencna del establecimi'ento y.construccidn del

nte de |la ‘del riesgo,
donde se |dentn‘” qUen Ios dlferentes iesgo’ (cuadrantes donde se’ mterceptan la
probabilidad e impacto), que permita determinar visualmente la ubicacién de Ios nesgos
(mherentes y reS|duaIes) a nwel lnstitucmna[ proceso, programa y!o proyecto

'fCrsteno e .

= Articulo 2. 2 21 5 5 del Decreto 1083 de 2015 "Por medlo de] cua[ se explde e] Decreto
Unico Reglamentario del Sector de Funcién Publica.”

~|= . Paso 3. Valoracion de riesgos de la Guia para la Administracion de los Riesgos de.

7 Gestion, Corrupeion'y: Segundad Dlgltal y el Dlseno de Controles en Entidades Pubhcas

_vers:én 1 de agosto de 2018

-=3Causa

. Desconoclmlento de la normatl\ndad apllcab[e L :
« Carencia de personal con conocimientos especificos en Gestlon del Rlesgo
. Desactuallzacmn de la Paolitica para_ Ia Admm[stramén del Rlesgo Procedlmtento

Riesgos de Gestlén ' Cormpcion Y :Segundéd Dlglta[ y el Dzseﬁo de Controies en
Entidades Publicas, version 1 de agosto de2018." '

_Efecto © consgclencia: e
e Investigaciones dlSClpilnanas por mcumpllmlento de la norrnatmdad aphcabte

Descripcién-del riesgo identificado: -

Tipo: Estratégico

Recomendacion / Accién propuesta

» Capacitar a los servidores de todos los procesos-en mejores. practicas. de’ Gestién del
Riesgo.

s Refoniular la Politica’ para |a-Administracion del Rlesgo &l Procedimiento Administracion
del Riesgo de la Entidad y formatos asociados, unificando en dichos documentos los
lineamientos, metodologia y herramientas empleadas para el manejo de riesgos de
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gestion, corrupcién y de seguridad digital.

= Capacitar a la Alta Direccion y servidores en el Procedimiento Administracion del Riesgo
y formatos asociados, debidamente actualizados.

= Establecer un plan de trabajo para el ajuste de los parametros adoptados en la Entidad
para la Gestion de los riesgos de gestion, corrupcién y seguridad digital y su posterior
implementacién en todos los procesos, programas y proyectos (segun se establezca su
en su alcance).

Observacién No. | GO-011

Asunto: OPCIONES DE TRATAMIENTO DE RIESGOS

Condicion:

Verificado el contenido del Mapa de Riesgos de Corrupcién 2018 (version de septiembre 28),
se observo que de los treinta y siete (37) riesgos que lo conforman, treinta y cinco (35)
riesgos no identificaron las opciones de manejo a implementar, a pesar de que en dicho
formato esta dispuesta una casilla para su registro.

Criterio:

= Articulo 2.2.21.5.5 del Decreto 1083 de 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica.”

= Paso 3. Valoracién de riesgos de la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018.

Causa:

= Desconocimiento de la normatividad aplicable.

= Carencia de personal con conocimientos especificos en Gestion del Riesgo.

= Ausencia de verificacion del diligenciamiento del formato Mapa de Riesgos de
Corrupcion (codigo GO-FR-009, version 3 del 01-abr-2016).

Efecto o consecuencia:
= Establecimiento de planes de tratamiento no congruentes con las opciones aplicables a
cada nivel de riesgo residual.

= |nvestigaciones disciplinarias por incumplimiento de la normatividad aplicable.

Descripcion del riesgo identificado:

Tipo: Operativo

Recomendacion / Accion propuesta

= Capacitar a los servidores de todos los procesos en mejores practicas de Gestion del
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Riesgo.
= Establecer controles internos que garanticen el completo diligenciamiento del formato
dispuesto para el Mapa de Riesgos de Corrupcién.

Observacion No. GO-012

Asunto: PLAN DE TRATAMIENTO DE RIESGOS

Condicién:

En el procedimiento Administracion del Riesgo y en el Mapa de Riesgos de Gestion 2018

(codigo GO-FR-005), no se encontré evidencia de lineamientos para:

= |dentificar el soporte con el que se evidenciara el cumplimiento de cada actividad de
control, que hace parte del Plan de Tratamiento.

= Definir las acciones de contingencia a implementar una vez el riesgo se materialice (que
incluya el soporte, responsable y tiempo de ejecucion).

= Formular indicadores clave de riesgo que permitan monitorear el impacto (efectividad) de
las actividades de control.

En lo relacionado con el mapa de riesgos de Corrupcién 2018 (cddigo GO-FR-009), se

identificaron las siguientes debilidades:

= Ausencia de lineamientos y herramientas para definir las acciones de contingencia a
implementar una vez el riesgo se materialice (que incluya el soporte, responsable y
tiempo de ejecucion).

= Los indicadores formulados para cada riesgo no identifican su tipo (eficacia vy
efectividad).

Criterio:

= Articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica.”

= Paso 3. Valoracion de riesgos de la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018.

Causa:
= Desconocimiento de la normatividad aplicable.

= Carencia de personal con conocimientos especificos en Gestion del Riesgo.

= Desactualizaciéon del Procedimiento Administracion del Riesgo y formatos asociados.

= Desarticulacién de los lineamientos y metodologias para la gestion de riesgos de gestion,
corrupcion y de seguridad digital.

= Ausencia de un plan de trabajo para implementar la Guia para la Administracion de los
Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en
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Entidades Publicas, version 1 de agosto de 2018.

Efecto o consecuencia:
= Riesgos con niveles de riesgo residual extremo y alto sin planes de tratamiento, acciones

de contingencia e indicadores claves.
= |nvestigaciones disciplinarias por incumplimiento de la normatividad aplicable.

Descripcion del riesgo identificado:

Tipo: Estratégico.

Recomendacion / Accién propuesta

= Capacitar a los servidores de todos los procesos en mejores practicas de Gestion del
Riesgo.

= Reformular el Procedimiento Administracién del Riesgo de la Entidad y formatos
asociados, unificando en dichos documentos los lineamientos, metodologia vy
herramientas empleadas para el manejo de riesgos de gestion, corrupcién y de
seguridad digital.

= Capacitar a la Alta Direccién y servidores en el Procedimiento Administracion del Riesgo
y formatos asociados debidamente actualizados.

= Establecer un plan de trabajo para el ajuste de los parametros adoptados en la Entidad
para la Gestion de los riesgos de gestion, corrupcién y seguridad digital y su posterior
implementacion en todos los procesos, programas y proyectos (segun se establezca su
en su alcance).

Observacién No. | GO-013

Asunto: MATERIALIZACION DE RIESGOS

Condicion:

En la Politica para la Administracion del Riesgo y el Procedimiento Administracion del
Riesgo, no se encontré evidencia del establecimiento de lineamientos y herramientas en
caso de presentarse eventos de materializaciéon de riesgos de gestién y/o corrupcion.

Criterio:

=  Articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica.”

= Paso 3. Valoracion de riesgos de la Guia para la Administracién de los Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018.
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Causa:
= Desconocimiento de la normatividad aplicable.

= Carencia de personal con conocimientos especificos en Gestion del Riesgo.

» Desactualizacion de la Politica para la Administracion del Riesgo, Procedimiento
Administracion del Riesgo y formatos asociados.

* Ausencia de un plan de trabajo para implementar la Guia para la Administraciéon de los
Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas, versién 1 de agosto de 2018.

Efecto o consecuencia:
»= Ausencia de registros histéricos de los eventos de materializacion de riesgos (analisis de

causas, consecuencias, entre otros datos), que permitan mejorar la gestion de riesgos de
la Entidad.
= |nvestigaciones disciplinarias por incumplimiento de la normatividad aplicable.

Descripcion del riesgo identificado:

Tipo: Estratégico.

Recomendacién / Accién propuesta
» Capacitar a los servidores de todos los procesos en mejores practicas de Gestion del

Riesgo.

= Reformular el Procedimiento Administracion del Riesgo de la Entidad y formatos
asociados, unificando en dichos documentos los lineamientos, metodologia vy
herramientas empleadas para el manejo de riesgos de gestion, corrupcion y de
seguridad digital.

= Capacitar a la Alta Direccion y servidores en el Procedimiento Administraciéon del Riesgo
y formatos asociados debidamente actualizados.

= Establecer un plan de trabajo para el ajuste de los parametros adoptados en la Entidad
para la Gestion de los riesgos de gestion, corrupcion y seguridad digital y su posterior
implementacién en todos los procesos, programas y proyectos (segun se establezca su
en su alcance).

Observacién No. | GO-014

Asunto: REPORTES DEL MONITOREO DE RIESGOS

Condicion:

En el numeral 7 de la Politica para la Administracion del Riesgo, asi como en el numeral 3.2
“Consideraciones Basicas” y numeral 4 “Desarrollo de actividades” del Procedimiento
Administracion del Riesgo, se dispone que:
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= Los responsables de los procesos deben reportar a la Oficina de Control Interno los
resultados de los monitoreos realizados periédicamente a los riesgos.

* Los riesgos identificados en los procesos serdn monitoreados por los responsables de
los procesos, la Oficina de Control Interno y la Alta Direccion.

= El| seguimiento a los riesgos de gestion y los riesgos de corrupcién se debe hacer
permanentemente y de ellos se debe hacer el reporte como minimo tres veces al afo
con corte a Abril 30, Agosto 31 y Diciembre 31 por parte de la oficina de Control Interno.

Dicha responsabilidad asignada a la Oficina de Control Interno, de recibir los reportes del
monitoreo, consolidacién y de realizar el monitoreo en segunda instancia, corresponden a las
funciones que debe cumplir la segunda linea de defensa “Servidores que tienen
responsabilidades directas en el monitoreo y evaluacién de los controles y la gestion del
riesgo: Jefes de planeacién, supervisores e interventores de contratos o proyectos,
coordinadores de otros sistemas de gestién de la entidad, comités de riesgos (donde
existan), comités de contratacion, entre otros.”

Criterio:

* Articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica.”

= Paso 3. Valoracion de riesgos de la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018.

Causa:

= Desconocimiento de la normatividad aplicable y de los roles establecidos en el esquema
de las lineas de defensa.

= Carencia de personal con conocimientos especificos en Gestion del Riesgo.

= Desactualizacion de la Politica para la Administracion del Riesgo y Procedimiento
Administracion del Riesgo.

Efecto o consecuencia:

» Asignar responsabilidades incompatibles con el rol de la Oficina de Control Interno como
evaluador independiente.

» Ausencia de una segunda Linea de Defensa encargada de la gestién del riesgo y que
cumpla sus funciones.

= |nvestigaciones disciplinarias por incumplimiento de la normatividad aplicable.

Descripcion del riesgo identificado:

Tipo: Estratégico.

Recomendacioén / Accion propuesta

= Capacitar a los servidores de todos los procesos en mejores practicas de Gestién del
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Riesgo.

* Reformular la Politica para la Administracién del Riesgo y el Procedimiento
Administracion del Riesgo de la Entidad, dando cumplimiento a los requisitos
establecidos.

=  Someter a aprobacion del Comité Institucional de Coordinacién de Control Interno de
Coldeportes, la Politica para la Administracién del Riesgo actualizada.

= Capacitar a la Alta Direccion y servidores en la Politica para la Administracion del Riesgo
y el Procedimiento Administracién del Riesgo actualizados.

Observacion No. GO-015
Asunto: RESPONSABILIDADES DEL ESQUEMA DE LAS LINEAS DE DEFENSA
Condicioén:

Las responsabilidades sefialadas en la Politica para la Administracion del Riesgo y
Procedimiento Administracién del Riesgo, no contemplan la totalidad de funciones asignadas
para la linea estratégica, primera y segunda linea de defensa.

Criterio:
= Articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto

Unico Reglamentario del Sector de Funcién Publica.”

= Paso 3. Valoracion de riesgos de la Guia para la Administracion de los Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018.

Causa:
= Desconocimiento de la normatividad aplicable y de los roles establecidos en el esquema

de las lineas de defensa.

*= Carencia de personal con conocimientos especificos en Gestion del Riesgo.

» Desactualizacién de la Politica para la Administracién del Riesgo y Procedimiento
Administracion del Riesgo.

Efecto o consecuencia:
= Gestion de Riesgos que no genera valor agregado a la Entidad.

= |ncumplimiento de las funciones y roles establecidos.
= |nvestigaciones disciplinarias por incumplimiento de la normatividad aplicable.

Descripcion del riesgo identificado:

Tipo: Estratégico.
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Recomendacién / Accién propuesta

= Capacitar a los servidores de todos los procesos en mejores practicas de Gestion del
Riesgo.

= Reformular la Politica para la Administracién del Riesgo y el Procedimiento
Administracion del Riesgo de la Entidad, dando cumplimiento a los requisitos
establecidos.

= Someter a aprobacién del Comité Institucional de Coordinacién de Control Interno de
Coldeportes, la Politica para la Administracién del Riesgo actualizada.

= Capacitar a la Alta Direccién y servidores en la Politica para la Administracion del Riesgo
y el Procedimiento Administracion del Riesgo actualizados.

Observacion No. GO-016
Asunto: NOVEDADES DOCUMENTACION ADOPTADA
Condicion:;

En lo relacionado con los pardmetros y registros adoptados en el Sistema Integrado de
Gestién (aplicativo ISOLUCION) y relacionados con la Gestion de Riesgos, se encontraron
las siguientes novedades:

= Politica para la Administracién del Riesgo (cédigo GE-DI-028, version 2 del 14-feb-2017)
que contiene referencias normativas que a la fecha no se encuentran vigentes.

= Requisitos legales y referencias normativas desactualizadas en la Caracterizacion
Proceso Gestién Organizacional (cédigo GO-CP-001, version 2 del 24-oct-2016) y el
Procedimiento Administracion del Riesgo (codigo GO-PD-003, versién 3 del 20-oct-
2016).

» En el Procedimiento Administracion del Riesgo, la definicion del término “Mapa de
Riesgos” no es congruente a la establecida en la Guia del DAFP.

» El formato monitoreo de los riesgos (cédigo GO-FR-013) versién 1 del 25 de noviembre
de 2014, no esta siendo utilizando.

Criterio:
* Articulo 2.2.21.5.5 del Decreto 1083 de 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcion Publica.”

= Numeral 2.1.1 Politica de Planeacién institucional del Manual Operativo Sistema de
Gestién Modelo Integrado de Planeacion y Gestion - MIPG, versién 2 de agosto 2018.

Causa:
= Desconocimiento de la normatividad aplicable.

= Ausencia de revisiones periddicas a la documentacion adoptada en el Sistema Integrado
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de Gestidon de la Entidad.

Efecto o consecuencia:
= Desinformacion de los servidores que consultan dichos documentos y errores en la
ejecucion de actividades.

Descripcion del riesgo identificado:

Tipo: Operativo.

Recomendacién / Accién propuesta
= Capacitar a los servidores de todos los procesos en la normatividad aplicable y mejores

practicas de Gestion del Riesgo.
= Revisar la documentacion del proceso Gestion Organizacional, relacionada con la
Gestion del Riesgo, y realizar los ajustes que se requieran para su actualizacion.

Observacién No. | GO0-017
Asunto: TRAZABILIDAD DE CAMBIOS EN LOS MAPAS DE RIESGOS
Condicion:

Verificados los Mapa de Riesgos de Corrupcion 2018 en sus versiones del enero 30, abril y
septiembre 28 (cédigo GO-FR-009) y los mapas de Riesgos de Gestion 2018 en sus
versiones de enero 30 y septiembre 28 (cédigo GO-FR-005), no se encontro evidencia de la
trazabilidad (fecha de solicitud, solicitante, justificacion, entre otros) de las modificaciones
efectuadas y que diferencian dichas versiones.

Criterio:
= Numeral 7.5.3 Control de la Informacién documentada y 8.5.2 Identificacion y trazabilidad
de la norma NTC-ISO 9001:2015.

Causa:
» Ausencia de mecanismos de control y herramientas para llevar la trazabilidad de las

modificaciones solicitadas a los mapas de riesgos.

Efecto o consecuencia:
= Desinformacion de los servidores y ciudadania que consultan los mapas de riesgos.

= Pérdida de la memoria institucional.
= Errores en las versiones de los mapas de riesgos.

Descripcion del riesgo identificado:

Tipo: Operativo
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Recomendacion / Accién propuesta

= Establecer controles internos que garanticen la trazabilidad de los cambios efectuados a
los mapas de riesgos.

Conclusiones Generales:

Como resultado de la revisién de la muestra seleccionada de diecinueve (19) riesgos
(gestion y corrupcién), se identificaron las siguientes novedades relacionadas con:

= Causas de riesgos de gestion y de corrupcion que no se encuentran identificadas en el
Establecimiento del Contexto Estratégico 2018.

= Riesgos de corrupcion y de gestion que no cumplen los requisitos para ser riesgos.

= El mapa de riesgos de corrupcioén 2018 contiene un riesgo de tipo estratégico.

= Causas de riesgos de gestion y corrupcion, sin controles existentes o propuestos.

= Controles existentes y propuestos para riesgos de gestion y corrupcién, que no son
controles o que cumplen con las preguntas claves para su descripcion.

= Tipologias de controles de riesgos de gestion y de corrupcion, que no corresponden a la
naturaleza de la descripcién de los controles registrados como existentes.

= Controles propuestos en el plan de tratamiento de riesgos de gestion, iguales a los
controles existentes.

= Registros de evidencia que no corresponden a los controles propuestos en el plan de
tratamiento de riesgos de corrupcion.

* Un riesgo de gestion del proceso Altos Logros, que pasa de una zona inherente de “Alta”
a una zona de riesgo residual “Extrema” después de controles.

Recomendaciones Generales:

Teniendo en cuenta el alcance de la presente auditoria y con el propdsito de dar
cumplimiento de lo establecido en la Guia para la Administracion de los Riesgos de Gestion,
Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas, version 1 de
agosto de 2018, se recomienda tener en cuenta las siguientes consideraciones relacionadas
con la gestiéon de riesgos tecnolégicos, las cuales seran comunicadas al responsable del
Proceso de TIC's en el desarrollo de la auditoria interna:

a) El inventario de activos de informacién suministrado por el GIT de TIC's el 19 de
noviembre de 2018, solo contiene los activos del proceso/custodio de Administracién de
la Infraestructura Tecnolégica, y no de todos los procesos de la Entidad.

b) En el contenido del Procedimiento Analisis de Riesgo Tecnolégicos (cédigo GT-PD-008,
version 2 del 15-dic-2014), se observé que el responsable de ejecutar todas las ocho (8)
actividades es personal del Grupo TIC’s.
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c)

d)

h)

En el numeral 4.1.4 del Procedimiento Analisis de Riesgo Tecnoldgico, los criterios para
evaluar el impacto de los riesgos de seguridad digital no concuerdan con los establecidos
en la Guia del DAFP.

Ni en el Procedimiento Analisis de Riesgo Tecnologicos ni en la Matriz Analisis y

Tratamiento del Riesgo Tecnolégico, se establece la tipologia de controles a identificar.

Ni en el Procedimiento Analisis de Riesgo Tecnolégicos ni en la Matriz Andlisis y

Tratamiento del Riesgo Tecnoldgico, se encontré evidencia del establecimiento de los

criterios ni la metodologia para evaluar los controles.

En el numeral 4.1.5 Evaluacion del Riesgo del procedimiento Analisis de Riesgos

Tecnolégicos, las zonas establecidas en el mapa de calor no concuerdan con las

establecidas en la Guia Guia para la Administracion de los Riesgos de Gestion,

Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas, version 1

de agosto de 2018.

En el Procedimiento Analisis de Riesgo Tecnologicos y formato Matriz Analisis y

Tratamiento del Riesgo Tecnoldgico (codigo GT-FR-004) no se encontr6 evidencia del

establecimiento de lineamientos y herramientas para:

* Registrar el plan de tratamiento de los riesgos (soporte con el que se evidenciara el
cumplimiento de cada actividad, el responsable, el tiempo especifico para cumplir con
la actividad o la periodicidad de ejecucion).

= Definir las acciones de contingencia a implementar una vez el riesgo se materialice
(que incluya el soporte, responsable y tiempo de ejecucion).

= |dentificar indicadores claves de riesgo.

En el Procedimiento Analisis de Riesgo Tecnolégicos, no se encontré evidencia del

establecimiento de lineamientos y herramientas en caso de presentarse eventos de

materializacion de riesgos.

Observaciones del auditado

Mediante correo electrénico del 29 de noviembre de 2018, la Jefe de la Oficina de
Planeacién como responsable del proceso auditado, indico lo siguiente:

En atencién al informe preliminar de Auditoria Interna del proceso de Gestion
Organizacional, agradezco hacer una revisién del mismo teniendo en cuenta:

a. El alcance de la auditoria se limita al disefio de los parametros de la gestion del
riesgo vigentes y adoptados en Coldeportes (resaltado fuera del texto)

b. La muestra de la auditoria de la implementacién en la vigencia 2018 fue de 19
riesgos (gestion y corrupcién) de un total de 88 riesgos.
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C.

En las fortalezas de la auditoria se menciona que el DAFP, el 14 de noviembre,
realizé una capacitacion sobre la nueva Guia para la Administracion de los Riesgos
de gestién, corrupcién y seguridad digital y el disefio de controles en entidades
publicas.

Las observaciones presentadas en el informe de auditoria no hace diferenciacion
entre las dos guias de riesgos, siendo la primera la vigente al momento de la
auditoria.

La implementacién de la Guia version 2, sobre la cual el DAFP hizo la capacitacion
estd en proceso de implementacion inicial en la entidad, razén por la que no puede
hacerse un ejercicio de auditoria observando los lineamientos de la misma, por el
contrario debe realizarse una recomendacion para su implementacién, aspecto en el
que esta oficina ya esta trabajando.

4. Conclusiones del equipo auditor

Respecto a cada observacion realizada por parte de la Jefe de la Oficina de Planeacion
como responsable del proceso auditado, la Oficina de Control Interno nos permitimos
indicar:

a.

b.

Tal como se establecié en el Plan de Auditoria, remitido a la Oficina Asesora de
Planeaciéon mediante memorando 2018IE0005532 del 6 de noviembre de 2018, el
alcance de la auditoria no solo se limité a la evaluacion del disefio de los parametros
de la gestién del riesgo vigentes y adoptados en Coldeportes, sino también incluyé la
implementacién en la vigencia 2018 de todas las fases de la Gestién del Riesgo
(identificacion, analisis, evaluacion, monitoreo y revision, y seguimiento de los
riesgos) en los procesos de Coldeportes.

Tal como se indicé en el numeral 1.2 la muestra tomada para la verificacion de la
implementacion en la vigencia 2018 de todas las fases de la Gestién del Riesgo, fue
de 19 riesgos (gestién y corrupcion) de un total de 88 riesgos.

Tal como se indico en el numeral 2.2 dentro de las fortalezas identificadas en el
proceso objeto de auditoria se encontrd la capacitacion realizada por el DAFP el
pasado 14 de noviembre de 2018, dada la solicitud realizada por la Coordinacion del
GIT de Planeacién y Desarrollo Organizacional el 26 de octubre de 2018.

En cada una de las observaciones contenidas en el presente informe, donde aplico el
criterio de las dos guias de riesgos emitidas por el DAFP, se registraron
individualimente como Guia para la Administracién de los Riesgos de Gestion,
Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
version 1 de agosto de 2018 y Guia para la Administracion del Riesgo, version 3 de
diciembre de 2014. Tal es el caso de los hallazgos N° GO-001 y 003.
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Adicionalmente, es importante precisar que la Guia para la Administracion de los
Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas, version 1 se encuentra vigente a partir del mes de agosto de
2018, por lo tanto y teniendo en cuenta que el alcance de la auditoria incluyé el
disefio de los parametros vigentes y adoptados, dichos parametros deben ser
evaluados con la guia vigente a la fecha de verificacion.

Teniendo en cuenta que el articulo 2.2.21.5.5 del Decreto 1083 de 2015 “Por medio
del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.”
Obliga a las entidades a implementar las Politicas de control interno disefiadas por el
Departamento Administrativo de la Funciéon Publica (DAFP); que la Guia para la
Administracion de los Riesgos de Gestidn, Corrupcion y Seguridad Digital y el Disefio
de Controles en Entidades Publicas, version 1 se encuentra vigente a partir del mes
de agosto de 2018 fecha a partir de la cual es obligatoria su implementacion; que la
Oficina de Control Interno dentro de sus roles se encuentra el “Enfoque hacia la
prevenciéon” (Decreto 648 de 2017); y que en la reunion de apertura de la presente
auditoria realizada el 7 de noviembre de 2018 los asistentes por parte de la Oficina
Asesora de Planeaciéon no objetaron ningin aspecto del Plan de Auditoria (incluyo los
criterios, alcance, entre otros), es valido considerar como criterio la guia emitida por
el DAFP, constituyéndose en un insumo para el ajuste y mejora de la Gestion de
Riesgos de la Entidad, de forma preventiva y previa a posibles evaluaciones por parte
algun Ente de Control.

Por todo lo anterior, la Oficina de Control Interno mantiene la totalidad de los hallazgos
presentados en el informe preliminar.

Reunion de Apertura Ejecucion de la Auditoria | Reunion de Cierre
2/11/2018 26/11/2018
Dial 7 |Mes| 11 | Afio | 2018 | Desde Hasta Dia| 26 |Mes| 11 |Afo| 2018
DIiM/A DIMIA

" APROBACION DEL INFORME DE AUDITORIA

bfmnbre Comp%a%o Responsabilidad

James Lizarazo Barboza Jefe Oficina Control Interno _W M/M

K'"“--L

Angela Johanna Marquez Mora | Profesional Especializado y /
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